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Index Kyberbezpecnosti 2022: Cesi jsou v on-line prostoru bank stale opatrni............ccoeeeeerescccien 250
Tisk e CBA News; str. 7 (Ekonomika / Finance / Pravo) e 1. 11. 2022

Kybertest si vyzkousely desitky tisic lidi, UspéSnost je v prameéru 70 %........c.ceeerecnrrnnrennsennssennseessennes 251
Tisk ¢ CBA News; str. 9 (Ekonomika / Finance / Pravo) e 1. 11. 2022

CBA: ,Index Kyberbezpeénosti 2022 se drZi Na VYSOKE UrOVNI".........ccccceeeeeeeosscvvceeeeeesesssseeeeeessssssmeseeeeesss 252
Online e sos-msk.cz (Jiné) e 1. 11. 2022, 8:00

SMS nebo e-mail. Zpravy, které lidi pripravuji 0 USPOIY ......ovcuecueceerineeiireeeiseeiesesessseesesesesssessssesssssesseneseens 255
Tisk e Tachovsky denik; str. 6 (Regionalni zpravy) e 3. 11. 2022

SMS nebo e-mail. Zpravy od hackerl umi nepozorné pripravit o desetitisice korun...........ccccceevveerrennce. 256
Online o denik.cz (Zpravy / Politika) e 3. 11. 2022, 19:30
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115. Podvod s investicemMi dO KIYPLOMEN ...ttt sss sttt sssnsssssssssaes 260
Online o policie.cz (Jiné) e 9. 11. 2022, 7:44

116. Index Kyberbezpecnosti 2022 se drzi na vysoké Urovni. Pojistovnam lidé V&Fi.........cocemvnmeconecennecinecns 261
Online e opojisteni.cz (Podnikani / Marketing / PR) @ 9. 11. 2022, 12:00

117. Index Kyberbezpecnosti 2022 se drzi na vysoké Urovni. Pojistovnam lidé VEFi .......ccccereeeerrernnrnninninnns 265
Online e finak.cz (Ekonomika / Finance / Pravo) e 9. 11. 2022, 12:00

118. Clanky - Pfibyvéa podvod(i na klienty bank, policie a banky spustily vzdélavaci kampar #nePINdej!.266
Online e blansko.cz (Regionalni zpravy) e 9. 11. 2022, 15:41

119. FaleSny bankér dokaze ukrast miliony. Pres telefon ... sseenes 269
Tisk e Slovacky denik; str. 6 (Regionalni zpravy) e 10. 11. 2022

120. BankovnictVi, CISIO 171/2022; Stl. 4. eeeseseseeane Chyba! Zalozka neni definovana.
Tisk e Bankovnictvi; str. 4 (Ekonomika / Finance / Pravo) e 11. 11. 2022

121. Do $kol letos s kybertestem. Pripojit se mize kazdy, kdo ma chut’ (a pracuje v bance) ... 270
Tisk e Bankovnictvi; str. 44, 45 (Ekonomika / Finance / Pravo) e 11. 11. 2022

122. Mnozi se telefonaty od falesnych bankérd. Lidé mohou pfijit 0 statisiCe .......c.coeveervrerecnrinnricnsirerieees 272
Online e novojicinsky.denik.cz (Regionalni zpravy) e 11. 11. 2022, 4:00

123. Berounsti policisté fesi rizné typy podvodnych jednani. Troufalost pachatell nezna mezi. Divérivost
JEJICH ODBLT VEAK TAKE Moottt sttt 277
Online e policie.cz (Jiné) e 11. 11. 2022, 6:32

124. Policisté provéruji dalsi utok podvodnik( s investicemi do kryptomén. Nachytat se nechala zena z
POODOTANSKA . .....cvoreertciicicii ittt bbb 279

Online o e-lounsko.cz (Regionalni zpravy) e 11. 11. 2022, 7:12

125. Policisté provéruji dalsi utok podvodniki s investicemi do kryptomén. Nachytat se nechala Zzena z
POADOTANSKA ... eereereieeee it es s8R 281

Online e e-zatecko.cz (Regionalni zpravy) e 11. 11. 2022, 8:09

126. Berounsti policisté resi rizné typy podvodnych jednani. Troufalost pachatell nezna mezi. Duvérivost
JEJICH ODBLT VEAK TAKE N oottt bbb bbb bbb 282

Online e mesto-horovice.eu (Regionalni zpravy) e 11. 11. 2022, 8:22

127. Zlodégji lici pasti. Touzi po platebnich KartACh ...ttt 285
Tisk e Tachovsky denik; str. 6 (Regionalni zpravy) e 16. 11. 2022

128. ,Pro zbozi si pfijede kuryr.” Podvod znamy z bazard vas mUze stat statisice.........ccrmnerecnncrrecnnenens 286
Online e seznamzpravy.cz (Zpravy / Politika) e 16. 11. 2022, 8:41

129. Lidské chyby mohou za 90 procent kybernetickych incident(. Nejvétsi hrozbou je phishing............... 293
Online e e15.cz (Zpravy / Politika) e 16. 11. 2022, 10:10
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130. Bud'te Na iNtErNELU V DEZPECH! ...ttt sttt ss s saes 296

Online e dacice.cz ((nezarazené)) e 18. 11. 2022, 9:16

131. Zlodéji lici pasti. ZneuzZivaji prémiové SMS a touzi po platebnich kartach obéti..........ccoecvveonecenrecenecns 297
Online o havlickobrodsky.denik.cz (Regionalni zpravy) e 19. 11. 2022, 11:15

132. Prevence bude hrat v bezpecnosti prim, fika Irena Hyskova (Thein SeCUrity) .......cccovreereererernninninninns 301
Tisk e Security World; str. 10, 11 (IT / Technologie) e 21. 11. 2022

133. #nePINdej! Nova kampan upozornuje na Casté internetové podvody ..........inrineinennsnsenssnsinns 303

Online e regionivancicko.cz (Regionalni zpravy) e 21. 11. 2022, 4:20

134. Pozor na verejnou Wi-Fi. Mlze se divat pOAVOANTK ... ssse s ssesees 305
Tisk e Tachovsky denik; str. 6 (Regionalni zprévy) e 24. 11. 2022

135. Kristalova Lupa 2022 zna vitéze. Osobnosti roku je Jan Bednar, Projektem roku Zbraneproukrajinu.cz

Online o focus-age.cz (Podnikéani / Marketing / PR) e 24. 11. 2022, 3:49

136. Kfistalova Lupa 2022: Osobnosti roku je Jan Bednar z Shipmonku, projektem Zbrané pro Ukrajinu.309
Online o lupa.cz (IT / Technologie) e 24. 11. 2022, 21:00

137. Podcastem roku jsou Opravdové zlociny, nejlepsi videa délaji Kluci z Prahy. Zname vysledky
KEISTAIOVE TUPY oottt 311
Online o refresher.cz (Spolecenské) e 24. 11. 2022, 21:19

138. Kfistalova Lupa 2022: Ceny jsou rozdany. KAo VYNIAI? ... ssssssssssssssssses 313
Online e runwayonline.cz (Zivotni styl / Mdda) e 25. 11. 2022, 19:34

139. Nikdy nevis, kdo se diva. Verejna wi-fi sit’ je vstupenkou pro hackery.........nrnecenneenecenenenens 315
Online o denik.cz (Zpravy / Politika) e 25. 11. 2022, 19:40

140. Jak se chovat bezpecné v online svété? |Dil 3.| Dvakrat mér, jednou KIiKNi........ccc.coorvvervonrinnrrnninnrinninens 319
Online ¢ alive.osu.cz (Jiné) e 28. 11. 2022, 8:36

147, STUAIO 6 29, [ISEOPAU ....eerieriereeiri ettt st s s snes 321
Televize o Studio 6 (CT1) e 29. 11. 2022, 5:59

142. Spolecnost Thein Security se vyrazné podili na rozsahlé bezpecnostni kampani #nePINdej!............... 322
Online o feedit.cz (Podnikani / Marketing / PR) e 29. 11. 2022, 9:41

143. Cesi hazarduji s penézi. Lakava nabidka na internetu méize pfijit pékné draho ............eeeeeeevececvccccee 325
Online e jicinsky.denik.cz (Regionalni zpravy) e 4. 12. 2022, 10:15

144. POZOr N@ POAVOUANE QPIKACE ....couureereeerceicieceiecie e sss s sttt 329
Online ¢ i60.cz (Jiné) e 5. 12. 2022, 10:25

145, COIME OVCE: 5. PIOSINEC.....oossceeveeeesseveeesssseseeessssssssesssssssseesssssssssessssssssessssssssesssssssssesssssssseessssssssessssssseessssssseessssnes 331
Televize o Cerné ovce (CT1) e 5. 12. 2022, 17:40
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146. Prevence bude hrat v bezpecnosti prim, fika Irena Hyskova (Thein SeCUrity) .......cccooeromerererernsensinrins 332
Online e computerworld.cz (IT / Technologie) e 8. 12. 2022, 0:00

147. Co dokazou podvodné wifi? Stacilo projit kolem a data byla pryc...... s 337
Online e seznamzpravy.cz (Zpravy / Politika) e 11. 12. 2022, 20:21

148. Policie CR spolu s bankami pfichazeji se vzdélavaci kampani upozorfuijici na kyber podvody............ 340
Online o regionblanensko.cz (Regionalni zpravy) e 14. 12. 2022, 4:15

149. Smejdi lakaji penize pies podvodné PIAteDNT BIrANY ..........oooooooooooooooccceeeeeeeeeeeeeeeesesessseceeeeeeeeeeessesss s 344
Online ¢ i60.cz (Jiné) o 14. 12. 2022, 5:50

150. Mnozi se lakavé inzeraty. Bez vaseho védomi z vas udélaji podvodnika ..........cccnrienrinerinsinerineinenens 346
Online e seznamzpravy.cz (Zpravy / Politika) e 15. 12. 2022, 8:28

151. Vynalézavi podvodnici @ dUVETIVI I ...ttt 353
Online e praha7.cz (Regionalni zpravy) e 21. 12. 2022, 13:23

152. Vynalézavi podvodnici @ dUVEIIVI I ...ttt ssssss st st ss st ss s sssesses 360
Tisk e Hobulet (Praha 7); str. 6, 7 (Regionalni zpravy) e 21. 12. 2022

153. Nejlepsi darek mize usetfit statisice. Ukazte roding, jak funguji podvody ...........ccoecoriomricmnrronrinnricnnrnnnens 362
Online e seznamzpravy.cz (Zpravy / Politika) e 23. 12. 2022, 10:09
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1. Studio 6: 1. zari

Televize o Studio 6 (CT1) e 1.9. 2022, 5:59
Vydavatel: CESKA TELEVIZE (cz-00027383)
Dosah: 79 759 e GRP: 0.89 @ OTS: 0.01 e AVE: 18839474.59 K¢
Odkaz: https://www.ceskatelevize.cz/porady/1096902795-studio-6/222411010100901

Vzdélavaci kamparii proti podvodnikiim na internetu

Ceska bankovni asociace proto spousti osvétovy projekt s nazvem #nePINdej!

Studio 6 1. zari 2022 Dalsf dit

161500 K& R %
promérné zclzend &astka C’A‘ oot % e Zdroj: Kybertest.cz
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podvodi znalosti bezpeénosti na
internetu
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2. Pocet kyberatokl na klienty bank stoupl za dva roky ctyrnasobné

Online e ceskenoviny.cz (Zpravy / Politika) 1. 9. 2022, 8:16
Vydavatel: Ceska tiskova kancelar (cz-47115068) e Autor: CTK
Dosah: 165 971 e GRP: 1.84 e OTS: 0.02 e AVE: 34288.69 K¢

Odkaz: https://www.ceskenoviny.cz/zpravy/pocet-kyberutoku-na-klienty-bank-stoupl-za-dva-roky-
ctyrnasobne/2250488

Web CTK Infobanka Fotobanka Videobanka Infografika Akademie CTK PR servis

CESKE NOVINY n CR | Svét | Ekonomika | Kultura

L2

INVAZE NA UKRAJINU: Zpravy Fotogalerie Ukrinform

Pocet kyberutoku na klienty bank
stoupl za dva roky ¢tyrnasobné

Aktualizace: 01.09.2022 10:16 Vydano:01.09.2022,10:16

Praha - PoCet kybernetickych utoki na klienty tuzemskych bank se za
posledni dva roky zvysil ¢tyfnasobné. Skoda na jednoho poskozeného
klienta dosahla v priiméru 161.500 K&. Vyplyva to z udaji Ceské
bankovni asociace. Spolu s organy statni spravy a velkymi firmami
dnes spustila rozsahlou vzdélavaci kampan #nePINdej!, ktera pobézi
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do prosince.

“Jen za prvnich sedm mésicl leto$niho roku byl pocet Gtokl na klienty bank
dvojnasobné vyssi, nez za cely lonsky rok. Dramaticky pritom narostly hlavné

vivr

feditelka CBA Monika Zahalkova na tiskové konferenci.

Cesky finan¢ni sektor patfi podle Narodniho ufadu pro kybernatickou a informaéni
bezpe¢nost (NUKIB) k nejlépe zabezpetenym, piesto 81 procent finanénich instituci
zaznamenalo pokus o Utok. Nejc¢astéjsimi typy utokl byly phishing, podvodné e-
maily a Skodlivé kody. Narostlo rovnéz mnozstvi podvodi na socialnich sitich a
lonskou novinkou byly reverzni inzertni podvody, kdy podvodnici oslovuji
prodavajici na internetovych bazarech a snazi se od nich ziskat idaje k platebnim
kartam. Podle feditele NUKIB Luka3e Kintra nelze oekavat, Ze by se jejich mira méla
snizovat.

Na rostouci nebezpeti podvodi na internetu ma upozornit rozsahla vzdélavaci
kampan. Klicovym prvkem kampané je interaktivni vzdélavaci Kybertest na
strankach www.kybertest.cz. Test zabavnou formou seznami verejnost s nejcastéjsimi
kybernetickymi podvody a naudi ji, jak je rozpoznat a jak jim nenaletét. Kybertest ma
nékolik variant, které simuluji nej¢astéjsi podvodné praktiky podle rliznych vékovych
skupin. "Jiné otazky se tedy generuji pro teenagery a jiné pro seniory. Stejné tak jako
utoky hackerd. Jiné praktiky zkou$eji na mladsi generaci, jiné pak na starsi a nejstarsi
spoluobcany,” dodal ¢len predstavenstva spole¢nosti itego, ktera test vytvorila,
Tomas Trachta.

Do kampané jsou vedle Ceské bankovni asociace zapojeni NUKIB, Policie CR, itego,
Cisco, Thein Security, Ceska posta, CEZ, Mastercard, 02 a Ceské drahy. Medialnimi
partnery jsou Ceska televize, Seznam Zpravy, Denik a Cinestar.

Y cevaamn R sy B wreaver R can

Autor: CTK H u E Vytisknout |
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3. #nePINdej!

Online o policie.cz (Jiné) e 1.9. 2022, 10:00

Dosah: 20 667 ® GRP: 0.23 e OTS: 0.00 e AVE: 19996.45 K¢ e Interakci: 4

Odkaz: https://www.policie.cz/clanek/nepindej.aspx
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ZPRAVODAJSTVI

#nePINdej!

Pocet Gtokd na klienty bank se za posledni dva roky zvysil étyfnasobné. Skody jdou do stovek milioni. Police CR se dneSnim dnem pfipojuje
K rozsahlé vzdélavaci kampani Ceské bankovni asociace a daldich partnerd, ktera upozorfiuje na silici nebezpedi podvodd na intemnetu.

Jak vyplyva z dat Ceské bankovni asociace ziskanych od jejich Elenskych bank, na jednoho poskozeného klienta pripada priméma skoda ve
si 161 500 korun. U vishingu, neboli pfipadd podvodného navolévani, jsou tastky a2 &tvrtmilionove.

Klicovym prvkem kampang s nazvem #nePINdej! (kreativni tvorba ze slov PIN nedej) je interaktivni vzdélavaci www.kybertest.cz, ktery
zébavnou formou seznami vefejnost s nejéastéjsimi kybernetickymi pod

dy a naudi ji, jak je rozpoznat a jak jim nenaletét. Kybertest ma
nékolik variant, které simuluji nejtast&jsi podvodné praktiky dle riznjch vékovych skupin. Kyberneticka kiiminalita jiz dévno necili jen na
seniory a osamélé lidi, ale pachatelé se zaméfuji na Sirokou vefejnost bez ohledu na vék & vzdelani. Kampan proto cili na Sirokou vefejnost
Ppo e détmi a miadis|
hackerti — jiné prakti

ymi pfes dospélé az na seniory. Jiné otdzky se tedy generuji pro teenagery, jiné pro sen

y. Stejné tak jako Gtoky

ky zkouseji na miadsi generaci, jiné pak na stredni a jiné na nejstarsi spoluobCany,” vysvétiie Tomas Trachta, &len

predstavenstva spole&nosti itego, a.s.. kierd pro CBA kybertest naprogramovala a tizce spolupracovala na realizaci celé kampané

V kybertestu jsou simulovany podvodné SMS, zobrazovaci okna k pipojeni k WIFI sitim, phishingové emaily, zvukové nahravky podvodngch
telefonii a mnohé dalsi, tak, aby si je kazdy uZivatel modemich technologii mohl bezpeéné vyzkouSet. Testové otazky byly plipravovany
odbomiky na zakladé realnych pfipadd, jimiz se podvodnici snaZi své obéti nachytat. Kampar'

ePINdej! patii k nejrozséhiejsim kampanim

v oblasti kyberbezpetnosti, které byly doposud realizovany. Unikétni je i to, Ze se do ni zapojily jak organy statni spravy, které se
Kkyberbezpeénosti zab

ji, tak kli€ové firmy Eeského byznysu, jichz samotnych nebo jejich kiientli se podvodné Gtoky také tykaji. Zaroven
bude na socialnich sitich i v dalsich kanalech ak

vizovat vefejnost k tomu, aby si ve specidiné vytvofené online aplikaci otestovala své
schopnosti obstét pred kyberitoky, fika Monika Zahalkova, vkonna feditelka Ceské bankovni asociace.

Pocty registrovanych trestnych &inua
pachanych v kyberprostoru

9518
8417 gp73

6815
5654

44 5344

2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022
31.07

Potty regi joh TC v

Pachatelé se pii téchto Gtocich snazi prekonavat zejména lidsky fakior a pod nejrizngjSimi legendami vyuzivaji natlaku, strachu a &asové

tisné pro zachranu penéz nebo pro realizaci finanéni transakce. Mezi nejcastéjsi podvodné legendy patii

Podvodné navolavani:
s Pachatelé se vydavaji napfiklad za bankéfe, policisty, pracovniky technické podpory a snazi se z lidi pod viivem strachu vylakat penize.

nebo vzdaleny piistup do zafizeni obéti, ktery nasledné zneuzije.

Nabidka vyhodnych investic:
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e Pfesvédiiva lakava reklama a manipulativni jednani. Cilem pachatele je vylakat z obéti co mozna nejvice finanénich prostfedki a
vyuziva k tomu pfirozenou ziskuchtivost kazdého z nas.

Reverzni inzertni podvody:

®» Pachatel zareaguje na vas inzerat. Podstréi vam fiktivni platebni branu, kde vyplnite citlivé bankovni Gdaje a misto penéz za inzerované
zboZi pfichazite o viechny uspory.

Podvody typu Nigerijské dopisy:
= Princip, ktery funguje uZ vice jak 100 let. Pachatelé sazeji na kvantitu. VZdy se najde nékdo, kdo se necha nachytat na slibovanou

cennou zasilku nebo domnélou pomoc. Casto zde hraje velkou roli laska.

Klasické p y typu phishing a

= Stale j8i & slozité P é emaily a SMS nabidky. Na prvni pohled jiz nenajdeme podezfelé znaky.

Kromé tradiénich podvodnych e-mailli, SMS a jiz zminéného vishingu se stale ¢astéji setkdvame s podvody na socialnich sitich, kdy pachatel
méze dokonce ukrast identitu rediné osoby a pod ni pak kontaktovat jeji pfatele s cilem vylakat z nich penize. .Lofiskou novinkou jsou také
tzv. reverzni inzertni podvody, jejichZ poéet neustale roste. TerGem Utoénik( jsou v takovém piipadé predevsim prodévajici, ktefi si zvoli jako
platebni metodu ,bezpeénou platbu’, tedy zaslani penéz z karty na kartu, fednictvir bazaru. ProtozZe jsou klienti
oslovovani ddajnym kupcem jejich zbozi, nepredpokiadaji, Ze se z nich nékdo snazi ziskat pfistupoveé tdaje k uétim a do jejich internetového
bankovnictvi. Maji zajem zboZi prodat, a aby toho co nejdfive docilili, slepé spolupracuji a vypliuji daje o svych kartach a piistupech na ucet
v domnéni, Ze nedélajl nic Spatné, a s virou, Ze ziskaji penize za prodavané zbozi. Opak je bohuZel pravdou, o viechno pfijdou,” objasnil
brig. gen. Tomas Kubik, licej i pro krimi policii.

Kyberkampaii #nePINdej! bude s ohledem na Sirokou cilovou skupinu probihat napfié véemi médii — na internetu, v tisku, v Ceskeé televizi,
vyuzita bude i tisténa reklama — formou letakii na pobotkach Ceské posty —, a pevné reklamni plochy ve viacich a na nadrazich Ceskych
drah, ale i na bankomatech bank psobicich na geském trhu. Spoleénost O2 pak kampai podpofi SMS zpravami s vyzvou k Uéasti na testu.
Ze socialnich siti bude kromé standardnich kanald (Facebook, Linkedin, Twitter, Instagram) nové vyuZit i TikTok. Kampan podpofi na svych
profilech i influencer Martin ,Mikyr™ Mikyska.

Zakladni rady, jak nenaletét

Poznej svého nepfitele. Seznamuj se s aktualnimi hrozbami a trendy v online podvodech.

Nikdy se nenech od pachatele do niceho tlait a vie si peclivé promysli.

Jakmile je zprava, e-mail, SMSka, nebo telefonat neotekavany, tak je podezfely.

Vidy se zamysli nad tim, kam vypisujes citlivé udaje, nebo pfeposilas penize.

Kdyz si nejsi absolutné jisty, tak vZdy radéji vSe ov&r jinou cestou.

Pamatuj si, Ze pachatel dokaze napodobit jakékoliv tel. Eislo, & e-mailovou adresu.

Nikdy neumoziuj vzdaleny pfistup do svého zafizeni nikomu, komu zcela nedfivéfujes.

Kupujici na inzertnich portalech nikdy nepotfebuje citlivé Gdaje z tvé platebni karty.

Vyzkousej si www.kybertest.cz a zjisti, kde mas mezery. Bud pfipraven.

plk. Zuzana Pidrmnaova
vedouci oddéleni prevence

Letak nePINdej

Souvisejici dokumenty

O nePINdejTZ pro marketingova media final.docx
Velikost souboru:194,1 KB / format DOCX @

O IZKybertest final.docx
Velikost souboru:194,3 KB / format DOCX @

O Kyberkampa - prezentace.ppix
Velikost souboru:11.4 MB / format PPTX

R v | E-mailem | | &L Vtisknout
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4. Nesdilet bankovni udaje, hesla a nepodléhat natlaku. Startuje kampan
nePINdej

Online o ct24.ceskatelevize.cz (Zpravy / Politika) e 1. 9. 2022, 10:47
Vydavatel: CESKA TELEVIZE (cz-00027383) e Autor: $ko e Rubrika: Internet
Dosah: 241 450 e GRP: 2.68 @ OTS: 0.03 e AVE: 46933.02 K¢ e Interakci: 18

Odkaz: https://ct24.ceskatelevize.cz/domaci/3526307-nesdilet-bankovni-udaje-hesla-a-nepodlehat-natlaku-startuje-
kampan-nepindej

() Zpravodajstvi  Sport  iVysilani TV program Prodéti At edu VseoCT

()24

KOMUNALNI[ VOLBY SENATNI VOLBY RUSKA INVAZE COVID-19 DOMACI SVET RH

Nesdilet bankovni udaje, hesla a
nepodléhat natlaku. Startuje
ka m pa ﬁ ne PI ltged.ské televize

Pred 24 minutami Nastaveni soukromi a co«

Spousti se kampan #nePINdej, ktewd ma lidinaudit; jakoedhalit ttocniky . ;
pFedtim, ne se z nich pokusi vjtikat peh ‘ﬁ%”ﬁ&fﬁb‘éfﬁ&dmﬁﬁ "pféﬂr(ﬁ‘k'“'

tretim stranam a mimo E

na internetu. Na webu si mqjgg%gqﬁgggt@%Jét@ﬁy“oggqym;ga podv?:dne i

jednani rozeznaji. Pokus o kyberneticky Utok zaznamenalo loni 81
procent finanénich instituci, rsi@astéjijelevsphishing, pdehrddiwéIEmai
a Skodlivé kody, které miri na jejich klienty - nejzraniteln&jsi élanek

systému.

@ O @
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5. Pocet kyberdtokl na klienty bank stoupl za dva roky Ctyrnasobné

Online ¢ e15.cz/finexpert (Ekonomika / Finance / Pravo) e 1.9. 2022, 11:10
Vydavatel: CZECH NEWS CENTER a.s. (cz-02346826) e Autor: ¢TK
Dosah: 76 245 e GRP: 0.85 e OTS: 0.01 e AVE: 20000.00 K¢

Odkaz: https://www.e15.cz/finexpert/setrime/pocet-kyberutoku-na-klienty-bank-stoupl-za-dva-roky-ctyrnasobne-

1392778

Bleskcz | Reflexcz | iSportcz | Autocz | Zivecz | MobilManiacz | Doupgcz | Receptycz | A

[ FinExpert.cz

Byznys v Zpravyv  El5 Premium  Nézory Podcasty v  Videopofady v  FinExpert v

Darlové pfiznani  Diskuze Vydélavame Spofime Bydlime Kalkulacky Pujéujeme s

El5.cz ) Finexpert > Setifme ) Polet kybertitoki na Klienty bank stoupl za dva roky {tyfndsobné

Pocet kyberatokt na klienty bank stoupl za dva
roky ¢tyinasobné

ilustraéni foto « ZDROJ: ProfiMedia

CTK
1. z&Fi 2022 - 1110

VSTOUPIT DO DISKUZE IL‘

"Jen za prvnich sedm mésica letodniho roku byl pocet atokd na
klienty bank dvojnasobné vyssi, nez za cely lonisky rok. Dramaticky
pritom narostly hlavné podvodné telefonaty, tzv. vishing, které patri k
tém nejzikefnéjsim," uvedla vykonna feditelka CBA Monika Zahalkova
na tiskové konferenci.
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Cesky finanéni sektor patfi podle Narodniho tifadu pro kybernatickou a
informaéni bezpe¢nost (NUKIB) k nejlépe zabezpecenym, presto 81 procent
finanénich instituci zaznamenalo pokus o utok. NejéastéjsSimi typy utoka
byly phishing, podvodné e-maily a $kodlivé k6dy. Narostlo rovnéZz mnoZstvi
podvodu na sociélnich sitich a loriskou novinkou byly reverzni inzertni
podvody, kdy podvodnici oslovuji prodavajici na internetovych bazarech a
snaZi se od nich ziskat tidaje k platebnim kartam. Podle feditele NUKIB
Lukase Kintra nelze ocekavat, Ze by se jejich mira méla sniZovat.

Nakupujeme

Hackefi utoci
prostfednictvim
podvodnych telefonatq, cili
na klienty bank

Na rostouci nebezpeci podvodl na internetu ma upozornit rozsahla
vzdélavaci kamparn. Kliovym prvkem kampané je interaktivni vzdélavaci
Kybertest na strankach www kybertest.cz. Test zabavnou formou seznami
verejnost s nejcastéjsimi kybernetickymi podvody a naudi ji, jak je rozpoznat
a jak jim nenaletét. Kybertest ma nékolik variant, které simuluji nejéastéjsi
podvodné praktiky podle riznych vékovych skupin. "Jiné otazky se tedy
generuji pro teenagery a jiné pro seniory. Stejné tak jako utoky hackert. Jiné
praktiky zkouSeji na mladsi generaci, jiné pak na starsi a nejstarsi
spoluobcany,” dodal €len predstavenstva spole¢nosti itego, ktera test
vytvorila, Tomas Trachta.

Do kampané jsou vedle Ceské bankovni asociace zapojeni NUKIB, Policie CR,
itego, Cisco, Thein Security, Ceska po3ta, CEZ, Mastercard, 02 a Ceské drahy.
Medialnimi partnery jsou Ceska televize, Seznam Zpravy, Denik a Cinestar.

Autor: CTK

Klitova slova: Ceské drahy Narodni tifad pro kybernetickou a informaéni bezpeénost
Ceska televize CEZ MasterCard Ceské podta podvod Cisco Systems Cinestar
Ceska bankovni asociace
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6. Primeérna skoda u lidi okradenych pres internet Cini uz pres 161 tisic
korun

Online e pcworld.cz (IT / Technologie) ® 1. 9. 2022, 11:19
Vydavatel: Internet Info DG, a.s. (cz-00565211)
Dosah: 2 396 e GRP: 0.03 e OTS: 0.00 e AVE: 12433.47 K¢

Odkaz: https://www.pcworld.cz/clanky/prumerna-skoda-u-lidi-okradenych-pres-internet-cini-uz-pres-161-tisic-

korun/

INTERNET INFODG  COMPUTERWORLD  CIO BUSINESS WORLD  CFOWORLD  CHANNELWORLD  PCWORLD

PCWorld

Internet  Software  Hardware  Navody

—_—

(A Jak si Jak se
zaregistrovat na . zWindows
" internetu viastni - )‘ 11 vratit zpét do
doménu? P — Windows 10

PCWorld » Internet » Primérna Skoda u lidi okradenych pres internet €ini uz pies 161 tisic korun

Prdmérna skoda u lidi okradenych
pres internet Cini uz pres 161 tisic
korun

REDAKCE | Dnes O PRIDEJTE NAZOR [} v

Autor: Depositphotos

V Cesku prudce roste pocet kybernetickych ttoki na klienty tuzemskych bank. Za
posledni dva roky se jejich pocet zvysil étyinasobné. Vyplyva to z udaji Ceské
bankovni asociace.

Asociace zverejnila i primémou Skodu na jednoho poskozeného klienta. Ta nyni
dosahuje v préiméru 161 500 korun.

Prehled zprav 20


https://www.pcworld.cz/clanky/prumerna-skoda-u-lidi-okradenych-pres-internet-cini-uz-pres-161-tisic-korun/
https://www.pcworld.cz/clanky/prumerna-skoda-u-lidi-okradenych-pres-internet-cini-uz-pres-161-tisic-korun/

@) monitora

.Jen za prvnich sedm mésict letodniho roku byl pocet ttokii na klienty bank
dvojnasobné vyssi, nez za cely lofisky rok. Dramaticky pfitom narostly hlavné

feditelka CBA MONIKA ZAHALKOVA.

Zvefejnéné tdaje potvrzuji trend, o kterém nedavno miuvila i Policie Ceské republiky.

Z jeji statistiky vyplyva, Ze zatimco loni se pohybovala internetova kriminalita kolem
Sesti procent celkovych nahlasenych trestnych ¢indi, za prvni pololeti letosniho roku
je to uz témér deset procent.

Odborna IT skoleni od ROOT.CZ

Rozsirte si obzory

—wk Hackingvpraxi Linux

Stali jste se obéti néjakého trestného ¢€inu na internetu?
Ano

Ne

Zobraz vysledek

Mezi nejéast&jsi typy atokd patii phishing, podvodné e-maily nebo takzvané reverzni
inzertni podvody, kdy podvodnici oslovuji prodavajici na internetovych bazarech a
snazi se od nich ziskat udaje k platebnim kartam.

Ceska bankovni asociace spoleéné s dalsimi soukromymi subjekty, policii

a Narodnim urade pro kybernetickou a informa¢ni bezpe€nost spustila
rozsahlou vzdélavaci kampar. Jejim klicovym prvkem je interaktivni vzdélavaci
Kybertest na strankach www.kybertest.cz, ktery ma vefejnost seznamit

s nejcastéjsimi kybernetickymi podvody a naucit ji, jak je rozpoznat a jak jim
nenaletét.
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7. Kazdy druhy podvodny telefonat je uspésny. Odbornici radi, jak si dat
pozor

Online e seznamzpravy.cz (Zpravy / Politika) e 1. 9. 2022, 11:20
Vydavatel: Seznam.cz, a.s. (cz-26168685) o Autor: Petra Krmelova
Dosah: 1 702 492 e GRP: 18.92 ¢ OTS: 0.19 e AVE: 79177.75 K¢ e Interakci: 49

Odkaz: https://www.seznamzpravy.cz/clanek/ekonomika-byznys-rozhovory-kazdy-druhy-podvodny-telefonat-je-

uspesny-odbornici-radi-jak-si-dat-pozor-212912

Seznam Zprévy ZPRAVY BYZNYS TECH POIL

BYZNYS REALITY FINANCE AGENDA DOPRAVA PRAVO FIRMY FAS

Obraz ziskal prvni Schodek statniho Svétova reklama pro Solarni panely budou

cenu. Porota netusila, rozpod&tu by pristi rok ¢eskou firmu - Nike vSude. Ale na o$klivé
Ze ho vytvorila uméla mohl byt o 60 miliard natoéil spot cerné zapomeiite
inteligence nizsi neZ letos o Footshopu

Zpravy » Byznys » Byznys | Rozhovory » KaZdy druhy podvodny telefonat je ispésny. Odbornici radi, jak...

Kazdy druhy podvodny telefonat je
uspesny. Odbornici radi, jak si dat pozor

PETRA KRMELOVA Oy
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7
| To vSechno se dozvite ted v pristi palhodiné. DalSi Focus
' Ceské bankovni asociace

Focus Ceské bankovni asociace cili na problematiku kyberutok(. Sleduijte jej Zivé ve Gtvrtek 1. zafi od 11:30.

(Video: Seznam Zpravy)

11:20

® ZIVE
Ceska bankovni asociace ve spolupraci s organy statni spravy a klicovymi firmami
ceského byznysu spousti rozsahlou celonarodni vzdélavaci kampan #nePINdej! Proti

kybertutokiim, kterych dramaticky p¥ibyva a jsou stale rafinovanéjsi.

Pocet titokii na klienty bank se za posledni dva roky zvysil étyindsobné. Skody jdou do
stovek milionti a na jednoho poskozeného klienta je to v priméru 161 500 korun.
Vyplynulo to z dat Ceské bankovni asociace (CBA), ziskanych od jejich ¢lenskych bank.
O problematice kyberttokii a jak se jim branit uspofadala asociace diskusi, kterou Seznam

Zpravy jako medialni partner prenasi Zivé ve ctvrtek od 11:30.

Pozor na fotky, hovory a hesla. Cesko se
pripravuje na kybertutoky

25. 4. 2021 13:34
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,Jen za prvnich sedm mésict letosniho roku byl pocet titoki na klienty bank dvojnasobné

vy$si neZ za cely lofisky rok. Dramaticky pfitom narostly hlavné podvodné telefonaty, tak

v,

pohyboval v nizkych stovkach, letos mluvime o desitkach tisic,” uvedla Monika Zahalkova,

vykonna feditelka Ceské bankovni asociace.

Hosté Focusu CBA

TOMAS KUBIK, NAMESTEK POLICEJNIHO PREZIDENTA
JAN PINTA, EXPERT NA KYBERNETICKOU BEZPECNOST, THEIN SECURITY
PETR BARAK, EXPERT NA FINANCNI BEZPECNOST CBA

Focus CBA 7ivé prendsime ve étvrtek 1. zdii od 11:30.

A narostla i jejich GspéSnost. Téméf kazdy druhy podvodny telefondt v soucasné dobé konci
Skodou pro klienta. Primérné ¢astka, o kterou klienti pfi téchto titocich pfijdou, je pfitom

dost vysoka, zhruba ¢tvrt milionu korun.

Jeji slova potvrzuje i Lukas Kintr, feditel Narodniho tifadu pro kybernetickou a informacni

bezpe¢nost (NUKIB).

»Zijeme v digitalni dobé, kterd nAm mnohé véci usnadiiuje, ale také piindsi mnoha rizika,
a mezi né patii i rostouci pocet rtiznych kyberttokt. Detekujeme vysoké pocty nejen
podvodnych telefonatti, ale i textovych zprav ¢i e-maild, a nelze oCekdvat, Ze by se jejich

mira méla sniZzovat.“

Nejlepsi obranou proti témto pokustim podle néj naddle zlistava informovanost a poucenost

wradintmand: Al he i NASL cfhcmaml snchi;ms f mAadahal cmrher cimmm amamad
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Pribyva také zpusobi, jimiZ se podvodnici snaZi své obéti nachytat. Kromé tradi¢nich
podvodnych e-mailii, SMS a zminéného vishingu se stale Castéji objevuji podvody na
socialnich sitich, kdy pachatel miize dokonce ukrast identitu redlné osoby a pod ni pak

kontaktovat jeji pratele s cilem vylakat z nich penize.

Loiiskou novinkou jsou také tak zvané reverzni inzertni podvody, jejichZ poCet neustale
roste. TerCem titocniki jsou v takovém pfipadé predevsim prodavajici, ktefi si zvoli jako
platebni metodu ,,bezpecnou platbu®, tedy zaslani penéz z karty na kartu, prostfednictvim

penéZenky zvoleného bazaru.

,ProtoZe jsou klienti oslovovani udajnym kupcem jejich zbozi, nepredpokladaji, Ze se

z nich nékdo snaZzi ziskat pfistupové tidaje k uctim a do jejich internetového bankovnictvi.
Maji zdjem zboZi prodat, a aby toho co nejdfive docilili, slepé spolupracuji a vypliiuji udaje
o svych kartach a pristupech na ucet v domnéni, Ze nedélaji nic Spatné, a s virou, Ze ziskaji
penize za prodavané zbozi. Opak je bohuzZel pravdou, o vSechno pfijdou,” vysvétluje Tomas

Kubik, naméstek policejniho prezidenta pro kriminalni policii.

#nePINdej! - celonarodni vzdélavaci kampan v oblasti kyberbezpecnosti

Kyberneticka kriminalita také davno necili jen na seniory a osamélé lidi, ale pachatelé se

zaméruji na Sirokou vefejnost bez ohledu na vék ¢i vzdélani.

Kampan #nePINdej!

Patii k nejrozsahlejSim kampanim v oblasti kyberbezpe&nosti u nas. Zapojily se jak orgdny statni
spravy, tak klicové firmy ceského byznysu, jichZ samotnych nebo jejich klientt se podvodné ttoky

také tykaj.

Kromé CBA i Policie Ceské republiky, Narodni tifad pro kybernetickou a informaéni bezpeénost

(NUKIB), itego, a.s., CISCO, Thein Security, Ceska posta, CEZ, Mastercard, O2 a Ceské drahy.
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Medidlnimi partnery jsou Ceska televize (hlavni medialni partner), Seznam Zpravy, Denik

a Cinestar.

Ceska bankovni asociace proto spousti rozséhlou vzdélavaci kampaii, kterd méa upozornit na
silici nebezpeci podvodi na internetu. Pod ndzvem #nePINdej! pfedstavi nejCastéjsi
kybernetické utoky a formou hravého testu na www.kybertest.cz nauci, jak jim nenaletét.

Kampani chce CBA oslovit Sirokou vefejnost. Mladistvé od 12 let, dospélé i seniory.

SDILEJTE CLANEK ) W
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CBA: Pocet kyberttoki na klienty bank stoupl za dva roky

ctyrnasobné

—

Pocet kybernetickych iitoku na klienty tuzemskych bank se za posledni dva roky zvysil
tyindsobné. Skoda na jednoho poskozeného klienta dosdhla v priméru 161 500 K¢ Vyplyva
to z tidaji Ceské bankovni asociace. Spolu s orginy stitni spravy a velkymi firmami dnes
spustila rozsihlou vzdélivaci kampan #nePINdej!, kteri pobézi do prosince.

byly reverzni inzertni podvody, kdy podvodnici oslovuji prodavajici na internetovych bazarech a snazi se od nich ziskat udaje k platebnim kartim. Foto:

iStock

»Jen za prvnich sedm mésict letosniho roku byl pocet ttoki na klienty bank dvojnasobné vy$si, nez za cely lonsky
rok. Dramaticky pfitom narostly hlavné podvodné telefonaty, tzv. vishing, které patii k tém nejzakernéjsim,”
uvedla vykonna Feditelka CBA Monika Zah4lkova na tiskové konferenci.
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Cesky finanéni sektor patii podle Ndrodniho Gadu pro kybernatickou a informaéni bezpeénost (NUKIB) k
nejlépe zabezpecenym, presto 81 procent finanénich instituci zaznamenalo pokus o ttok. Nejcastéjsimi typy
tatokd byly phishing, podvodné e-maily a §kodlivé kédy. Narostlo rovnéz mnozstvi podvodi na socidlnich sitich a
lonskou novinkou byly reverzni inzertni podvody, kdy podvodnici oslovuji prodavajici na internetovych bazarech
a snaZi se od nich ziskat Gdaje k platebnim kartim. Podle feditele NUKIB Lukase Kintra nelze oéekavat, Ze by se
jejich mira méla snizovat.

Na rostouci nebezpeci podvodi na internetu ma upozornit rozsihla vzdélavaci kampan. Klicovym prvkem
kampané je interaktivni vzdélavaci Kybertest na strankich www.kybertest.cz. Test zabavnou formou seznami
nékolik variant, které simuluji nejcastéjsi podvodné praktiky podle riznych vékovych skupin. , Jiné otazky se tedy
generuji pro teenagery a jiné pro seniory. Stejné tak jako utoky hackeru. Jiné praktiky zkouseji na mladsi
generaci, jiné pak na starsi a nejstarsi spoluobcany,” dodal ¢len piedstavenstva spolecnosti itego, ktera test
vytvorila, Tomas Trachta.

Do kampané jsou vedle Ceské bankovni asociace zapojeni NUKIB, Policie CR, itego, Cisco, Thein Security, Ceskd
posta, CEZ, Mastercard, 02 a Ceské drihy. Medidlnimi partnery jsou Ceski televize, Seznam Zpravy, Denik a
Cinestar.

6 OO0 00
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9. CBA: Pocet kyberGtokdl na klienty bank stoupl za dva roky ¢tyfnasobné

Agenturni zpravodajstvi e CTK - Ekonomika (CTK) e 1. 9. 2022, 13:05
Vydavatel: Ceska tiskova kancelaF (cz-47115068) e Autor: rot, jsa

Odkaz: nahled

Praha 1. za¥i (CTK) - Pocet kybernetickych tGtokd na klienty tuzemskych bank se za posledni dva roky
zvysil Etyinasobné. Skoda na jednoho poskozeného klienta dosahla v priméru 161.500 K¢. Vyplyva to
z Gdaj Ceské bankovni asociace. Spolu s organy statni spravy a velkymi firmami dnes spustila
rozsahlou vzdélavaci kampan #nePINdej!, ktera pobézi do prosince.

"Jen za prvnich sedm mésict letoSniho roku byl pocet utokl na klienty bank dvojnasobné vyssi nez za
cely lonisky rok. Dramaticky pritom narostly hlavné podvodné telefonaty, tzv. vishing, které patfi k
Podle policejni statistiky presahl pocet trestnych ¢int pachanych v kyberprostoru od ledna do konce
cervence jejich celkovy pocet z lonského roku. Zatimco letos policie eviduje jiz témér 10.400 ¢in(, loni
to bylo za 12 mésict zhruba 92500.

Cesky finan¢ni sektor patfi podle Narodniho tfadu pro kybernetickou a informaéni bezpe¢nost
(NUKIB) k nejlépe zabezpe&enym, piesto 81 procent finan¢nich instituci zaznamenalo pokus o Gtok.
podvodu na socialnich sitich a loriskou novinkou byly reverzni inzertni podvody, kdy podvodnici
oslovuji prodavajici na internetovych bazarech a snazi se od nich ziskat Udaje k platebnim kartam.
Podle feditele NUKIB Lukase Kintra nelze oc¢ekavat, Ze by se jejich mira méla sniZovat.

prostredky zabezpeceni, méni se legislativa, ale to klicové je kybernetické vzdélavani, prevence a také
odpovédnost kaZzdého z nds za to, jaka data komu svéfujeme a s kym je sdilime,“ uved! vykonny feditel
platformy Kybez Michal Reza¢.

Na rostouci nebezpeci podvodu na internetu ma upozornit rozsahla vzdélavaci kampan. Klicovym
prvkem kampané je interaktivni vzdélavaci Kybertest na strankach www.kybertest.cz. Test zdbavnou
nenaletét. Kybertest ma nékolik variant, které simuluji nejc¢astéjsi podvodné praktiky podle riznych
vékovych skupin. "Jiné otazky se tedy generuji pro teenagery a jiné pro seniory. Stejné tak jako utoky
hackeru. Jiné praktiky zkouseji na mladsi generaci, jiné pak na starsi a nejstarsi spoluobcany," dodal
¢len predstavenstva spole¢nosti itego, ktera test vytvorila, Tomas Trachta.

Do kampané jsou vedle Ceské bankovni asociace zapojeni NUKIB, Policie CR, itego, Cisco, Thein
Security, Ceska posta, CEZ, Mastercard, O2 a Ceské drahy. Medialnimi partnery jsou Ceska televize,
Seznam Zpravy, Denik a Cinestar.

jsarot
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Prehled zprav 29


https://app.monitora.cz/article/873120309/ae5f7daa4d19f018c82c?query=kybertest&auth=eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9.eyJleHAiOjE2NzUzMzkzNzQsIndpZCI6MTUwOCwiYWlkIjo4NzMxMjAzMDl9._S3mG137hUzi_VthQbHXY557OIAbosGCM_OLXtIhDFM

@) monitora

Online e newsgate.cz (Zpravy / Politika) @ 1. 9. 2022, 13:27
Vydavatel: Newsgate s.r.o. (cz-10977350)
Dosah: 720 @ GRP: 0.01 e OTS: 0.00 e AVE: 4511.25 K¢

Odkaz:

Ctvrtek, 1 zafi 2022 PRAVE TED: < > schodek statniho rozpoétu by pristi rok mohl dosahnout 270 milia
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NEWSGATE

Kybernetickych utokl dramaticky pribyva a jsou stale
rafinovanéjsi

Redakce

Pocet kybernetickych utokt na klienty tuzemskych bank se za
posledni dva roky zvysil étyfnasobné. Skoda na jednoho
poskozeného klienta dosahla v priméru 161 500 K¢. Vyplyva to
z Udaju Ceské bankovni asociace. Spolu s organy statni spravy a
velkymi firmami dnes spustila rozsahlou vzdélavaci kampan

dhe a2 bl il Z3 A nsin i
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HIEFINUE):, KLETd PUDELZ U0 pPrusince.

»Jen za prvnich sedm mésicu letosniho roku byl pocet utoki na klienty
bank dvojnasobneé vyssi nez za cely lorisky rok. Dramaticky pritom narostly
hlavne podvodné telefonaty, tzv. vishing, které patri k tém nejzakernéjsim,"
uvedla vykonna feditelka CBA Monika Zahalkova na tiskové konferenci.

Podle policejni statistiky presahl pocet trestnych ¢int pachanych
v kyberprostoru od ledna do konce Cervence jejich celkovy
pocet z lonskeho roku. Zatimco letos policie eviduje jiz témér 10
400 ¢ind, loni to bylo za 12 mesict zhruba 9500.

Cesky financni sektor patfi podle Narodniho uradu pro
kybernetickou a informacni bezpeénost (NUKIB) k nejlépe
zabezpecenym, presto 81 procent finanénich instituci
zaznamenalo pokus o utok. Nejcastéejsimi typy utokl byly
phishing, podvodne e-maily a skodliveé kody. Narostlo rovnez
mnozstvi podvodul na socialnich sitich a lonskou novinkou byly
reverzni inzertni podvody, kdy podvodnici oslovuji prodavajici na
internetovych bazarech a snazi se od nich ziskat udaje k
platebnim kartam. Podle feditele NUKIB Lukase Kintra nelze
ocekavat, ze by se jejich mira méla snizovat.

#VSichni si musime uvédomit, Ze internet je ¢im dal nebezpecnéjsi misto.
Zlepsuji se technické prostredky zabezpeceni, méni se legislativa, ale to
klicové je Rybernetické vzdélavani, prevence a také odpovédnost kazdého
z nas za to, jaka data komu svérujeme a s kym je sdilime,” uvedl vykonny
feditel platformy Kybez Michal Rezac.

Na rostouci nebezpeci podvodU na internetu ma upozornit
rozsahla vzdeélavaci kampan. Klicovym prvkem kampane je
interaktivni vzdelavaci Kybertest na

strankach www.kybertest.cz. Test zabavnou formou seznami
verejnost s nejcastéjsimi kybernetickymi podvody a nauci ji, jak
je rozpoznat a jak jim nenaletét. Kybertest ma nékolik variant,
ktere simuluji nejcastéjsi podvodne praktiky podle riznych
vekovych skupin.

«Jiné otdzRy se tedy generuji pro teenagery a jiné pro seniory. Stejné tak
Jjako utoky hackeru. Jiné praktiky zkouseji na mladsi generaci, jiné pak na

staréi a neistarsi spnlunhén_qy’“ dodal ¢len pfpd:ta\/enct\/a snolecnosti

ejSiars QIUODCa cocalcie ecsia Siva SpOWeCnos

itego, ktera test vytvorila, Tomas Trachta.

Do kampané jsou vedle Ceské bankovni asociace zapojeni
NUKIB, Policie CR, itego, Cisco, Thein Security, Ceska posta, CEZ,
Mastercard, O2 a Ceskeé drahy. Medialnimi partnery jsou Ceska
televize, Seznam Zpravy, Denik a Cinestar.
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Hackefi tutoCi na klienty Ceskych bank
Ctyrikrat Castéji

o dnes 13:56 — Praha 0 ’
& Miloslav Figer, Novinky, CTK

Pocet kybernetickych titoki na klienty tuzemskych bank se za posledni dva roky zvysil
Etyfnasobné. Skoda na jednoho poskozeného klienta doséhla v priméru 161 500 K&.
Vyplyvi to z tidajii Ceské bankovni asociace. Spolu s organy statni spravy a velkymi
firmami ve Ctvrtek spustila rozsdhlou vzdélavaci kampaii #nePINdej!, kterd pobézi do

prosince.

Prehled zprav 32


https://www.novinky.cz/clanek/internet-a-pc-bezpecnost-hackeri-utoci-na-klienty-ceskych-bank-ctyrikrat-casteji-40407484
https://www.novinky.cz/clanek/internet-a-pc-bezpecnost-hackeri-utoci-na-klienty-ceskych-bank-ctyrikrat-casteji-40407484

( ?\o) monitora

,,Jen za prvnich sedm mésict letosniho roku byl pocet titoki na klienty bank
dvojnasobné vyssi neZ za cely lofisky rok. Dramaticky pfitom narostly hlavné

feditelka CBA Monika Zahalkova na tiskové konferenci.
Podle policejni statistiky presdhl pocet trestnych ¢ini pachanych v kyberprostoru od

ledna do konce Cervence jejich celkovy pocet z lofiského roku. Zatimco letos policie
eviduje jiz téméf 10 400 ind, loni to bylo za 12 mésict zhruba 9500.

Vydavaji se za exekutory, divéfivce pfipravi o penize

>

%

Bezpeénost

Phishing i podvodné e-maily

Cesky finanéni sektor patfi podle Narodniho tifadu pro kybernetickou a informacni
bezpecnost (NUKIB) k nejlépe zabezpecenym, presto 81 procent finanénich instituci
zaznamenalo pokus o ttok. NejCasté&jsimi typy ttoku byly phishing, podvodné e-maily
a skodlivé kody. Narostlo rovnéz mnozstvi podvodi na socialnich sitich a lofiskou
novinkou byly reverzni inzertni podvody, kdy podvodnici oslovuji prodavajici na
internetovych bazarech a snaZi se od nich ziskat tdaje k platebnim kartam. Podle
feditele NUKIB Lukase Kintra nelze ocekavat, e by se jejich mira méla sniZovat.

technické prostfedky zabezpeceni, méni se legislativa, ale to klicové je kybernetické
vzdélavani, prevence a také odpovédnost kazdého z nas za to, jakd data komu
svéfujeme a s kym je sdilime,“ uvedl vykonny feditel platformy Kybez Michal Reza¢.

Na rostouci nebezpeéi podvodi na internetu ma upozornit rozsahld vzdélavaci kampar.
Klicovym prvkem kampané je interaktivni vzdélavaci Kybertest na strankach
www.kybertest.cz. Test ziabavnou formou sezndmi vefejnost s nejcastéjsimi
kybernetickymi podvody a nauci ji, jak je rozpoznat a jak jim nenaletét. Kybertest ma
nékolik variant, které simuluji nejcastéjsi podvodné praktiky podle riiznych vékovych
skupin. ,,Jiné otazky se tedy generuji pro teenagery a jiné pro seniory. Stejné tak jako
titoky hackert. Jiné praktiky zkouSeji na mladsi generaci, jiné pak na starsi a nejstarsi
spoluobcany,” dodal €len pfedstavenstva spolecnosti itego, kterd test vytvorila, Tomas
Trachta.

Desatero bezpecného internetu

1. Dillezité jsou pravidelné aktualizace celého pocitace. Ty je nutné stahovat pro operacni
systém, bezpecnostni brénu (firewall), antivirus i dalSi programy.

2. Nékteré viry dokazou bezpecnostni software v PC zablokovat. Proto je vhodné pravidelné
kontrolovat, zdali funguje.

3. Skodlivé programy se Casto Sifi prostfednictvim nevyzddané posty. Pokud nevite, od koho e-
mail je, nikdy nestahujte jeho pfilohu a neklikejte na Zadné odkazy.

4. Pozor je nutné davat na e-maily, v nichZ odesilatel poZaduje, abyste se pfihlasili na néjakou
webovou stranku a aktualizovali informace o vasem tctu.

5. Pfi zadavani piistupovych hesel na internetovych strankach je nutné kontrolovat, zda je web
zabezpeCeny. To pozndte napiiklad podle ikonky zdmecku na listé internetového prohlizece,
nebo tak, Ze adresa webové stranky zacind zkratkou https, kde ,,s“ znamena bezpe¢nd.

6. Citlivé osobni informace zadavejte vZdy pouze na internetovych strankach, které bezpecné
znéte.

7. Do e-maill nepatii davérné informace, jako je napiiklad &islo kreditni karty nebo heslo k
bankovnimu G&tu. Elektronickou postu totiz muZe zachytit tito¢nik.

8. Firewall dovoluje lépe zabezpecit operacni systém. Méné zkuSeni uzivatelé by jej rozhodné
neméli vypinat. Pfi nedostatecnych znalostech je vhodné jej nechat pracovat v automatickém
reZimu.

9. V internetovych kavarnach a na cizich pocitacich se nepfihlasujte do internetového
bankovnictvi. V pocitaci mohou byt nainstalované keyloggery.

10. Obezfetnost je nutnd pfi pfipojeni k nezaSifrovanym bezdratovym sitim. Ty totiz muze
kdokoliv odposlouchévat a ziskat tak piistup ke viem datim v cizim poéitaci.
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12. Kybernetickych Utokd dramaticky pribyva a jsou stale rafinovanéjsi.
CBA proto spousti celonarodni vzdélavaci kampar #nePINdej!
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j ——— Kybernetickych utokd drematicky pribyva a
@5 jsou stéle rafinovanéjsi. CBA proto spousti

celonarodni vzdélavaci kampan #nePINdej!

BANKY

Pocet utoku na klienty bank se za posledni dva roky zvysil
étyinasobné. Skody jdou do stovek milionti anajednoho
poskozeného klienta je to v pruméru 161500 korun.
Vyplynulo to z dat Ceské bankovni asociace (CBA), ziskanych
od jejich ¢lenskych bank. CBA proto ve spolupraci s organy
statni spravy a s klicovymi firmami ¢eského byznysu spousti
rozsahlou celonarodni vzdélavaci kamparn #nePINdej!

.Jen za prvnich sedm mésicii letosniho roku byl pocet iitokii na klienty bank
dvojndasobné vyssinez za cely lonisky rok. Dramaticky pritom narostly hlavné
podvodné telefondty, tzv. vishing, které patrik tém nejzikernéjsim. Zatimco
pred dvéma lety sejejich pocet pohyboval v nizkych stovkach, letos mluvimejiz o
desitkach tisic. A narostla i jejich uspésnost. Témér kazdy druhy podvodny
telefonat v soucasné dobé bohuzel konéi sSkodou pro klienta. Priimérné ¢astka, o
kterou klienti pri téchto utocich prijdou, je pritom dost vysoka, zhruba ¢tvrt
milionu korun,“uvedla Monika Zahalkova, vykonna feditelka Ceské
bankovni asociace. Jeji slova potvrzuje i Lukas Kintr, feditel Narodniho
uradu pro kybernetickou ainformaénibezpeénost (NUKIB). JZijeme
vdigitalni dobé, ktera nam mnohé véci usnadrnuje, ale také prinasi mnoha rizika,
a meziné patrii rostouci poéet riznych kyberutoku. Detekujeme vysoké poéty
nejen podvodnych telefonatu, ale i textovych zprav ¢i e-mailii, a nelze ocekavat,
Ze by se jejich mira méla snizovat. Nejlepsi obranou proti témto pokusiim nadale
ziistava obecna osvéta, tedy informovanost a pouc¢enost verejnosti, aby byli lidé
schopnivishing a podobné snahy rozpoznat,“upiesnuje Lukas Kintr.

Pribyva také zpusobt, jimiz se podvodnici snazi své obéti nachytat. Kromé
tradi¢nich podvodnych e-mailti, SMS a jiz zminéného vishingu se stale castéji
setkavame s podvody na socialnich sitich, kdy pachatel mize dokonce ukrast
identitu redlné osoby a pod ni pak kontaktovat jeji pratele s cilem vyldakat
znich penize.,Loriskou novinkou jsou také tzv. reverzni inzertni podvody, jejichz
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pocet neustale roste. Teréem utoénikiijsou v takovém pripadé predevsim
prodavajici, kteri si zvoli jako platebni metodu ,.bezpec¢nou platbu’, tedy zaslani
penéz z karty na kartu, prostrrednictvim penézenky zvoleného bazaru. Protoze
Jjsou klienti oslovovaniudajnym kupcem jejich zboZi, nepredpokladaji, Ze se

z nich nékdo snazi ziskat pristupové udaje k u¢tium a do jejich internetového
bankovnictvi. Maji zajem zboZi prodat, a aby toho co nejdrive docilili, slepé
spolupracuji a vyplnuji udaje o svych kartach a pristupech na ucet vdomneéni, ze
nedélaji nic spatné, a s virou, Ze ziskaji penize za prodavané zbozi. Opak je
bohuzel pravdou, o vsechno prijdou,“objasnil brig. gen. Tomas Kubik,
nameéstek policejniho prezidenta pro kriminalni policii.

#nePINdej! - celonarodnivzdélavaci kampan v oblasti kyberbezpecnosti

Kyberneticka kriminalita take jiz davno necilijen na seniory a osameélé lidi, ale
pachatelé se zamérujina Sirokou verejnost bez ohledu na vék ¢i vzdélani.
Ceska bankovni asociace proto spousti rozsahlou vzdélavaci kampan, ktera
ma upozornit na silicinebezpe¢i podvodu na internetu. Pod nazvem
#nePINdej! predstavi nejcastejSi kybernetické titoky a formou hravého testu
na www.kybertest.cz nauci, jak jim nenaletét. Kampanichce CBA oslovit
Sirokou verejnost —mladistvé od 12 let, dospélé i seniory.

Klicovym prvkem kampaneé #nePINdej! je interaktivnivzdeélavaci Kybertest,
ktery zabavnou formou seznamiverejnost s nejcastéjsimi kybernetickymi
podvody anauciji, jak je rozpoznat a jak jim nenaletét. .Nazev #nePINdej!
funguje jako slovni hricka a je vtipnou vyzvou, aby si lidé davali pozor na své
citlivé udaje a chranili své penize ve svété internetu. Zarovern bude na socidalnich
sitich i vdalSich kanalech aktivizovat verejnost k tomu, aby si ve specialné
vytvorené online aplikaci otestovala své schopnosti obstat pred kyberutoky,“
fika Monika Zahalkova, vykonna feditelka Ceské bankovni asociace.

REKLAMA

Kybertest ma nékolik variant, ktereé simuluji nejcastéjsSi podvodné praktiky dle
ruznych vékovych skupin. .Jiné otazky se tedy generuji pro teenagery, jiné pro
seniory. Stejné tak jako uitoky hackert - jiné praktiky zkouseji na mladsi
generaci, jiné pak na stredni a jiné na nejstarsi spoluobcéany, “vysvétluje Tomas
Trachta, ¢len piedstavenstva spolecnostiitego, a.s., ktera pro CBA Kybertest
naprogramovala a izce spolupracovala narealizaci celé kampané. Po spusténi
testu dostane kazdy jeho ticastnik virtualni penize do ,hry", které musi pred
podvodnymi titoky co nejlépe ochranit. Po kazdé otazce se lidé dozvedi
spravne reSeni, mohou se z n€j tak poucit a dalsimu simulovanému titoku
nasledné nenaletét. .Nasim cilem nenilidi nachytat a ukdzat jim, jak Spatné se

v kyberprostoru pohybuji. Nasim cilem je predevsim vzdélat a naucit co nejvice
obé¢antl, jak praktiky podvodnikii odhalit a jak se nenechat hackery okrast,“
vysvétluje Monika Zahalkova.

Kampan #nePINdej! zcela jisté patii k nejrozsahlejsim kampanim v oblasti
kyberbezpecnosti, které byly doposud realizovany. Unikatnije i to, Ze se doni
zapojily jak organy statni spravy, ktere se kyberbezpecnosti zabyvaji, tak
klicové firmy c¢eského byznysu, jichz samotnych nebo jejich klientt se
podvodneé tutoky takeé tykaji. Kromeé Ceské bankovniasociace, ktera je
realizatorem projektu, jsou do kampané zapojeny Policie Ceské republiky,
Narodniufad pro kybernetickou a informaéni bezpeénost (NUKIB), itego, a.s.,
CISCO, Thein Security, Ceska posta, CEZ, Mastercard, O2 a Ceskeé drahy.
Medialnimi partnery jsou Ceska televize (hlavni medialni partner), Seznam
Zpravy, Denik a Cinestar.

VSTOUPIT DO DISKUZE
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Bankeéri vam daji sto tisic.
Zachranite je pred piraty?

v | 1.9.2022

Olga Skalkova | rubrika: Ak

Zdroj: Shutterstock

Pocet kybernetickych atokd na klienty
bank se za dva roky zvysil
¢tyFnasobné, uvadi Ceska bankovni
asociace (CBA). Pfipravila proto
rozsahlou vzdélavaci kampan s
nazvem #nePINdej!, kterou
odstartovala pravé dnes.

Nejnovéjsi aktuality

15:30
Bankéfi vam daji sto tisic. Zachranite
je pred piraty?

Na webu kybertest.cz si miiZete

14:00
vyzkouset, jak jste vici trikim Bezvavlasy daji na burzu méné akeii.
podvodnikiim odolni. Na zacatku Chtély vyssi cenu

zabavného testu vam na virtualni Gcet pfipiSou sto tisic korun a pak vas provadéji
nejcastéjsimi situacemi, ve kterych jako bankovni klient mizete pfijit o penize.
Pokud naletite, penize ztracite - nastésti jen ty ve hie. Ve skute¢nosti to mlize byt
mnohem nepfijemnéjsi: primérna skoda na jednoho poskozeného klienta podle
CBA dosahla 161500 korun.

otazky kybertestu se li3i podle véku, ktery na zacatku uvedete. | praktiky hackeri

irnn #4415 AALIZRA Tact fl mfS3nbn sanaliaund malaSAdA ca v nRes ahincgd

nwXiala
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Kviili Zadosti o pfidavek na dité uz
nemusite na afad

11:00

Kreditka Hello bank uSetfi 10 % ve
sportovnich obchodech

31.8.
Stoupne prispévek na mobilitu i dalsi
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nova otazka, ktera v pfedchozim nebyla.

Pozor i na fale$ny prispévek na dité nebo isporny tarif

Pokus o kyberneticky Gtok podle CBA zaznamenalo loni 81 procent finanénich
instituci, nejéastéji jde o phishing (podvodné e-maily, které se od klientd snazi

ziskat jejich hesla k bankovnimu Gctu) a skodlivé kody, mifici na klienta.

Jen za prvnich sedm mésici leto3niho roku byl pocet Gtokd na klienty bank
dvojnasobné vy3si nez za cely lofisky rok. Dramaticky pfitom narostly hlavné
podvodné telefonaty (takzvany vishing), které patfi k tém nejzakefnéjsim,” fika

vykonna feditelka asociace Monika Zahalkova. Narostlo rovnéz mnozstvi podvodi

na socialnich sitich. Lofiskou novinkou byly takzvané reverzni inzertni podvody,

kdy podvodnici oslovuji prodavajici na internetovych bazarech a snazi se od nich

ziskat Gdaje k platebnim kartam:

¢ Podvod na Bazosi a Shazaru. Ted' vypada i jako kupec

Utoky na klienty jsou stale rafinovanéjsi a vyuzivaji nové pfileZitosti — policie
nedavno upozornila na snahu hacker ziskat od lidi Bankovni identitu pomoci

nabidky na zafizeni Zadosti o pétitisicovy pfispévek na dité. Podobné podvody
policie ¢eka v souvislostmi s podavanim Zadosti o podporu na energie.

PIN nedej!

Banky se prlibézné snazi informovat klienty o probihajicich kybernetickych
utocich. Soucasné opakované upozoriiuji, Ze pfistupové adaje ke svému Gctu si
lidé maji chranit a neposkytovat je nikomu dalsimu. V pfipadé pochybnosti maji
klienti hned kontaktovat svou banku. Citlivé Gdaje jako jsou pfistupova hesla

k G€tu ani banky od klientl nesmi pozadovat.

Kampan Ceské bankovni asociace ma velké ambice, kromé asociace samotné se
do ni zapojily statni i organizace a firmy: Narodni fad paro kybernetickou a
informaéni bezpeénost (NUKIB), dale pak Policie CR, itego, Cisco, Thein

Security, Ceska posta, CEZ, Mastercard, 02 a Ceské drahy. Kampan probiha v
médiich a na socialnich sitich, do po3tovnich schranek seniori mifi letaky. Ceské
drahy je zase budou vyuZivat tfeba na papirovém prostiranich v jidelnich
vozech. Kampaii #nePINdej! bude trvat do prosince.

Na tohle prece neskodite...

Otevirame galerii skute¢nych pokust o podfuk. Podivejte se, jak to mize vypadat. Ale hlavné: furt ve

stiehu! Pofad pribyvaji dalsi.

[+20vodni obrazek s l+phishing, Fio. Fale3ny e-mail L= Phishing u obchodnich

vycucavacem

Vstoupit mezi podvodniky

Olga Skalkova

0 bankach a financnich institucich pie od 90. let. Byla soucasti ekonomického tymu

Hospodarskych novin, psala i na weby iHNed.cz a Aktualné.cz. Ted piSe externé pro Penize.cz

a soecialni ofilohv HN. Rada travi ¢as s rodinou... Dal3i ¢lankv autora.

fetézcl. Tesco, falesné stranky

podpora zdravotné znevjhodnénjch

31.8.

Statni zaméstnanci dostanou
pfidano, potvrdila vlada

aktualizovano 31.8.
Na energie pfispéjeme vic. Sikela

chce trumfnout sam sebe

31.8.
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Varunu ican ktery se pred tydnem
vydrazil za

rekordnich...vice
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Uplné nejvic? Drozdi. Elektrika.
Tohle jsou 2 Sy
clabani rabin FSecko. ZdraZuje se.

Ostfe. Meziro¢ni
inflace..vice

Tyhle Fetézce mizi z Ceska.
Neprezily covidové peklo

D:,Tyhle fetézce Dva roky s

mizi z ~C.eska. covidovymi

NepreZily %

revideuad nalbla  OMEZenimi a
uzavirkami

znamenaly pohromu jak pro mnoho
mensich kamennych..vice

Takhle vam vysajou acet.
Podivejte se na triky podvodnikt
».Takhle vam Prijde e-mail, SMS,
vysajoll fice. zprava na Facebooku.
Podivejte se na o
trilas nadundnils PiSe banka,

dorucovaci sluzba
nebo i finanéni...vice
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14. #nePINdej! Pocet utokl na klienty bank vzrostl, asociace spousti
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cZ | ZPRAVODA)STVI Domdci Zahraniéi Krimi Kraje Volby Ekonomika Kultura Finance R

ﬂka Energeticka krize Dané Domaci Podniky Zahraniéni Doprava Spotfebitel Test DNE

#inePINdej! Pocet utoku na klienty bank vzrostl,

asociace spousti kampan
@® 1.z4f 2022 17:01 N 6 v & @Q

Poé&et Utok( na klienty bank se za posledni dva roky zvysil &tyfnasobné. Skody jdou do stovek
miliond. Jednoho podkozeného podvodnici oberou v priméru o vice nez 160 tisic korun,
vyplyvé z dat Ceské bankovni asociace. Ta proto ve spolupraci s organy statni spravy a
klicovymi ¢eskymi firmami ¢eského spousti rozsahlou celonarodni vzdélavaci kampan
#nePINdej!

Reklama

llustracni snimek | foto: Reuters

,Jen za prvnich sedm mésic( leto$niho roku byl poéet Gtok{ na klienty
bank dvojnasobné vyssi nez za cely lorisky rok. Dramaticky pritom
narostly hlavné podvodné telefonaty, tzv. vishing, které patfi k tém

bankovni asociace.
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Pred dvéma lety se pfitom pocet takovych podvodl pohyboval v nizkych
stovkach, letos mluvime jiZ o desitkach tisic. ,Témér kazdy druhy
podvodny telefonat v soucasné dobé bohuzel konc¢i skodou pro klienta.
Primérné &astka, o kterou klienti pfi téchto Gtocich pfijdou, je pfitom
dost vysoka, zhruba ¢tvrt milionu korun,” doplnila Zahalkova.

Rekiama

Digitalni doba s sebou nese rizika

Slova reditelky CBA potvrzuje i Lukas Kintr, reditel Narodniho Gradu pro
kybernetickou a informaéni bezpeénost. ,Zijeme v digitaini dobé, ktera
nam mnohé véci usnadiiuje, ale také pfinasi rizika, a mezi né patfi i
rostouci poéet réiznych kyberitok(. Detekujeme vysoké poéty nejen
podvodnych telefonatd, ale i textovych zprav ¢ email(, a nelze oéekavat,
Ze by se jejich mira méla snizovat.”

,Nejlepsi obranou proti témto pokustim nadale z{istava obecna osvéta,
tedy informovanost a poucenost verejnosti, aby byli lidé schopni vishing
a podobné snahy rozpoznat,” upreshuje Kintr.

PFibyva také zpulsobd, jimiz se podvodnici snazi své obéti nachytat.
Kromé tradiénich podvodnych e-maill, SMS nebo telefonatl pfibyva
podvod na socidlnich sitich. V takovych pfipadech pachatel mize
dokonce ukrast identitu realné osoby a pod ni pak kontaktovat jeji
pratele s cilem vylakat z nich penize.

Porazit inflaci je pro lidi sloZité. Doba tak pfeje =~ 4§ 4 &
investi¢nim podvodim B

Novinkou lofiského roku jsou takzvané reverzni inzertni podvody. Ter¢em
Utoénikd jsou v takovém pfipadé predevsim prodavaijici, ktefi si zvoli jako
platebni metodu ,bezpecnou platbu’, tedy zaslani penéz z karty na kartu,
prostirednictvim penézenky zvoleného bazaru.

Reklama
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Klienti jsou oslovovani Udajnym kupcem jejich zbozi, proto
nepredpokladaji, Ze se z nich nékdo snazi ziskat pfistupové tdaje k
Gétdm a do jejich internetového bankovnictvi. Chtéji zbozi prodat, a tak
slepé spolupracuji a vypliiuji Gdaje o svych kartach a pfistupech na tcet v
domnéni, Ze nedélaji nic Spatné,” objasnil novy trend Tomas Kubik,
naméstek policejniho prezidenta pro kriminalni policii.

Rozpoznat podvod pomuze kviz

Ceska bankovni asociace se proto rozhodla spustit vzdélavaci kampan,
ktera ma upozornit na silici nebezpeéi podvodi na internetu. Kli¢ovym
prvkem kampané #nePINdej! je_interaktivni vzdélavaci Kybertest (4, ktery

vove

podvody a nauci ji, jak je rozpoznat a jak jim nenaletét.

Kybertest ma nékolik variant, které simuluji nejcastéjsi podvodné praktiky
dle riznych vékovych skupin.

Reklama

Jiné otazky se tedy generuji pro teenagery, jiné pro seniory. Stejné tak
jako Gtoky hackert — jiné praktiky zkouseji na mlads$i generaci, jiné pak na
stfedni a jiné na nejstarsi spoluobcany,” vysvétiuje Tomas Trachta, Clen
predstavenstva spoleénosti Itego, ktera pro CBA Kybertest
naprogramovala a Uzce spolupracovala na realizaci celé kampané.

Po spusténi testu dostane kazdy jeho U¢astnik virtudini penize do ,hry”,
které musi pred podvodnymi tGtoky co nejlépe ochranit. Po kazdé otazce
se lidé dozveédi spravné reseni, mohou se z ngj tak poucit a dalsimu
simulovanému Gtoku nasledné nenaletét.

,Nasim cilem neni lidi nachytat a ukazat jim, jak Spatné se v
kyberprostoru pohybuji. Nasim cilem je prfedevsim vzdélat a naucit co
nejvice ob&and, jak praktiky podvodnik{ odhalit a jak se nenechat
hackery okrast,” vysvétluje Zahalkova.

Asbmvs ~lin

Komeréni sdéleni

Novinka - SSD Cruciz
Gend NVMe

Promérite své sluzeb
Brna v jedineény zaz
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penizecz

Pocet kybernetickych Gtoki na klienty bank se za dva roky zvysil Etyfnasobné, uvadi Ceska bankovni asociace

(CBA\). Pripravila proto rozsahlou vzdélavaci kampali s nazvem #nePINdej!, kterou odstartovala praveé dnes.

Na webu si miiZete vyzkouset, jak jste vli€i triklim podvodnikiim odolni. Na zaatku zabavného testu
vam na virtualni GCet pfipidou sto tisic korun a pak vas provadéji nej€ast&jsimi situacemi, ve kterych jako bankovni
klient miizZete piijit o penize. Pokud naletite, penize ztracite - nastésti jen ty ve hfe. Ve skutenosti to miize byt

mnohem nepfijemné&jsi: primérna skoda na jednoho poskozeného klienta podie CBA dosahla 161 500 korun.

Otazky kybertestu se lisi podle véku, ktery na zaGatku uvedete. | praktiky hacker(i jsou totiz odlisné. Test si mlizete

zopakovat - pokazdé se v ném objevi i n€jaka nova otazka, kterd v pfedchozim nebyla.
Pozor i na falesny prispévek na dité nebo usporny tarif

Pokus o kyberneticky utok podle CBA zaznamenalo loni 81 procent finan€nich instituci, nejCastéji jde o

(podvodné e-maily, které se od klientl snazi ziskat jejich hesla k bankovnimu Gétu) a skodlivé kédy, mifici na klienta.

Jen za prvnich sedm mésicl letosniho roku byl poCet Gtokll na klienty bank dvojnasobné vyssi nez za cely lofisky
rok. Dramaticky pfitom narostly hlavné podvodné telefonaty (takzvany vishing), které patfi k t&m nejzakefn&jsim;’
fika vykonna feditelka asociace Monika Zahalkova. Narostlo rovnéz mnozstvi podvodil na socialnich sitich.

Lofiskou novinkou byly takzvané reverzni inzertni podvody, kdy podvodnici oslovuji prodavajici na internetovych

bazarech a snazi se od nich ziskat (idaje k platebnim kartam:

Utoky na klienty jsou stale rafinovanéjsi a vyuzivaji nové piilezitosti - policie nedavno upozornila na
ziskat od lidi Bankovni identitu pomoci nabidky na zafizeni Zadosti o

Podobné podvody policie teka v souvislostmi s podavanim zadosti o
PIN nedej!

Banky se p! Zné snazi informovat klienty o probihajicich kybernetickych ttocich. Sou€asné opakované
upozorhuji, Ze piistupové Gdaje ke svému Gctu si lidé maji chranit a neposkytovat je nikomu daldimu. V pfipadé
pochybnosti maji klienti hned kontaktovat svou banku. Citlivé idaje jako jsou pfistupova hesla k u€tu ani od

klientll nesmi poZadovat.

Kampan Ceské bankovni asociace ma velké ambice, kromé asociace samotné se do ni zapojily statni i organizace a
firmy: Narodni Gfad puro kybernetickou a informaéni bezpetnost (NUKIB), dale pak Policie CR, itego, Cisco, Thein
Security, Ceska posta, CEZ, Mastercard, O2 a Ceské drahy. Kampai probiha v médiich a na socialnich sitich, do
postovnich schranek seniorli mifi letaky. Ceské drahy je zase budou vyuZivat tfeba na papirovém prostirani

v jidelnich vozech. Kampan #nePINdej! bude trvat do prosince.
Olga Skalkova

O bankach a finan€nich institucich pi3e od 90. let. Byla sou€asti ekonomického tymu Hospodaiskych novin, psala i
na weby iHNed.cz a Aktualné.cz Ted pise externé pro Penize.cz a specialni pfilohy HN. Rada travi Cas s
rodinou

Sdilejte ¢lanek, nez ho smazem

Vytisknout
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16. CBA: Finan¢ni gramotnost mirné vzrostla. Inflace ohroZuje rodinny
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CBA: Finanéni gramotnost mirné vzrostla.
Inflace ohrozuje rodinny rozpocet

1.9.2022 Spektrum

Index finan&ni gramotnosti Ceské bankovni
asociace (CBA) vzrostl na 56 bodil. Proti lorisku
je to mirné zlepSeni o jeden bod. Tri Ctvrtiny
dotazovanych se obdvaji rychlého ristu cen a
kvuli soucasné inflaci chtéji Setrit. Velka cast ale
neplanuje nasporené penize chranit proti inflatnimu znehodnoceni. Pfispiva k
tomu i to, Ze se nevyznaji v investicich a v raddch finanénich poradct. 3z 10
rodi¢t budou muset omezit vydaje v souvislosti se zacatkem skolniho roku.
Vyplyva to z nového priizkumu CBA a agentury Ipsos, ktery probihal béhem
srpna a zUcastnilo se ho 1 063 respondentl ve véku 18-79 let.

Cim vy3si vzdélani, tim lepsi povédomi o financich

Castetné potize v orientaci ve svété financi pfiznava naprosta vétsina Cechl. Ukazaly to vysledky
Indexu finanéni gramotnosti, ktery Ceska bankovni asociace dlouhodobé sleduje. Jde o sadu 11 otazek,
které se tykaji riznych oblasti financni gramotnosti. Nejvétsi rozdil v ispésnosti pozorujeme u vzdélani.
Zatimco lidé s vysokoskolskym vzdélanim dosahli 62 bodd, ti se zakladni Skolou nebo vyuénim listem
ziskali pouze 48 bodd. Potize pritom zpusobil hlavné dotaz na vyhodnost Gvéry, ktery dokazala spravné
zodpovédét méné nez tietina dotazovanych (31 %).

Mohlo by vas zajimat: Pod lupou Du$ana Sidla: Je smrt nasledkem nemoci Zivotni, nebo neZivotni...

wJe vidét, Ze znalosti kromé vzdélani ziskavaji lidé casto i diky letitym zkusenostem. To ukazuje fakt, Ze
lepsich vysledki dosahovali lidé nad 50 let — v priméru 58 bodu. Celkové je ale porad financni
gramotnost v Cesku z mého pohledu nedostatecna a lidé selhdvaji v zakladnich vécech. To mé pak za
nasledek vétsi zranitelnost. Ceska bankovni asociace se proto snazi povédomi o financich a finanénich
produktech zlepsovat radou vzdélavacich projektd. Nejoblibenéjsi projekty, mezi které patii Bankéri do
Skol a celoevropsky European Money Quiz, cili uZ na déti a kvali pribyvajicim kybernetickym utokdm v
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zar startujeme velkou vzadelavaci kampan Kybertest.cz, rika Monika Zahalkova vykonna reditelka Ueske
bankovni asociace.

TEMER TRETINA RODICU MA
SJEDNANE PRO SVE DETI STAVEBNI
SPORENI A ZIVOTNI POJISTENI.
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Za nedostate&nou finanéni gramotnost muze podle Cechii hlavné $kola a rodina

58 % lidi si mysli, ze se skoly financemi ve svych vzdélavacich planech zabyvaji malo nebo viibec.
Témér tretina (32 %) je presvédcena, Ze samotni uitelé nejsou dost dobfe proskoleni ve finanénich
otazkach a vic nez polovina (54 %) se pak domniva, Ze déti jsou k povédomi o financich nedostatecné
vedeny v rodiné. Z priizkumu pfitom vyplyva, Ze na financénim vzdélavani by se mél podilet hlavné stat.
Mysli si to vic nez dvé tretiny dotdzanych (70 %). S velkym odstupem je pak druha v poradi rodina, od
které to Geka 30 % dotazanych. Ctvrtina z nich pak tuto roli oéekéva od komerénich bank a pétina od
Ceské narodni banky a ministerstva financi.

Mohlo by vas zajimat: Markéta Sichtafova: Klimatologové pfivolavaji dluhovou krizi

Jen 13 % Cechi si vzdy vystaéi s vlastnimi znalostmi

Pomoc a rady v oblasti penéz a finanénich produktu castéji vyhledavaji lidé s nizs§im vzdélanim. Vic nez
desetina dotazanych (13 %) tvrdi, Ze si v této oblasti vzdy vystaci se svymi znalostmi. 60 % pak uvedlo,
e si vétsinou vystaci, ale v nékterych pripadech se radéji poradi s odbornikem. Casto si s financemi
nevi rady vic nez pétina respondentu, viibec se pak v této oblasti nevyzna 6 % lidi.

Penize si odklada vétsina Cechi

Finanéni rezervu nebo néjakou jeji formu si tvori vétsina dotazanych (55 %). Nejcastéji si davaji penize
stranou na necekaneé udalosti. Polovina z nich si mésiéné odklada do 2 500 KE. Tyto uspory by jim
nejcastéji vydrzely tfi mésice. ,Ja vZdycky radim, aby financni rezerva byla ve vysi Sestinasobku
mésicnich vydaji domacnosti, a shoduji se tak s dalsimi odborniky: To, Ze se tim podle prizkumu fidf
neceld polovina obyvatel neni spatna zprava, ale pevne véfim ve zlepseni v pristich letech,” doplnuje
Monika Zahalkova.

TRI CTVRTINY CECHU UVADI, ZE
SOUCASNA INFLACE OHROZUJE
JEJICH RODINNY ROZPOCET
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Na ddchod si lidé také odkladaji stranou do 2 500 K¢, vedle finanéni rezervy maji ale €asto i jiné zajisténi
v podobé domu i bytu. K dosazeni svého financniho cile polovina Cechti spofi ¢i investuje své penize,
dvé pétiny se snazi snizit vydaje a jedna pétina hleda novy zdroj pfijmu.

Mohlo by vas zajimat: Skody z povodni na mensich tocich budou ¢astéjsi a vétsi

Inflace se obavaji témérF ti ctvrtiny Cechi

71 % dotazanych uvadi, Ze inflace ohroZuije jejich rodinny rozpocet. Vic nez ctvrtina pfitom odpovédéla,
Ze je zdrazovani ohrozuje velmi. Sest z deseti respondent( si pak mysli, Ze jejich ekonomicka situace se
na konci letosniho roku zhorsi. | pfesto 41 % oslovenych lidi neplanuje své penize pred inflaci chranit.
Zhruba tretina (31 %) pak plénuje presun financi na vyhodné sporici Ucty, 14 % chce investovat do
nemovitosti, 13 % do akcii nebo dluhopist a 9 % do zlata. MuZi a lidé do 26 let ¢astéji voli investice do
akcii a dluhopist, popfipadé do kryptomén a NFT. Naopak lidé ve véku 54—65 let ¢astéji neplanuiji Zadna
opatreni.

JUkazuje se, Ze podstatna édst spoleénosti nevoli Zadny ucinny nastroj, jak ochranit své penize pred
inflaci. Casto je to zplsobeno pravé i tim, Ze se Cesi piili§ nevyznaji v doporuceni ekonomickych
odbornikd, piipadné Ze nerozumi investicim, které jsou jednim z nastroju této ochrany volnych
financnich prostredkd,"dopliuje vysledky vyzkumu Michal Straka, specialista na finanéni trh agentury
Ipsos.

CTYRI Z DESETI CECHU NEPLANUJI ZADNA OPATRENI NA
OCHRANU SVYCH FINANCNICH USPOR PROTI INFLACNIiMU

ZNEHODNOCENI.
o
* Mudi a kdé do 206 let Castdji voli mvestice do akad @ duhopisd & do i
| Kkryptomén a NFT. Naopak lidd ve vk 54-65 let Eastiji nepldnuji
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Déti a penize

0 penézich si s détmi povidd vétsina rodicl. Nejpravidelnéji o bezpecénosti nakupt na internetu a
rodinnych financich. 65 % rodict pak alespori nékdy dava svym détem do 18 let kapesné. Zrizuiji jim
nejéastéji stavebni spofeni (32 %) a zivotni pojisténi (31 %). Ctvrtina roditt zalozila détem i bézny ucet,
ke kteréemu maji vlastni platebni kartu. Nejcastéji rodice svému potomkovi zfidi ucet, kdyz je mu 10-12
let. Viyjimkou ale neni ani rozmezi od narozeni do ti let (9 %), a od ¢tyf do Sesti let (9 %). Bézny ucet ma
27 % déti, sporici Ucet pak 25 % z nich. 17 % rodict uvedlo, Ze jejich dité nevyuziva Zadny bankovni

produkt.

58 % déti s vlastnim Utem na néj dostava od rodicl kapesné pravidelné. 41 % déti pak ma na uctu dalsi
prilezitostné prostredky napf. od prarodicl nebo z brigad. 67 % rodici ma dohled na Gétem svého ditéte,
naopak 40 % rodiéu uvadi, Ze s nim dité mize volné nakladat. Pétina lidi uvadi, ze nedava détem ani
kapesné ani odmény.

3 z 10 rodi¢u budou muset omezit vydaje v souvislosti se zacatkem $kolniho roku

Vétsina rodic, ktefi uvedli, ze financovani skolnich pomUcek nezvladnou ze soucasnych prijmud
domaécnosti, si nebude muset pljcovat (68 %). 32 % dotazovanych si ale bude muset vzit néjakou formu
pljcky. Do 3 000 K¢ si bude muset pujcit 18 % rodicd, vic nez 3 000 K¢ pak bude potrebovat 14 %

rodi¢d. Omezeni vydajl pak lidé spojuji se zajmovymi krouzky (13 %), Skolnimi aktivitami (5 %) a Skolnimi
obédy (5 %). 60 % respondentd uvedlo, Ze nebudou muset omezit Zadné aktivity.

Mohlo by vas zajimat: Pojisténi proti masovému stfileni v USA po vaznych incidentech podrazilo

Vétsina rodi¢u ceka zvysené vydaje v souvislosti se $kolnim rokem do 6 000 K&

Vic nez tfi Ctvrtiny rodicl (77 %) cekaji v souvislosti se zacatkem skolniho roku zvysené vydaje do 6 000
K&. Zatimco 62 % z nich vie zvladne ze sougasnych pfijmd domacnosti, 29 % vyuZije ¢ast nasporenych
prostredkl. Nad Sesti tisicovou hranici ¢eka vydaje 23 % respondent(.
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17. Podvodnych utoku pribylo
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18.Startuje kampan #nePINdej

Online o cz-dbmonitor.echo24.cz (Zpravy / Politika) e 1. 9. 2022, 21:20
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Odkaz: https://cz-dbmonitor.echo24.cz/a/S2aYf/startuje-kampan-nepindej
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Startuje kampai #nePINdej
1,741 2022, Politika

(€T, ) Pocet Gtokd na klienty bank se za posl. 2 roky zvysil
4x. Skody jdou do stovek mil. K& Dramat. narostly podvodné
telefonaty, tzv. vishing, jez patfi k tém nejzakernéjsim,

Jednoho poskozeného podvodnici oberou v prim. o 161500 K¢

uvadi CBA. Asociace proto ve spolupraci s organy statnispravy
a kli¢. firmami spoustirozsahlou celonar. vzdélavaci kampan
#nePINdej! Kli¢. prvkem kampané je interaktivnivzdélavaci
Kybertest nastrankach . Ten zédbavnou
formou seznamiverejnost s nejéastéjSimi kybernet. podvody
a nauci ji, jak je rozpoznat a jak jim nenaletét. Nejcastéjsi
chybou lidi je, Ze poskytnou cizim lidem pristup. (daje ke svym
Gctim do mobil. ¢iinternet. bankovnictvi.

Posledn{ zprévy z monitoringu

1.zafi 2022 Politika
Startuje kampari #nePINdej

1.zafi 2022 Politika
Zacalo Milostivé léto Il

1.z4afi 2022 Byznys
EPH a Sev.en Energy jednaji se statem o tivéru

1.zar 2022 Politika
Skola zacala v nejistoté kviili energiim. PFisli i politici

1.zafi 2022 Byznys
Smejc kupuje rumunské sazkové kancelare
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19. Kybernetickych utokt dramaticky pribyva a jsou stale rafinovanéjsi.
CBA proto spousti celonarodni vzdélavaci kampar #nePINdej!
Online e rizeniskoly.cz (Jiné) e 1. 9. 2022, 21:20
Vydavatel: Wolters Kluwer CR, a.s. (cz-63077639) e Rubrika: Aktuality
Dosah: 606 @ GRP: 0.01 e OTS: 0.00 e AVE: 4098.71 K¢

Odkaz: https://www.rizeniskoly.cz/cz/aktuality/kybernetickych-utoku-dramaticky-pribyva-a-jsou-stale-rafinovanejsi-
cba-proto-spousti-celonarodni-vzdelavaci-kampan-nepindej.a-8629.html
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Hiavni stranka ® Tisk B Ulozit ® Odeslat N Zalozka
Kybernetickych utokd dramaticky pribyva a jsou stale
rafinovanéjsi. CBA proto spousti celonarodni vzdélavaci
kampan #nePINdej!

2.9.2022 = Kategorie: Aktuality = Autor/autofi: Ceska bankovni asociace

Poget Gtokdl na klienty bank se za posledni dva roky zvysil &tyfnasobné. Skody jdou do stovek milionéi a na jednoho

poskozeného klienta je to v priiméru 161 500 korun. Vyplynulo to z dat Ceské it (CBA), ych od jejich
&lenskych bank. CBA proto ve spolupraci s organy statni spravy a s Y i ho byzny p
del p it

.Jen za prvnich sedm mésicii leto$niho roku byl pocet ttokii na klienty bank dvojnasobné vyssi nez za cely lorisky rok.
Di icky pritom ly hlavné p ty, tzv. vishing, které patii k tém nejzakefnéjsim. Zatimco pred dvéma
lety se jejich pocet pohyboval v nizkych stovkach, letos miuvime jiz o tisic. A i jejich usy Témeér kazdy
druhy podvodny telefonat v soucasné dobé bohuZel konéi skodou pro klienta. Priimémé ¢astka, o kterou klienti pii téchto utocich
piijdou, je pfitom dost vysokd, zhruba Gtvrt milionu korun," uvedia Monika Zahalkova, vykonna feditelka Ceské bankovni
asociace. Jeji slova potvrzuje i Luka$ Kintr, feditel Narodniho ufadu pro kyber a i bezp (NUKIB).
.Zijeme v digitalni dobé, ktera nam mnohé véci usnadiiuje, ale také pinasi mnoha rizika, a mezi né patii i rostouci pocet riiznych
kyberttokdi. Detekujeme vysoké poéty nejen podvodnych telefonatt, ale i textovych zprav & e-mailli, a nelze oGekavat, Ze by se
jejich mira méla snizovat. Nejlepsi obranou proti témto pokusim nadale zistava obecna osvéta, tedy informovanost a poucenost
vefejnosti, aby byli lidé schopni vishing a podobné snahy rozpoznat,“ upfesiuje Lukas Kintr.

Pribyva take zplisobi, jimiz se podvodnici snazi své obéti nachytat. Kromé tradiénich podvodnych e-maildi, SMS a jiz zminéného
vishingu se stéle ¢astéji setkavame s podvody na socialnich sitich, kdy pachatel miize dokonce ukrast identitu realné osoby a pod ni
pak kontaktovat jeji pfatele s cilem vylakat z nich penize. ,Lofiskou novinkou jsou také tzv. reverzni inzertni podvody, jejichZz pocet
neustale roste. Teréem utoénikl jsou v takovém piipadé predevsim prodavajici, ktefi si zvoli jako platebni metodu ,bezpeénou
platbu’, tedy zaslani penéz z karty na Kartu, prostrednictvim penéZenky zvoleného bazaru. ProtoZe jsou klienti oslovovani udajnym
kupcem jejich zbozi, nepiedpokladaji, ze se z nich nékdo snazi ziskat piistupové udaje k uctim a do jejich internetového
bankovnictvi. Maji zajem zboZi prodat, a aby toho co nejdfive docilili, slepé spolupracuji a vypliuji udaje o svych kartach a
pristupech na ucet v domnéni, Ze nedélaji nic Spatné, a s virou, Ze ziskaji penize za prodavané zboZi. Opak je bohuZel pravdou, o
véechno piijdou, " objasnil brig. gen. Tomas Kubik, policejniho p pro policii.

jl - paii v oblasti ky p

Kyberneticka kriminalita také jiz davno necili jen na seniory a osamélé lidi, ale pachatelé se zaméfuji na Sirokou vefejnost bez

ohledu na vék &i vzdélani. Ceska bankovni asociace proto spousti rozsahlou vzdélavaci kampan, ktera ma upozornit na silici
peéi podvodil na i Pod nazvem #nePINdej! pfed i nejcastéjsi i utoky a formou hravého testu na

www.kybertest.cz nauéi, jak jim nenaletét. Kampani chce CBA oslovit Sirokou vefejnost — miadistvé od 12 let, dospélé i seniory.

Klicovym prvkem kampané #nePINdej! je interaktivni vzdélavaci Kybertest, ktery zabavnou formou seznami vefejnost
s nej€ast&jsimi kybernetickymi podvody a nauéi ji, jak je rozpoznat a jak jim nenaletét. ,Nazev #nePINdej! funguje jako slovni hiicka
a je vtipnou vyzvou, aby si lidé davali pozor na své citlivé tidaje a chranili své penize ve svété internetu. Zaroven bude na socialnich
sitich i v dalSich kanalech aktivizovat vefejnost k tomu, aby si ve speciainé vytvofené online aplikaci otestovala své schopnosti
obstat pred kyberutoky,* fika Monika Zahalkova, vykonna feditelka Ceské bankovni asociace.

Kybertest ma nékolik variant, které simuluji nejéastéjsi podvodné praktiky dle riznych vékovych skupin. ,Jiné otazky se tedy generuji
Dpro teenaaerv. iné pro seniorv. Steiné tak iako Gtokv hackerd — iiné praktikv zkouseii na mladsi aeneraci. iiné pak na stiedni a iiné na

Prehled zprav 48


https://www.rizeniskoly.cz/cz/aktuality/kybernetickych-utoku-dramaticky-pribyva-a-jsou-stale-rafinovanejsi-cba-proto-spousti-celonarodni-vzdelavaci-kampan-nepindej.a-8629.html
https://www.rizeniskoly.cz/cz/aktuality/kybernetickych-utoku-dramaticky-pribyva-a-jsou-stale-rafinovanejsi-cba-proto-spousti-celonarodni-vzdelavaci-kampan-nepindej.a-8629.html

( ?’a) monitora

nejstarsi spoluobéany,” vysvétiuje Toma$ Trachta, &len pfedstavenstva spoleénosti itego, a. s., kiera pro CBA Kybertest
naprogramovala a tzce spolupracovala na realizaci celé kampané. Po spusténi testu dostane kazdy jeho G¢astnik virtualni penize
do ,hry", které musi pred podvodnymi utoky co nejlépe ochranit. Po kazdé otazce se lidé dozvédi spravné feSeni, mohou se z néj tak
poucit a dalSimu simulovanéemu utoku nasledné nenaletét. ,NasSim cilem neni lidi nachytat a ukazat jim, jak Spatné se
v kyberprostoru pohybuji. Nasim cilem je pfedevsim vzdélat a naucit co nejvice ob¢ant, jak praktiky podvodnikii odhalit a jak se
nenechat hackery okrast,” vysvétluje Monika Zahalkova.

Kampan #nePINdej! zcela jisté patfi k nejrozsahlejs5im kampanim v oblasti kyberbezpecnosti, které byly doposud realizovany.
Unikatni je i to, Ze se do ni zapojily jak organy statni spravy, které se kyberbezpecnosti zabyvaji, tak klicove firmy ¢eskeého byznysu,
jichz samotnych nebo jejich Klientli se podvodné utoky také tykaji. Kromé Ceské bankovni asociace, ktera je realizatorem projektu,
jsou do kampané zapojeny Policie Ceské republiky, Narodni Gfad pro kybernetickou a informacni bezpeénost (NUKIB), itego, a.s.,
CISCO, Thein Security, Ceska posta, CEZ, Mastercard, O2 a Ceské drahy. Medialnimi partnery jsou Ceska televize (hlavni medialni
partner), Seznam Zpravy, Denik a Cinestar.

0 Ceské bankovni asociaci

Ceska bankovni asociace vznikla v roce 1990 a je dobrovolnym sdruzenim pravnickych osob podnikajicich v oblasti penéznictvi. V
soucasné dobé sdruzuje 34 ¢lend. Roli asociace je predevsim zastupovat a prosazovat spolecné zajmy ¢lend, prezentovat roli a
zajmy bankovnictvi viici vefejnosti, podilet se na standardizaci postupli v bankovnictvi a na vytvaieni odbornych zvyklosti,
podporovat harmonizaci bankovni legisiativy s legislativou Evropské unie a vyvijet aktivitu v informativni a Skolici oblasti. CBA je
Clenem Evropske bankovni federace a EMMI. Vice informaci na www.cbaonline.cz.

Dal$i dotazy zodpovime na adrese: radek.salsa@cbaonline.cz
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20. Internetovi zlodéji zneuzivaji i nové prispévky na déti
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Wratce

Schodek rozpoétu by
mohl byt 270 miliard

Praha - Schodek stitniho rozpoctu by pristi rok
mohl dosahnout 270 miliard Korun. Vyplyva to
2prvniho navrhu rozpoétu na rok 2023, ktery
pripravilo ministerstvo financi. Navrh potita

: gmmy 1,749 bilionu K¢ a vydaji 2,019 bilionu K.

Americky ministr obrany
bude jednat s Fialou

Praha - Pristi patek do Ceska piileti americky
ministr obrany Lloyd Austin. Bude v Praze jednat
s ministryni obrany Janou Cemnochovou i s pre-
miérem Petrem Fialou (oba ODS). Tématem bude
pomoc Ukrajiné nebo aktualni bezpecnostni si-
tuace. Ceska republika ma mimo jiné zajem o na-
kup americkjch stihacich letound F-35. (€k)

Benzin i nafta zdrazuji

Praha - Po dvou mésicich poklesu vzrostla pri-
mérna cena benzinu Natural 95 u ¢erpacich stanic
v Cesku v uplynulém tydnu 0 22 haléfi na 40,54
koruny za litr. Litr nafty stal ve stfedu v prameéru
45,23 korun, cena tak za tyden vyskotila 0 2,37
koruny. Vyplyva to z daja spole¢nosti CCS. Podle
analytikd bude nafta jesté zdrazovat, cena benzi-

nuby 5
pro celou Evropu je prudky rist velkoobchodnich
r2i u nafty na 60 dolard (zhruba 1470 K¢) za

barel 230 dolard (735 K¢) v poloviné srpna.

U benzinu se marze dr2i na 13 dolarech (zhruba
320 K¢) za barel, Prudké zvyseni velkoobchodnich
cen se jeété nedokazalo piné promitnout do ma-
loobchodnich cen. Nafta proto zdraZi jesté o né-
kolik desitek haléfo,” uved] analytik spole¢nosti
Finlord Boris Tom¢iak. (¢tk)

WUz zitra v Deniku

CTETE V SOBOTNIM VYDANI
MAGAZINU VEKEND:

Zuzana Lapcikova:
Uceni je konicek

tydny. Byly to ale pry
jedny z nejhezéich tfi
tydnii v jeho Zivoté.

NAVSTEVA NEW
YORKU. Jedno 2 nej
rusnéjsich mést svéta
Tim je rozhodné ame-
ricky New York, ktery
s po covidu stal opét
metropoli pl-
nou zabavy. Co lze
HVEZDA Cimbalistka v New Yorku zaZit? Tak

azpévacka Zuzana samoziejmé ze vystat
Laptikovauz ponéko-  nesmysiné dlouhou
lik desetiteti symboli-  frontu, zaplatit nesmy-
2uje spojeni moravské  siné vysoky poplatek
lidové hudbyajazzu.  @nechat se dovézt

Plivabna, svézidémaje k sose Svobody, kde se
rovnéz matkoutfidéti  dozvite jeji historil
a krome neustalého Anebo miizete zasit
hranidoma i v zahranii  New York jinak, mno-
plsobfjako pedagozka ~ hem levnéj, a pfesto
na soukrome Zékladni  vzrusujicim zplsobem.
umélecké Skole ve Zii
né. Ugeni mé podie TREBIZSKEHO KLE-
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kratického konicka. i3 severné od Prahy na
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dva kilometrd. Tollk Majitu kostel Nanebe-
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do Severnina more. spisovatel historickych
CestaNémeckem, vy~ proz Vaclav Benes
chodnim, zapadnim Trebizsky
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daktoroviDenikulu-  Magazin Vikend. Jiz
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Prehledné: Do konce roku se
otevre 26 kilometri dalnic

l Nové dalnice v Cesku
Useky zprovoznéné jesté letos

D48 Frydek-Mistek,
 Druhd gast obchvatu rx
propojkou 5
Usek je pr

iy ode Aneska,

denik
151 planované Useky

D46 MUK Drysice » D3 Trebonin - Kaplice nédra2{
D Feni stévajicino Useku e Délka Usekur 86 km
v i BAipO} odbodovacich = D6 Krupd (prelozka)
pruhli. Otevfeni je nay 0 Na posiedni Délka Oseku: 6,5 km
Etvrtieti l2tonino roku = D7C] \ -
035 Easy - Ostrov Délka Usekas: 4,4 km
u Novy 147 klometry = D1 Rikovice - Prerov. \
ma 2epsit dopr: ci na siinici 135 Délka Usedur 10,1 km )
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propojent déinice D48 3 obchvaty
tek Délka &ini 2,2 km. Usek
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Dokonéeni ze str. 1
Dalniéni sit v Cesku méfici
zhruba 1350 kilometrd se
roz3ifi do konce roku o vice
nez dvé desitky novych kilo-
‘metrd. Stat ze né ceikové za-
plati zhruba osm miliard ko-
run. Nejdelst dsek pribude na
dalnici D35, tedy hlavni
spojnici Cech a Moravy.
Prvni dseky novych au-
tostrad u Frydku-Mistku se

www.denik.cz

Chiumeckou
planovano na posledni

# Na D46 VySkov - Olo-

roku

oteviou uz dnes, zbylé po-
stupné v poslednim ¢tvrtleti
letosniho roku. VEtsi roz-
mach dalnic se ocekava azza
dvaroky.

na posledni ctrtleti letosniho

louce je rozestavéno 150,6
kilometru,* uvedio minister-
stvo dopravy. Stavi se mimo
jiné na dalnici D4 mezi Pfi-
brami a Piskem & na D3 ve

diby
Rozsifeni Prosecke radidly e
= D55 Moravsky Pisek - Bzenec
Délka sk 4,1km
= D55 Napajedia - Babice
Déika Useku: 0,5 km
= D6 Hotesedly
Délka useku. 9,2 km
= D6 Hofovicky
Délka Useiu 5,2 km
= D48 Dub - Palatov
Délka dseku 37 km

V roce 2024 by to pak méla
byt dokonce dalif skoro
stovka kilometri, coz by byl
rekordni nardst. Az doposud
bylov Cesku, respektive
v Ceskoslovensku, v jednom

sméru od Ceskych Budéjovic
STOVKY NOVYCH K hranicim
KILOMETRU Zatimco za letosek celkem
v jeve vy- pribude necelych
stavbé zhruba dve sté étyfi-  kilometrd dals

cet kilometrt dalnic a silnic
1.tridy. Dalnic na zelené

silnicafi dokonéi
kilometrd dalnic vic.

né osmasedmdesat novych
kilometrd, a to v letech 1980
22006, Naopak pred etyfmi
lety se dalni¢ni si zvétsila

0 pouhe ¢tyfi kilometry.

VILEM JANOUS

riminalita se
presouva do vir-
tualnfho svéta
azlodéji touzi po
uttech klientd
bank. $kody jdou do stovek
miliond, pficem na jednoho
poskozeného pfipada ¢stka
pres 160 tisic korun. Ceska
bankovni asociace se roz-
hodla branit. Chee utit lidi,
jak podvodnikam nenaletét
Pokud se nechdte nain-
ternetu napalit, téméf jisté
své penize uz neuvidite. Kdy?
budete mit Stésti, vrati se
vam jejich mensf ¢ast.” uved!
naméstek policejniho prezi-
denta Tomas Kubik.

Upozornil, ze potet trest-

nych gind na internetu roste,

stejné jako pocet kyberne-

nici vyuzili k vysati GEtd po-
gkozenych.

Veristajici aktivitu zlogin-
cti nasiti dokladajf také

tickych
Tise nedavno sna- nejnovéjsi cisla. Jen
zili ziskat data zaposlednich
fijemch péti- Naivni je si sedm mésicd
tisicového pri- et PRSI byl pocet to-
spévku na dé- " s ki na klienty
L., Lidem nemam na GEtu, ne-  [RNNAREY
chodily pod- mizu o nic pijit.”  [EEERIIES
vodné textové 5 nezzacely
2pravy, aby lofisky rok.
poskytli data Narostly hlav-
ke svym Getim né podvodné
s tim, ze jim pak telefonaty,” fekla
budou prispévky Zahalkova.
chodit automaticky,” uvedla Naméstek policejniho
vykonnd feditelka Ceské prezidenta Kubik varoval, ze

bankovni asociace Monika
Zahalkova. Data ale zadkod-

pachatelé jsou socidlni inZe-
nyfi, ktefi védi, na jakou

Internetovi zlodéji zneuZivaji i nové prispévky na déti

skupinu lidi se zam@fit.
Navni je si myslet, Ze kdyz
nic nemam na G¢tu, nemiZu
o nic piijit.Jakmile dam né-
komu své tdaje, je mozné si
jejich prostrednictvim treba
sjednat avér,” popsal.
Bankovni asociace proto
rozjela kampati s nazvem
#nePINdejl, kterd ma na ne-
bezpeci na internetu upo-
zorfiovat. Je zaméfend na

my
jak internetovym zlodéjom
nenaletét. Na internetové
podvody se zamét také pri-
pravovany seridl Deniku,
ktery na strankach ne
najdete jesté v zafi.

PRAZSKY denik

Prvni profesionalni hasicka slouZzi v Praze

ELISKA STODOLOVA

Praha - Hasitsky zachranng
sbor v prazskych Holesovi-
cich ma ve svych fadach
prvni profesionalku, kterd

Michae-

hasici necelych padesati vy-
jezdi. Jak

la
Skolu s maturitou za-
‘méfenou na ces-
tovni ruch. Pred
tremi lety se po

e vyjezd
jednotce. Je i dvaatricetileta
Michaela Zdarska, ktera dfive
slouzila u dobrovolngch
hasict. U profesionalt pfi-
tom dodnes slouzily Zeny jen
na operaénich strediscich
na odboru prevence.

.Celkem mame 10 550 pro-

i hasi¢i aztoho

do Dolnich
Mécholup pti-
hlasila na inzerat,
ktery nabizel
misto u dobro-
volnch hasicd.
Spinila jsem pod-
minky. Bylo mi vice
leta

969 zen. Zadna ale neslouzila
na vyjezdu.” fika generalni
Teditel hasi¢ského zachran-
neého sboru Vladimir Vicek,
ktery véri, ze prijeti Zdarské
otevie dvefe i dalsim zenam,

byla jsem fyzicky

zdatnd,” vzpomina.
0d té doby se no-

vopecena profesio-

zasah uvadi lofisky pozar
bytu v Cernokostelecké
ulici. Mezi étrnacti po-
palenymi byl sedm
déti. Z psycholo-

u dobrovolnych hasict je to
v poradku, tam jsme si na
sebe zvykliajsme i po-
pisuje Zdarska a dodava, ze
ma rada éerny humor, ktery
je mezi hasici rozsifeny.
Vicek pfiznava, Ze takové

- se pry neboji. Prvni
nalni hasicka zocast- sménu mam a2
nilau dobrovolngch vsobotu. Nicméné

gickéhohlediska  prostiedi nemusi byt pro Ze-
povazujizasvouvy-  nu jednoduché. .Stavajici
hodu prévé zenskou  osazenstvo sboru je velmi
empatii. Predeviimpro  maskulinni a do sebe uza-
détimdzebgtzensky  viené,”dodal.
hlas pfi zasahu prijem- HoleSovicka hasieska sta-
nRjsL” Fika. nice nebyla vybrana naho-
Muzského kolektivu  dou. Diky rekonstrukci, ktera
% i hasic-  byla dok i
ské vgjezdové jed- roku, ma potfebné hygienic-
notce, sidlicivpraz-  ké zzemi a prostor pro od-
skych Holesovicich, ~ délenou satnu. Ve starsich

stanicich by pravé tento po-
Zadavek mohl byt proble-
mem.
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+ ¢eského chrestu prodal Lidl

statkové IT odborniky si v
ssu vychovavaji interné

DOMOVA
Nejvice ceského chrestu prodal
Lidl
2.9.2022
Leto$ni ocenéni za nejvétsi
rodaného ¢eského chrestu
idlu. V priibéhu [...]

Kybernetickych ttok
dramaticky pfibyva a jsou
stale rafinovanéjsi
2.9.2022
1na klienty bank se za posledni
y&il ¢tyfndsobné. Skody jdou do

Nedostatkové IT odborniky si v
Nessu vychovavaji interné
2.9.2022
Nedostatek potfebnych IT

‘esi rostouci pocet IT firem

di bez [...]

O H:421°
20c

Z DOMOVA

Kybernetickych ttokt
dramaticky pribyva a jsou
stale rafinovanéjsi

Pocet titoku na klienty bank se za posledni dva roky zvysil
¢étyinasobné. Skody jdou do stovek milionti a na jednoho
poskozeného klienta je to v pruméru 161 500 korun. Vyplynulo to
z dat Ceské bankovni asociace (CBA), ziskanych od jejich ¢lenskych
bank. CBA proto ve spoluprici s orgény statni spravy a s klicovymi
firmami ceského byznysu spousti rozsdhlou celonarodni vzdélavaci
kampan #nePINdej!

Jen za prvnich sedm mésicit letosniho roku byl pocet titokii na klienty
bank dvojndsobné vyssi nez za cely lonsky rok. Dramaticky pritom narostly
Zatimco pred dvéma lety se jejich pocet pohyboval v nizkych stovkdch,
letos mluvime jiz o desitkdch tisic. A narostla i jejich tispésnost. Temér
kazdy druhy podvodny telefondt v soucasné dobé bohuzel konci skodou pro
klienta. Priimérné Cdstka, o kterou klienti pri téchto ttocich prijdou, je
pritom dost vysokd, zhruba ¢étvrt milionu korun,“ uvedla Monika
Zahalkova, vykonna feditelka Ceské bankovni asociace. Jeji slova
potvrzuje i Lukas Kintr, feditel Narodniho Gifadu pro kybernetickou a
informacni bezpecnost (NUKIB). , Zijeme v digitdlni dobé, kterd ndm
mnohé véci usnadnuje, ale také prindsi mnohd rizika, a mezi né patri i
rostouct pocet riznych kybertitoki. Detekujeme vysoké pocty nejen
podvodnyich telefondti, ale i textovyich zpradv ¢i e-mailtl, a nelze ocekdvat,
Ze by se jejich mira méla snizovat. Nejlepsi obranou proti témto pokusiim
naddle ziistdvd obecnd osvéta, tedy informovanost a poucenost verejnosti,
aby byli lidé schopni vishing a podobné snahy rozpoznat,“ uptesnuje
Lukas Kintr.

Née ek #alik madinahd {Hmid an madvadalal cmadf ool AlXel manhartbas
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ROSKOP
Astrologly patek 2.9.2022 -
Zpomaleni
Na chvili se na nebi objevi
velka kvadratura ve sloZzeni

use - [...]

IRADY CZ

naski | Divokej Bill
48 | Mirai | Mig 21
Klus | Pokaé | Anna K.

i
Krkonosské pohadky zaZijete
na Stezce korunami stromu v
Janskych laznich
31.8.2022

inami stromi Krkono$e chysta

ifi pro své navstévniky dalsi

Oprava historického aredlu
hibitova v Protiviné je u konce
31.8.2022

Komplexni oprava historického
€ chranéného hibitova v

a Pisecku se [...]

Polovina vynost z poplatku z
pobytu poputuje zpét do
rozvoje udrzitelného

cestovniho ruchu
to Praha se jako prvni obec

1vynost |...]

[ JAN ZIZKA

N Z] ZKA
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FLIUY VA LARE 4PUBULU, JHIILZ SE PUUVULLLLE DHIAZL SVE UUEL Lauiy tdt.
Kromeé tradi¢nich podvodnych e-mailt, SMS a jiz zminéného vishingu
se stale Castéji setkdvame s podvody na socidlnich sitich, kdy pachatel
muze dokonce ukrast identitu redlné osoby a pod ni pak kontaktovat
jeji pratele s cilem vyldkat z nich penize. , Loniskou novinkou jsou také
tzv. reverzni inzertni podvody, jejichz pocet neustdle roste. Tercem
titocniki jsou v takovém pripadeé predevsim proddvajici, kteri si zvoli jako
platebni metodu ,bezpecnou platbu’, tedy zasldni penéz z karty na kartu,
prostrednictvim penéZenky zvoleného bazaru. Protoze jsou klienti
oslovovdni tidajnym kupcem jejich zbozi, nepredpoklddaji, Ze se z nich
nékdo snazi ziskat pristupové tidaje k tictiim a do jejich internetového
bankovnictvi. Maji zdjem zbozi prodat, a aby toho co nejdrive docilili,
slepé spolupracuji a vypliuji tidaje o svych kartdch a pristupech na ticet

v domnénti, Ze nedélaji nic Spatné, a s virou, Ze ziskaji penize za proddvané
zboZi. Opak je bohuzel pravdou, o vSechno prijdou,“ objasnil brig. gen.
Tomas Kubik, nameéstek policejniho prezidenta pro kriminalni policii.

#nePINdej! - celonarodni vzdélavaci kampan v oblasti
kyberbezpecnosti

Kyberneticka kriminalita
také jiz davno necili jen na
seniory a osameélé lidi, ale
pachatelé se zameéruji na
sirokou verejnost bez ohledu
na vék ¢i vzdéléni. Ceska
bankovni asociace proto
spousti rozsahlou vzdélavaci

— O e —— g

kampan, kterd ma upozornit
na silici nebezpeci podvodi
na internetu. Pod ndzvem #nePINdej! predstavi nejcastéjsi
kybernetické ttoky a formou hravého testu na www.kybertest.cz nauci,
jak jim nenaletét. Kampani chce CBA oslovit irokou verejnost —
mladistvé od 12 let, dospeélé i seniory.

Klicovym prvkem kampane #nePINdej! je interaktivni vzdélavaci
Kybertest, ktery zdbavnou formou seznami verejnost s nejcastéjsimi
kybernetickymi podvody a nauci ji, jak je rozpoznat a jak jim nenaletét.
,Ndzev #nePINdej! funguje jako slovni hficka a je vtipnou vyzvou, aby si
lidé ddvali pozor na své citlivé tidaje a chranili své penize ve svété
internetu. Zdroven bude na socidlnich sitich i v dal$ich kandlech
aktivizovat verejnost k tomu, aby si ve specialné vytvorené online aplikaci

otestovala své schopnosti obstdt pred kyberiitoky,“ fika Monika
Zahalkové, vykonna feditelka Ceské bankovni asociace.

Kybertest ma nékolik variant, které simuluji nejcastéjsi podvodné

tonmamnrmt ind nea eonine Ctaind tal inba dtalng hasbae’ _ iind neabtilag
teenagery, jiné pro seniory. Stejné tak jake dtoky hackeri - jiné praktiky
zkouseji na mladsi generaci, jiné pak na stredni a jiné na nejstarsi

spoluobéany,“ vysvétluje Tomas Trachta, ¢len piedstavenstva
spole¢nosti itego, a.s., ktera pro CBA Kybertest naprogramovala a tizce
spolupracovala na realizaci celé kampane. Po spusténi testu dostane
kazdy jeho ti¢astnik virtualni penize do ,hry*, které musi pred
podvodnymi titoky co nejlépe ochranit. Po kazdé otazce se lidé dozvedi
spravné reseni, mohou se z néj tak poucit a dalsimu simulovanému
utoku ndsledné nenaletét. , Nasim cilem neni lidi nachytat a ukdzat jim,
jak Spatné se v kyberprostoru pohybuji. Nasim cilem je predevsim vzdélat
a naucit co nejvice obcant, jak praktiky podvodnikii odhalit a jak se
nenechat hackery okrdst,“ vysvétluje Monika Zahélkova.

Kampan #nePINdej! zcela jisté patii k nejrozsahlejsim kampanim

v oblasti kyberbezpecnosti, které byly doposud realizovany. Unikatni je
i to, Ze se do ni zapojily jak orgdny statni spravy, které se
kyberbezpecnosti zabyvaji, tak klicové firmy ceského byznysu, jichz
samotnych nebo jejich klientt se podvodné ttoky také tykaji. Krome
Ceské bankovni asociace, kter4 je realizatorem projektu, jsou do
kampané zapojeny Policie Ceské republiky, Narodni Gifad pro
kybernetickou a informacni bezpecnost (NUKIB), itego, a.s., CISCO,
Thein Security, Ceska posta, CEZ, Mastercard, 02 a Ceské dréhy.
Medidlnimi partnery jsou Ceska televize (hlavni mediélni partner),
Seznam Zpravy, Denik a Cinestar
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BA spousti vzdelavaci kampan #nePINdej!
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Potet Gtokii na klienty bank se za posledni dva roky zvysil étyfnasobné. Skody jdou do stovek milioni a na jednoho
poskozeného klienta je to v priméru 161 500 korun. Vyplynulo to z dat Ceské bankouni asociace (CBA). CBA proto ve
spolupraci s organy statni spravy a s klicovymi firmami €eského byznysu spousti c arodni vzdélavaci kampan

#nePINdej!

..Jen za prunich sedm mésic( letosniho roku byl pocet Gtokd na klienty bank dvojnasobné vyssi nez za cely lonsky rok. Dramaticky
pfitom narostly hlavné podvodné telefonaty, tzv. vishing, které patfi k tém nejzakefnéjsim. Zatimco pfed dvéma lety se jejich pocet
pohyboval v nizkych stovkach, letos mluvime jiz o desitkach tisic. A narostla i jejich Gspésnost.

TéméF kazdy druhy podvodny telefonat v soucasné dobé bohuzel konci Skodou pro klienta. Primérné ¢astka, o kterou klienti pfi
téchto Gtocich pfijdou, je pfitom dost vysokd, zhruba ¢trt milionu korun,” uvedla Monika Zahalkova, vkonna feditelka Ceské
bankovni asociace. Jeji slova potvrzuje i Lukas Kintr, feditel Narodniho Gfadu pro kybernetickou a informacni bezpecnost (NUKIB).

.Zijeme v digitalni dob, ktera nam mnohé véci usnadniuje, ale také prinasi mnoha rizika, a mezi né patfi i rostouci pocet riiznych
kyberitoki. Detekujeme vysoké pocty nejen podvodnych telefonatd, ale i textovych zprav i e-mailll, a nelze ocekavat, ze by se
jejich mira méla snizovat. Nejlepsi obranou proti témto pokustm nadale zdistava obecna osvéta, tedy informovanost a poucenost
vefejnosti, aby byli lidé schopni vishing a podobné snahy rozpoznat,” upfesnuje Lukas Kintr.

PFibyva také zplsobd, jimiz se podvodnici snazi své obéti nachytat. Kromé tradi¢nich podvodnych e-maili, SMS a jiz zminéného
vishingu se stale castéji setkavame s podvody na socialnich sitich, kdy pachatel mize dokonce ukrast identitu realné osoby a pod ni
pak kontaktovat jeji pratele s cilem vylakat z nich penize.

.Lonskou novinkou jsou také tzv. reverzni inzertni podvody, jejichz pocet neustale roste. Tercem Gtocnikd jsou v takovém pfipadé
predevsim prodavajici, ktefi si zvoli jako platebni metodu bezpecnou platbu’, tedy zaslani penéz z karty na kartu, prostfednictvim
penézenky zvoleného bazaru. Protoze jsou klienti oslovovani tdajnym kupcem jejich zboZi, nepredpokladaji, ze se z nich nékdo snazi
ziskat pfistupové udaje k ictim a do jejich internetového bankovnictvi. Maji zajem zboZi prodat, a aby toho co nejdfive docilili, slepé
spolupracuji a vyplnuji Gdaje o svych kartach a pfistupech na Gcet v domnéni, Ze nedélaji nic Spatné, a s virou, Ze ziskaji penize za
rodavané zbozi. Opak je bohuzel pravdou, o vSechno pfijdou,” objasnil brig. gen. Tomas Kubik, naméstek policejniho prezidenta pro
iminalni policii.

nePINdej! — celonarodni vzdélavaci kampan v oblasti kyberbezpecnosti

nePINdej!

Kyberneticka kriminalita takeé jiz davno necili jen na seniory a osamélé lidi, ale pachatelé se zaméruji na Sirokou vefejnost bez ohledu
na vék & vzdélani. Ceska bankovni asociace proto spousti rozsahlou vzdélavaci kampan, ktera ma upozornit na silici nebezpeti

podvodt na internetu. Pod nazvem #nePINdej! predstavi neicastéisi kvbernetické Gtokv a formou hravého testu na

Prehled zprav
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www.kybertest.cz naudi, jak jim nenaletét. Kampani chce CBA oslovit Sirokou vefejnost — mladistvé od 12 let, dospélé i seniory.
Klicovym prvkem kampané #nePINdej! je interaktivni vzdélavaci Kybertest, ktery zabavnou formou seznami verejnost

a je vtipnou vyzvou, aby si lidé davali pozor na své citlivé ddaje a chranili své penize ve svété internetu. Zaroven bude na socialnich
sitich i v dalsich kanalech aktivizovat verejnost k tomu, aby si ve specialné vytvorené online aplikaci otestovala své schopnosti
obstat pred kyberttoky,”fika Monika Zahalkova, vjkonna feditelka Ceské bankovni asociace.

Kybertest ma nékolik variant, které simuluji nejcastéjsi podvodné praktiky dle riznych vékovych skupin. ,/iné otazky se tedy generuji
pro teenagery, jiné pro seniory. Stejné tak jako Gtoky hackerii — jiné praktiky zkouseji na mladsi generaci, jiné pak na stredni a jiné
na nejstarsi spoluobcany,” vysvétluje Tomas Trachta, élen pfedstavenstva spoleénosti itego, a.s., ktera pro CBA Kybertest
naprogramovala a Gzce spolupracovala na realizaci celé kampané. Po spusténi testu dostane kazdy jeho tcastnik virtualni penize do
Lhry’, které musi pfed podvodnymi Gtoky co nejlépe ochranit. Po kazdé otazce se lidé dozvédi spravné feseni, mohou se z néj tak
poutit a dalsimu simulovanému Gtoku nasledné nenaletét. , Nasim cilem neni lidi nachytat a ukazat jim, jak spatné se

v kyberprostoru pohybuji. Nasim cilem je pfedevsim vzdélat a naucit co nejvice obcand, jak praktiky podvodniki odhalit a jak se
nenechat hackery okrast,” vysvétiuje Monika Zahalkova.

Kampan #nePINdej! zcela jisté patfi k nejrozsahlejsim kampanim v oblasti kyberbezpecnosti, které byly doposud realizovany.
Unikatni je i to, Ze se do ni zapojily jak organy statni spravy, které se kyberbezpecnosti zabyvaji, tak klicové firmy ceského byznysu,
jichz samotnych nebo jejich klienti se podvodné itoky také tykaji. Kromé Ceské bankovni asociace, ktera je realizatorem projektu,
jsou do kampané zapojeny Policie Ceské republiky, Narodni Gfad pro kybernetickou a informaéni bezpe¢nost (NUKIB), itego, as.,
CISCO, Thein Security, Ceska posta, CEZ, Mastercard, 02 a Ceské drahy. Medialnimi partnery jsou Ceska televize (hlavni medialni
partner), Seznam Zpravy, Denik a Cinestar.

Zdroj: TK CBA Kortus
2.zari 2022
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CBA spousti vzdélavaci kampaii #nePINdej!

Banky Spoletenska zodpovédnost CelaCR CBA

Pocet titokii na klienty bank se za posledni dva roky zvysil étyfnasobné. Skody jdou do

stovek milioni a najednoho po3kozeného klienta je to v primé&ru 161 500 korun.
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€BA proto ve spolupraci s organy statni spravy a s kli¢ovymi firmami €eského byznysu
spoustirozsahlou celonadrodni vzdélavaci kampan #nePINdej!

.Jen za prvnich sedm mésict leto3niho roku byl pocet titokd na klienty bank dvojnasobné vy3si nez
za cely lofisky rok. Dramaticky pfitom narostly hlavné podvodné telefonaty, tzv. vishing,

které patfi k tém nejzakernéjsim. Zatimco pred dvéma lety se jejich pocet pohyboval v nizkych
stovkach, letos mluvime jiZ o desitkach tisic. A narostla i jejich Gspésnost. Témér kazdy druhy
podvodny telefonat v soucasné dobé bohuzel konéi Skodou pro klienta. Pramérné ¢astka, o kterou
klienti pfi téchto Utocich pfijdou, je pfitom dost vysokd, zhruba ctvrt milionu korun,” uvedla Monika
Zahélkova, vykonna Feditelka Ceské bankovni asociace. Jeji slova potvrzuje i Lukés Kintr, Feditel
Nérodniho Gfadu pro kybernetickou a informaéni bezpeénost (NUKIB). ,Zijeme v digitalni

dobé, kterd nam mnohé véci usnadriuje, ale také pfinasi mnoha rizika, a mezi né patfii rostouci
pocet riznych kyberttokl. Detekujeme vysoké pocty nejen podvodnych telefonatd, ale i textovych
zprav ¢i e-maild, a nelze ocekavat, Ze by se jejich mira méla snizovat. Nejlepsi obranou proti témto
pokustim nadéle zistava obecna osvéta, tedy informovanost a poucenost verejnosti, aby byli lidé
schopnivishing a podobné snahy rozpoznat,” upfesnuje Lukas Kintr.

Pfibyva také zpusobd, jimiz se podvodnici snazi své obéti nachytat. Kromé tradi¢nich podvodnych e-
mailt, SMS a jiZ zminéného vishingu se stale castéji setkavame s podvody na sodalnich sitich,
kdy pachatel muZe dokonce ukrastidentitu realné osoby a pod ni pak kontaktovat jeji pratele s
cilam vylakat z nich penize. ,Lofiskou novinkou jsou také tzv. reverzni inzertni podvody, jejichz
Zet
Jstale roste. Teréem Gtocnikd jsou v takovém pripadé predevsim prodavajici, ktefi si zvoli jako
‘tebni metodu ,bezpecnou platbu’, tedy zaslani penéz z karty na kartu, prostfednictvim
hézenky zvoleného bazaru. ProtoZe jsou klienti oslovovéni idajnym kupcem jejich zboZi,
ofedpokladaji, Ze se z nich nékdo snazi ziskat pristupové tdaje k Gétiim a do jejich internetového
akovnictvi. Maji zajem zboZi prodat, a aby toho co nejdfive dodilili, slepé spolupracuji a vypliuji
® aje o svych kartach a pfistupech na Gcet v domnéni, Ze nedélaji nic Spatné, a s virou, Ze ziskaji
nize za prodavané zboZi. Opak je bohuzel pravdou, o viechno pfijdou,” objasnil brig. gen. Tomas
Kubik, naméstek policejniho prezidenta pro kriminalni policii.

#nePINdej! - celonarodni vzdélavaci kampari v oblasti kyberbezpecnosti

ne de

Kyberneticka kriminalita také jiz davno necili jen na seniory a osamélé lidi, ale pachatelé se zaméruji
na irokou vefejnost bez ohledu na vék & vzdélani. Ceska bankovni asociace proto spousti
rozsahlou vzdélavaci kampan, ktera ma upozornit na silici nebezpedi podvodu na internetu. Pod
nazvem #nePINdej! pfedstavi nejcastéjsi kybernetické Gtoky a formou hravého testu na
www.kybertest.cz naud, jak jim nenaletét. Kampani chce CBA oslovit Sirokou vefejnost - mladistvé
od 12let, dospélé i seniory.

Klicovym prvkem kampané #nePINdej! je interaktivni vzdélavaci Kybertest, ktery zabavnou formou
seznami verejnost s nejcastéjsimi kybernetickymi podvody a nauciji, jak je rozpoznat a jak jim
nenaletét. ,Ndzev #nePINdej! funguje jako slovni hricka a je vtipnou vyzvou, aby silidé davali pozor
na své citlivé udaje a chranili své penize ve svété internetu. Zéroven bude na socidlnich sitich

iv dalSich kandlech aktivizovat verejnost k tomu, aby si ve specidlné vytvorené online aplikaci
otestovala své schopnosti obstdt pred kybertitoky,”fika Monika Zahalkova, vwkonna Feditelka
Ceské bankovni asociace.

Kybertest ma nékolik variant, které simuluji nejéastéjsi podvodné praktiky dle rGznych vékovych
skupin. . /iné otdzky se tedy generuji pro teenagery, jiné pro seniory. Stejné t ko titoky hackerti -
Jiné praktiky zkousSeji na mladsi generaci, jiné pak na stredni a jiné na nejstarsi
spoluobcany,“vysvétluje Tomas Trachta, clen pFfedstavenstva spolecnostiitego, a.s., ktera
pro CBA Kybertest naprogramovala a Gzce spolupracovala na realizaci celé kampané. Po spusténi
testu dostane kazdy jeho tcastnik virtualni penize do ,hry”, které musi pfed podvodnymi Gtoky co
nejlépe ochranit. Po kazdé otazce se lidé dozvédi spravné feSeni, mohou se z néj tak poucit

a dalsimu simulovanému Gtoku nasledné nenaletét. ,Nasim cilem nenilidi nachytat a ukazat jim, jak
Spatné se v kyberprostoru pohybuji. Nasim cilem je predevsim vzdélat a naucit co nejvice ob¢anu, jak
praktiky podvodniki odhalit a jak se nenechat hackery okrdst,“vysvétluje Monika Zahalkova.

Kampari #nePINdej! zcela jisté patfi k nejrozsahlejsim kampanim v oblasti kyberbezpeénosti, které
byly doposud realizovany. Unikatni je i to, Ze se do ni zapojily jak organy statni spravy, které se
kyberbezpecnosti zabyvaji, tak klicové firmy ceského byznysu, jichz samotnych nebo jejich klientt
se podvodné ttoky také tykaji. Kromé Ceské bankovni asociace, kterd je realizatorem projektu, jsou
do kampané zapojeny Policie Ceské republiky, Narodni GFad pro kybernetickou a informaéni
bezpeénost (NUKIB), itego, a.s., CISCO, Thein Security, Ceska posta, CEZ, Mastercard, 02 a Ceské
drahy. Medialnimi partnery jsou Ceska televize (hlavni medialni partner), Seznam Zpravy, Denik

a Cinestar.
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Tiskova konference ke kampani nePINdej, 1. zafi 2022

CBA spousti vzdélavaci kampai #nePINdej!

Banky Spoletenska zodpovédnost CelaCR CBA

Poéet titoki na klienty bank se za posledni dva roky zvysil Etyfnasobn&. Skody jdou do
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Vyplynulo to z dat Ceské bankovni asociace (EBA). €BA proto ve spoluprici s organy
statni spravy a s klicovymi firmami ¢eského byznysu spousti celonarodni vzdélavaci
kampan #nePINdej!

.Jen za prvnich sedm mésict leto3niho roku byl pocet Gtokd na klienty bank dvojnasobné vy33i nez
za cely lofisky rok. Dramaticky pfitom narostly hlavné podvodné telefonaty, tzv. vishing, které pa
tém nejzakefnéjsim. Zatimco pred dvéma lety se jejich pocet pohyboval v nizkych stovkach, letos
mluvime jiz o desitkdch tisic. A narostla i jejich Gspésnost.

TéméF kazdy druhy podvodny telefonat v soucasné dobé bohuzel kondi skodou pro klienta.
Pramérné castka, o kterou klienti pfi téchto Utocich pfijdou, je pfitom dost vysoka, zhruba ctvrt
milionu korun,” uvedla Monika Zahalkova, vykonna feditelka Ceské bankovni asociace. Jeji slova
potvrzuje i Lukas Kintr, Feditel Narodniho Gradu pro kybernetickou a informaéni bezpecnost
(NUKIB).

.Zijeme v digitalni dobé, kterd ndm mnohé véci usnadriuje, ale také pfinasi mnohd rizika, a mezi né
patfi i rostouci pocet riiznych kyberttokd. Detekujeme vysoké pocty nejen podvodnych telefonal
ale i textovych zprav ¢ e-mail, a nelze ocekavat, Ze by se jejich mira méla snizovat. Nejlepsi
obranou proti témto pokustm nadéle zGstava obecnd osvéta, tedy informovanost a poucenost
verejnosti, aby byli lidé schopni vishing a podobné snahy rozpoznat,” upfesiiuje Lukas Kintr.

Pribyva také zpusobd, jimiZ se podvodnici snazi své obéti nachytat. Kromé tradicnich podvodnych e-
maild, SMS a jiz zminéného vishingu se stéle ¢astéji setkdvame s podvody na socialnich sitich, kdy
pachatel mize dokonce ukrast identitu redlné osoby a pod ni pak kontaktovat jeji pfatele s cilem
vvlakat z nich penize.

fiskou novinkou jsou také tzv. reverzni inzertni podvody, jejichZ pocet neustale roste. Teréem
¥ adé predevsim prodavajid, ktefi si zvoli jako platebni metodu

zpecnou platbu’, tedy zaslani penéz z karty na kartu, prostfednictvim penézenky zvoleného

zaru. ProtozZe jsou klienti oslovovani tdajnym kupcem jejich zboZzi, nepredpokladaji, Ze se z nich

<do snazi ziskat pfistupové tdaje k Gctdm a do jejich internetového bankovnictvi. Maji zdjem

>Zi prodat, a aby toho co nejdfive dodilili, slepé spolupracuji a vypliiuji idaje o svych kartach a

stupech na ucet v domnéni, Ze nedélaji nic Spatné, a s vir e ziskaji penize za prodavané zboZzi.
Opak je bohuzel pravdou, o viechno pfijdou,” objasnil brig. gen. Tomas Kubik, naméstek policejniho
prezidenta pro kriminalni policii.

#nePINdej! - celonarodni vzdélavaci kampari v oblasti kyberbezpecnosti

ne de

Kyberneticka kriminalita také jiz ddvno nedili jen na seniory a osamélé lidi, ale pachatelé se zaméruji
na sirokou vefejnost bez ohledu na vék & vzdélani. Ceska bankovni asociace proto spousti
rozsahlou vzdélavad kampan, kterd ma upozornit na silici nebezpeci podvodu na internetu. Pod
nazvem #nePINdej! pfedstavi nejcastéjsi kybernetické ttoky a formou hravého testu na
wwwkybertest.cz naud, jak jim nenaletét. Kampani chce CBA oslovit Sirokou vefejnost - mladistvé
od 12let, dospélé i seniory.

Klicovym prvkem kampané #nePINdej! je interaktivni vzdélavaci Kybertest, ktery zabavnou formou
seznami vefejnost s nejéastéjSimi kybernetickymi podvody a nauciji, jak je rozpoznat a jak jim
nenaletét. ,Ndzev #nePINdej! funguje jako slovni hricka a je vtipnou vyzvou, aby si lidé davali pozor
na své citlivé udaje a chranili své penize ve svété internetu. Zaroven bude na socidlnich sitich

iv dalsich kandlech aktivizovat verejnost k tomu, aby si ve specidlné vytvorené online aplikaci
otestovala své schopnosti obstat pred kybertitoky,“fika Monika Zahdlkova, vwkonna Feditelka
Ceské bankovni asociace.

Kybertest ma nékolik variant, které simuluji nejéastéjsi podvodné praktiky dle riznych vékovych
skupin. . /iné otdzky se tedy generuji pro teenagery, jiné pro seniory. Stejné tak jako utoky hackert -
Jiné praktiky zkouseji na mladsi generaci, jiné pak na stfedni a jiné na nejstarsi
spoluobcany,“vysvétluje Tomas Trachta, Elen pfedstavenstva spoleénostiitego, a.

pro CBA Kybertest naprogramovala a tizce spolupracovala na realizaci celé kampané. Po spusténi
testu dostane kazdy jeho ticastnik virtualni penize do ,hry*, které musi pfed podvodnymi ttoky co
nejlépe ochranit. Po kazdé otazce se lidé dozvédi spravné feeni, mohou se z néj tak poucit

a daldimu simulovanému ttoku nasledné nenaletét. , Nasim cilem nenilidi nachytat a ukazat jim, jak
Spatné se v kyberprostoru pohybuji. Nasim cilem je predevsim vzdélat a naucit co nejvice obcant
praktiky podvodnikd odhalit a jak se nenechat hackery okrast,“vysvétluje Monika Zahalkova.

Kamparn #nePINdej! zcela jisté patfi k nejrozsahlejsim kampanim v oblasti kyberbezpecnosti, které
byly doposud realizovany. Unikatni je i to, Ze se do ni zapojily jak organy statni spravy, které se
kyberbezpecnosti zabyvaji, tak klicové firmy ¢eského byznysu, jichZz samotnych nebo jejich klient
se podvodné (itoky také tykaji. Kromé Ceské bankovni asociace, kter je realizétorem projektu, jsou
do kampané zapojeny Policie Ceské republiky, Narodni GFad pro kybernetickou a informaéni
bezpecnost (NUKIB), itego, a.s., CISCO, Thein Security, Ceskda posta, CEZ, Mastercard, 02 a Ceské
dréahy. Medialnimi partnery jsou Ceska televize (hlavni mediélni partner), Seznam Zpravy, Denik

a Cinestar,
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Ceska bankovni asociace odstartovala vzdélavaci
kampan, v niz chce upozornit na nebezpeci

podvodi na internetu.
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Ceska bankovni asociace (CBA) zahéjila edukativni
kampan, kterd ma upozornit na silici nebezpeci podvodt
na internetu. Pod nazvem #nePINdej! piedstavi

nejcastéjsi kybernetické ttoky a formou testu na

Prehled zprav

59


https://www.mediaguru.cz/clanky/2022/09/cba-v-kampani-nepindej-spousti-kybertest/

@) monitora

www.kybertest.cz chce naucit, jak jim nenaletét.
Kampani cili na Sirokou verejnost — mladistvé od 12 let,

dospélé i seniory.

»Pocet kybernetickych podvodi dramaticky roste a
vyvijeji se i metody tito¢nikii. Ceska bankovni asociace
proto startuje rozsahlou celondrodni kybernetickou
kampan, ktera se zameéruje na sirokou verejnost od
teenageru az po seniory. Na kazdou cilovou skupinu
pritom mifime jinymi komunika¢nimi kanaly, protoze
chceme, aby byla kampan co nejefektivnéjsi a oslovila
opravdu kazdého,” fika vykonna reditelka Ceské

bankovni asociace Monika Zahalkova.

Klicovym prvkem kampaneé je jiz zminény kybertest s
nékolika variantami, které simuluji nejcastéjsi podvodné
praktiky dle riznych vékovych skupin. ,, Jiné otazky se
tedy generuji pro teenagery, jiné pro seniory. Stejné tak
jako utoky hackert - jiné praktiky zkous$eji na mladsi
generaci, jiné pak na stfedni a jiné na nejstarsi
spoluobcany,” vysvétluje Tomas Trachta ze spole¢nosti
Itego, kterd pro CBA kybertest naprogramovala a tzce

spolupracovala na realizaci celé kampaneé.

Kampan bude probihat napfi¢ vSemi médii - na
internetu, v tisku, v televizi, formou letaki na
pobockach Ceské posty, ve vlacich a na nadrazich
Ceskych drah, ale i na bankomatech bank pasobicich na
ceském trhu. Soucasti budou i SMS zpravy od spole¢nosti
02, které vyzvou k GiCasti na testu. Ze socialnich siti
bude kromé Facebooku, LinkedInu, Twitteru, a
Instagramu vyuzit i TikTok. Kampan podpofi na svych
profilech i influencer Martin ,,Mikyi“ Mikyska.

Cilit bude kampan v$ak i na tu ¢ast verejnosti, ktera se na
internetu pohybuje sporadicky nebo viibec. ,,A¢ se to
muze zdat zvlastni, i tato ¢ast populace je ohrozena
kyberttoky, a to ve formé podvodnych telefonatti. Proto
ji nemizeme opominout. Pripravili jsme pro ni specialni
letaky, které budou distribuovany Ceskou postou nebo
obcemi s roz$ifenou pusobnosti,” dodavda Monika

Zahalkova a doplnuje: ,,Béhem podzimu bychom také

radi nranilli i na drithy ctimen 7alkladnich ¢leal a da
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strednich skol, a to formou kyberhry. Bude to podobna
forma testu, jen piimo $ita na miru nejmladsi generaci,

ktera jiz muze mit vlastni bankovni tcet.“

»,Nazev kampaneé #nePINdej! funguje jako slovni hricka a
je vtipnou vyzvou, aby si lidé davali pozor na své citlivé
udaje a chranili své penize ve svété internetu,” popisuje
Marek Prazak z agentury Svengali Communication,
ktera je autorem kreativni idey a realizatorem kampané

na socialnich sitich.

Vizualné se chce kampan od ostatnich podobnych
kampani odliSit tim, Ze na prvni pohled nedési. ,,VétSina
kampani varujicich pfed kyberpodvodniky vyuziva ve
vizudlech obrazky hackera nebo jiné vystrazné symboly.
My jsme na to chtéli jit jinak — chceme upoutat
pozornost nejen claimem #nePINdej!, ale i barvami, které
jsou vyrazné, ale prijemné a nedési. Nechceme v kampani
pracovat s pocitem strachu, ale spi$ naldkat lidi na hru,
diky niz se nau¢i, jak ito¢nikim nenaletét,” dodava Petr
Martinovsky ze spolecnosti DTPak.cz, kterd je autorem

vizualniho zpracovani kampané.

Do kampané se zapojily jak organy statni spravy, které
se kyberbezpecnosti zabyvaji, tak klicové firmy
ceského byznysu, jichz samotnych nebo jejich klientt
se podvodné Gtoky také tykaji. Kromé Ceské bankovni
asociace, ktera je realizatorem projektu, jsou do kampané
zapojeny Policie Ceské republiky, Narodni trad pro
kybernetickou a informacni bezpe¢nost (NUKIB), Itego,
CISCO, Thein Security, Ceska po$ta, CEZ, Mastercard, 02
a Ceské drahy. Medidlnimi partnery jsou Ceska televize,

Seznam Zpravy a Denik.

-stk-
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26. Kybernetickych Utokl dramaticky pribyva a jsou stale rafinovangjsi
Online o poradci-sobe.cz (Podnikani / Marketing / PR) e 2. 9. 2022, 13:34
Vydavatel: 4stones, s.r.o. (cz-29002303)
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Odkaz: https://poradci-sobe.cz/informacni-servis/kybernetickych-utoku-dramaticky-pribyva-a-jsou-stale-

rafinovanejsi/

Chytreé nastroje pro

finanéni poradce

|Iporadci-sobé. cZ

i Pojisténi Investice Uvéry Reality Penze  Komunita Kalendar -

ych utokl dramaticky pfibyva a jsou stale rafinovanéjsi

hu t

Potet (itokil na klienty bank se za poslednf dva roky zvysil &yinasobné. Skody jdou do
stovek milionti a na jednoho po3kozeného klienta je to v priméru 161 500 korun.
Vyplynulo to z dat Ceské bankovnf asociace (€BA), ziskanych od jejich &lenskych bank.
CBA proto ve spolupréci s orgény statnf spravy a s kli¢ovymi firmami éeského byznysu
spousti rozsahlou celonarodni vzdélavaci kampari #nePINdej!

.Jen za prvnich sedm mésicd letosniho roku byl pocet titokd na klienty bank dvojndsobné
vyssi nez za cely lorisky rok. Dramaticky pritom narostly hlavné podvodné telefonaty,

tzv. vishing, které patri k tém nejzakernéjsim. Zatimco pred dvéma lety se jejich pocet
pohyboval v nizkych stovkdch, letos mluvime jiz o desitkdch tisic. A narostla i jejich
uspésnost. Témeér kazdy druhy podvodny telefondt v soucasné dobé bohuzel konci
Skodou pro klienta. Primérné ¢astka, o kterou klienti pri téchto dtocich prijdou, je pritom
dost vysokd, zhruba ctvrt milionu korun,”uvedla Monika Zahalkova, vykonna feditelka
Ceské bankovni asociace. Jeji slova potvrzuje i Luk&$ Kintr, Feditel Narodniho GFadu pro
kybernetickou a informaéni bezpeénost (NUKIB).

,,Zyeme vdigitdlni dobé, kterd nam mnohé véci usnadriuje, ale také prinasi mnoha rizika,

a meziné patiii rostouci pocet riznych kybertitoku. Detekujeme vysoké pocty nejen
podvodnych telefonatu, ale i textovych zprav & e-mailt, a nelze ocekavat, Ze by se jejich
mira méla sniZovat. Nejlepsi obranou proti témto pokusim nadéle zdstdvd obecnd osvéta,
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tedy informovanost a poucenost verejnosti, aby byli lidé schopni vishing a podobné snahy
rozpoznat,”upfesfuje Lukas Kintr.

PFibyva také zplsobd, jimiz se podvodnici snazi své obéti nachytat. Kromé tradicnich
podvodnych e-mailli, SMS a jiz zminéného vishingu se stale ¢astéji setkavame

s podvody na socialnich sitich, kdy pachatel miZe dokonce ukrast identitu realné osoby
a pod ni pak kontaktovat jeji pfatele s cilem vylakat z nich penize.

JLoriskou novinkou jsou také tzv. reverzni inzertni podvody, jejichZ pocet neustdle roste.
Tercem utoénikd jsou v takovém pripadé predevsim prodavajici, kteri si zvoli jako platebni
metodu ,bezpecnou platbu;, tedy zaslani penéz z karty na kartu, prostrednictvim
penéZenky zvoleného bazaru. ProtozZe jsou klienti oslovovani tidajnym kupcem jejich zboZi,
nepredpokladaji Ze se z nich nékdo snazi ziskat pristupové tdaje k uctdm a do jejich
internetového bankovnictvi. Maji zdjem zboZi prodat, a aby toho co nejdrive docilili, slepé
spolupracuji a vypliuji tidaje o svych kartach a pristupech na ucet vdomnéni, Ze nedélaji
nic $patné, a s virou, Ze ziskaji penize za prodavané zbozi. Opak je bohuZel pravdou,

o vSechno prijdou,” objasnil brig. gen. Tomas Kubik, naméstek policejniho prezidenta pro
kriminalni policii.

#nePINdej! - celondrodni vzdélavaci kampan
v oblasti kyberbezpecnosti

Kyberneticka kriminalita také jiz davno necili jen na seniory a osamélé lidi, ale pachatelé
se zaméruiji na Sirokou verejnost bez ohledu na vék ¢ vzdélani. Ceska bankovni
asociace proto spousti rozsahlou vzdélavaci kampan, ktera ma upozornit na silici
nebezpedi podvodu na internetu. Pod nazvem #nePINdej! predstavi nejcastéjsi
kybernetické Gtoky a formou hravého testu nauéi, jak jim nenaletét. Kampani chce CBA
oslovit Sirokou verejnost - mladistvé od dvanacti let, dospélé i seniory.

Klicovym prvkem kampané #nePINdej! je interaktivni vzdélavaci Kybertest, ktery
zabavnou formou seznami verejnost s nejcastéjsimi kybernetickymi podvody a naudiji,
jak je rozpoznat a jak jim nenaletét. ,Ndzev #nePINdej! funguje jako slovni hricka a je
vtipnou vyzvou, aby si lidé davali pozor na své citlivé tidaje a chranili své penize ve svété
internetu. Zaroven bude na socidlnich sitich i v dalSich kandlech aktivizovat verejnost

k tomu, aby si ve specidlné vytvorené online aplikaci otestovala své schopnosti obstat pred
kyberttoky,"fika Monika Zahalkova, vykonna feditelka Ceské bankovni asociace.

Zdroj: Ceska bankovni asociace
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27. Policie CR: #nePINdej!
Online o parlamentnilisty.cz (Zpravy / Politika) e 2. 9. 2022, 14:21
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Odkaz: https://www.parlamentnilisty.cz/zpravy/tiskovezpravy/Policie-CR-nePINdej-713085

PA RLAM E NTN i" @ ParlamentniListy.cz Q Politici, instituce a obce
LISTY.cz

CVVM, IPSOS, KANTAR, MEDIAN, PHOENIX RESEARCH, SANE!

Uvod Aréna v Politika » Kraje ~ Profily « Zahranici Galerie v g

ParlamentniListy.cz » Zpravy » Tiskové zpravy » Policie CR: #nePINdej!

Andrej Babis (predseda strany) ma dnes narozeniny. Gratulujeme!

Policie CR: #nePINdej!

02.09.2022 14:21 | Tiskova zprava

stovek milioni. Police CR se dne$nim dnem pfipojuje k rozsahlé vzdélavaci kampani
Ceské bankovni asociace a dal$ich partner(, ktera upozoriuje na silici nebezpeé&i
podvodi na internetu.

Foto: Policie CR
Popisek: Policie CR, logo.

reklama
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Jak vyplyva z dat Ceské bankovni asociace ziskanych od jejich &lenskych bank, na jednoho
poskozeného klienta piipada primérna skoda ve vysi 161 500 korun. U vishingu, neboli pfipadti
podvodného navolavani, jsou ¢astky az ctvrtmilionové.

Klicovym prvkem kampané s nazvem #nePINdej! (kreativni tvorba ze slov PIN nedej) je
interaktivni vzdélavaci www.kybertest.cz, ktery zabavnou formou seznami verejnost s
nejcastéjSimi kybernetickymi podvody a nauci ji, jak je rozpoznat a jak jim nenaletét. Kybertest
ma nékolik variant, které simuluji nej¢astéjsi podvodné praktiky dle réiznych vékovych skupin.
Kyberneticka kriminalita jiz davno necili jen na seniory a osamélé lidi, ale pachatelé se zaméruiji
na Sirokou vefejnost bez ohledu na vék ¢i vzdélani. Kampan proto cili na Sirokou verejnost
pocinaje détmi a mladistvymi pres dospélé az na seniory. ,Jiné otazky se tedy generuji pro
teenagery, jiné pro seniory. Stejné tak jako Gtoky hackerli — jiné praktiky zkouseji na mladsi
generaci, jiné pak na stiedni a jiné na nejstarsi spoluobcany,” vysvétluje Tomas Trachta, Clen
predstavenstva spoleénosti itego, a.s., ktera pro CBA kybertest naprogramovala a tizce
spolupracovala na realizaci celé kampané.

V kybertestu jsou simulovany podvodné SMS, zobrazovaci okna k pfipojeni k WIFI sitim,
phishingové emaily, zvukové nahravky podvodnych telefond a mnohé dalsi, tak, aby si je kazdy
uzivatel modernich technologii mohl bezpecné vyzkouset. Testové otazky byly pfipravovany
odborniky na zakladé realnych pfipadd, jimiz se podvodnici snazi své obéti nachytat. Kampaii
#nePINdej! patfi k nejrozsahlej5im kampanim v oblasti kyberbezpecnosti, které byly doposud
realizovany. Unikatni je i to, Ze se do ni zapojily jak organy statni spravy, které se
kyberbezpecnosti zabyvaji, tak klicové firmy €eského byznysu, jichz samotnych nebo jejich
klientli se podvodné ttoky také tykaji. ,Zaroven bude na socidlnich sitich i v dalSich kanalech
aktivizovat verejnost k tomu, aby si ve specialné vytvorené online aplikaci otestovala své
schopnosti obstat pred kyberttoky," fika Monika Zahalkova, vykonna feditelka Ceské bankovni
asociace.

Pocty registrovanych trestnych ¢€inua
pachanych v kyberprostoru

0 k1 = B._.. = = .- =x a= <. L4 -
2011 2012 2013 2014 2015 2016 2017 2018 2019 2020
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Pachatelé se pii téchto (itocich snazi prekonavat zejména lidsky faktor a pod nejriznéjsimi
legendami vyuzivaji natlaku, strachu a ¢asoveé tisné pro zachranu penéz nebo pro realizaci
finan¢ni transakce. Mezi nej¢astéjSi podvodné legendy patfi:

Podvodné navolavani: Anketa
Pachatelé se vydavaji napfiklad za bankére, policisty, S e
pracovniky technické podpory a snazi se z lidi pod Zaslouzi si Michail Sergejevic Gorbacov

vlivem strachu vylakat penize, nebo vzdaleny pristup do DR DRI
zafizeni obéti, ktery nasledné zneuzije. e
— =
Nabidka vyhodnych investic:
Presvédciva lakava reklama a manipulativni jednani. Ne
Cilem pachatele je vylakat z ob&ti co mozna nejvice [ ] 38%
financénich prostiedkd a vyuziva k tomu pfirozenou
ziskuchtivost kazdého z nas. :evim/ Je mi to jedno o

Reverzni inzertni podvody:

Pachatel zareaguje na vas inzerat. Podstr¢i vam fiktivni
platebni branu, kde vyplnite citlivé bankovni tdaje a
misto penéz za inzerované zhoZzi pfichazite o vSechny
uspory.

hlasovalo: 8537 lidi

Podvody typu Nigerijské dopisy:

Princip, ktery funguje uz vice nez 100 let. Pachatelé sazeji na kvantitu. VZdy se najde nékdo, kdo
se necha nachytat na slibovanou cennou zasilku nebo domnélou pomoc. Casto zde hraje velkou
roli laska.

Klasické podvody typu phishing a smishing:
Stale dokonalejsi a slozité rozpoznatelné podvodné emaily a SMS nabidky. Na prvni pohled jiz
nenajdeme podezrelé znaky.

Kromé tradicnich podvodnych e-maildi, SMS a jiz zminéného vishingu se stale Castéji setkavame
s podvody na socialnich sitich, kdy pachatel miiZze dokonce ukrast identitu realné osoby a pod ni
pak kontaktovat jeji pratele s cilem vylakat z nich penize. ,Lofiskou novinkou jsou také tzv.
reverzni inzertni podvody, jejichZ poéet neustéle roste. Teréem UGto¢nikd jsou v takovém piipadé
predevsim prodavajici, ktefi si zvoli jako platebni metodu ,bezpeénou platbu’, tedy zaslani penéz
z karty na kartu, prostiednictvim penézenky zvoleného bazaru. ProtoZe jsou klienti oslovovani
tdajnym kupcem jejich zbozi, nepredpokladaji, Ze se z nich nékdo snazi ziskat pristupové tdaje
k Géttim a do jejich internetového bankovnictvi. Maji zajem zboZi prodat, a aby toho co nejdfive
docilili, slepé spolupracuiji a vypliiuji (daje o svych kartach a pristupech na tcet v domnéni, ze
nedélaji nic Spatné, a s virou, Ze ziskaji penize za prodavané zbhozi. Opak je bohuZel pravdou, o
vSechno prijdou,” objasnil brig. gen. Tomas Kubik, naméstek policejniho prezidenta pro kriminaini
policii.

Kyberkampan #nePINdej! bude s ohledem na Sirokou cilovou skupinu probihat napfi¢ vdemi
médii — na internetu, v tisku, v Ceské televizi, vyuZita bude i titéna reklama — formou letakd na
pohockach Ceské posty —, a pevné reklamni plochy ve viacich a na nadrazich Ceskych drah, ale

ina hanbamatanh hanl: nfrnhininh na ZacbAm trhae Cralafnact M2 nals Lamnad nadnad ovice
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111Q DQIINUTTIAQLTUH UQT IR PUDUMIVILIT TIA VCOATIHT UTTU. OPUITUIHIUDL JZ Pan halnpall puupull owio
zpravami s vyzvou k G&asti na testu. Ze socialnich siti bude kromé standardnich kanall
(Facebook, LinkedIn, Twitter, Instagram) nové vyuzit i TikTok. Kampaf podpofi na svych profilech
i influencer Martin ,Mikyr Mikyska.

Zakladni rady, jak nenaletét:

* Poznej svého nepiitele. Seznamuj se s aktualnimi hrozbami a trendy v online podvodech.
* Nikdy se nenech od pachatele do ni¢eho tlacit a v3e si peclivé promysli.

* Jakmile je zprava, e-mail, SMSka, nebo telefonat neocekavany, tak je podezrely.

* Vzdy se zamysli nad tim, kam vypisujes citlivé (daje, nebo preposilas penize.

* KdyZ si nejsi absolutné jisty, tak vzdy radéji vSe oveér jinou cestou.

* Pamatuj si, Ze pachatel dokaze napodobit jakékoliv tel. islo, ¢i e-mailovou adresu.

« Nikdy neumoziiuj vzdaleny pristup do svého zafizeni nikomu, komu zcela nedivéfujes.

* Kupujici na inzertnich portalech nikdy nepotiebuje citlivé tdaje z tvé platebni karty.

* VyzkouSej si kybertest (ZDE) a zjisti, kde mas mezery. Bud pfipraven.

Psali jsme:

Policie CR: Zebra opét  Policie €R: Prvni

doprovazi Zacky na predsednicka

jejich cesté do Skoly konference Policie CR
hosti experty na nové
technologie

akce

Libil se Vam tento ¢lanek?

Nezavislost nasi redakce mtizete podpofit penézitym darem
v jakékoliv vySi bankovnim prevodem na ucet:

123 - 4175230287/0100

QR kod obsahuje Gdaje k platbé, vysi ¢astky si uréete sami.

Redakci PL mlzete podpofit i zakoupenim predplatného. Pfedplatiteldim nezobrazujeme reklamy.
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28. Cyberattacks on bank clients up fourfold in two years - CBA

Agenturni zpravodajstvi e CTK (CTK) @ 2. 9. 2022, 16:51
Vydavatel: Ceska tiskova kancelaF (cz-47115068) e Autor: hja, hel
Odkaz: nahled

Prague, Sept 2 (CTK) - The number of cyberattacks on Czech bank clients has risen fourfold in the last
two years, the damage per affected client amounting to Kc161,500 on average, according to data

of the Czech Banking Association (CBA).

On Thursday, the CBA launched an extensive cybersecurity awareness campaign to last until
December in cooperation with public bodies and big companies.

In the first seven months of 2022, there were twice as many cyberattacks on bank clients as in the
whole of last year, vishing phone calls, one of the most insidious threats, having surged dramatically,
the CBA's head Monika Zahalkova said at a press conference.

There were nearly 10,400 cyber crimes registered by the Czech police from January to the end of July
2022, compared to about 9,500 incidents recorded for the whole of last year, according to

the Czech police statistics.

Although the Czech financial sector ranks among the most secure, according to the National Cyber
and Information Security Agency (NUKIB), 81 percent of the country's financial institutions have
reported a cyberattack attempt, with phishing, fraudulent e-mails and harmful codes being the most
common.

Cyber frauds also multiplied on social media and second-hand e-commerce saw a new type of fraud
last year where perpetrators attempt to inveigle sellers into giving them their payment card details.
The corner stone of the cyber awareness campaign is an interactive educational testing

platform Kybertest which offers age group-tailored simulations of the most common fraudulent
practices and teaches the public to recognise and avoid them, said Tomas Trachta of itego, an IT
company that designed the tool.

The CBA is steering the campaign under the hashtag #nePINdej! along with the NUKIB,

the Czech police, the Czech Post, the state-run rail carrier Ceske drahy, energy

group CEZ, itego, Cisco, Thein Security, Mastercard and O2. The campaign's media partners include
the public Czech Television, the Seznam Zpravy and Denik new sites and the Cinestar multiplex
network.

hja/er/hel

Autor: hel, hja
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29.#nePINdej!
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Policie Ceské republiky — KRP Stfedoéeského kraje

#nePINdej!
Praha venkov - VYCHOD - Pocet tok( na klienty bank se za posledni dva roky zvysil étyfnasobné

Poget Gtokd na klienty bank se za posledni dva roky zvysil étyinasobné. Skody jdou do stovek milion(i. Police CR se dnesnim dnem phipojuje
k rozsahlé vzdélavaci kampani Ceské bankovni asociace a dalSich partnerd, ktera upozoruje na silici nebezpe€i podvodd na internetu.

Jak vyplyva z dat Ceské bankovni asociace ziskanych od jejich élenskych bank, na jednoho poskozeného klienta pfipada priméma Skoda ve
vy&i 161 500 korun. U vishingu, neboli pfipadd podvodného navolavani, jsou ¢astky a2 étvrtmilionové

Kiicovym prvkem kampané s nazvem #nePINdej! (kreativni tvorba ze slov PIN nedej) je interaktivni vzdélavaci www.kybertest.cz, ktery
zabavnou formou seznami vefejnost s nejéastéjSimi kybernetickymi podvody a nauéi ji, jak je rozpoznat a jak jim nenaletét. Kybertest ma
nékolik variant, které simuluji nejéastéjsi podvodné praktiky dle riiznych vékovych skupin. Kyberneticka kriminalita jiz davno necili jen na
seniory a osamélé lidi, ale pachatelé se zaméfuji na irokou vefejnost bez ohledu na vék & vzdélani. Kampa proto cili na Sirokou vefejnost
poéinaje détmi a miadistvymi pfes dospélé aZ na seniory. ,Jiné otazky se tedy generuji pro teenagery, jiné pro seniory. Stejné tak jako utoky
hackerl — jiné praktiky zkouseji na miad3i generaci, jiné pak na stfedni a jiné na nejstarsi spoluobcany,” vysvétiuje Tomas Trachta, élen
piedstavenstva spole&nosti itego, a.s., ktera pro CBA kybertest naprogramovala a (izce spolupracovala na realizaci celé kampané.

V kybertestu jsou simulovany podvodné SMS, zobrazovaci okna k pfipojeni k WIFI sitim, phishingové emaily, zvukové nahravky podvodnych
telefonl a mnohé dali, tak, aby si je kazdy uZivatel modemich technologii mohl bezpeéné vyzkouSet. Testové otazky byly pfipravovany
odbomiky na zékladé realnych pfipadd, jimiz se podvednici snaZi své obé&ti nachytat. Kampaii #nePINdej! patfi k nejrozsahlejsim kampanim
v oblasti kyberbezpeénosti, které byly doposud realizovany. Unikatni je i to, Ze se do ni zapojily jak organy statni spravy, které se
kyberbezpetnosti zabyvaji, tak klicové firmy éeského byznysu, jichz samotnych nebo jejich klientli se podvodné Gtoky také tykaji. ,Zarover
bude na socialnich sitich i v dalSich kanalech aktivizovat vefejnost k tomu, aby si ve specidlné vytvorené online aplikaci otestovala své
schopnosti obstét pred kyberttoky,” fika Monika Zahalkov4, vykonna Feditelka Ceské bank i

Pachatelé se pfi téchto Gtocich snazi
prekonavat zejména lidsky faktor a
pod nejrdznéjsimi legendami vyuzivaji
natlaku, strachu a &asové tisné pro
zachranu penéz nebo pro realizaci
finanéni transakce. Mezi nejCastéjsi

Pocty registrovanych trestnych €ina
pachanych v kyberprostoru

10386

9518

podvodné legendy patfi: 2
F gendy 8417 go73

Podvodné navolavani:

e Pachatelé se vydavaji napfikiad
za bankéfe, policisty, pracovniky
technické podpory a snazi se
z iidi pod viivem strachu vyiakat
penize, nebo vzdaleny pfistup
do zafizeni obéti, ktery nasledné
zneuzije.
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vyhodnych i . Pocty regi ych TC pachanych v kyberp g

e PP déiva lakava a ipulativni jednani. Cilem pachatele je vylakat z obéti co moZna nejvice finanénich prostiedkl a
vyuziva k tomu pfirozenou ziskuchtivost kazdéno z nas.

Reverzni inzertni podvody:

e Pachatel zareaguje na vas inzerat. Podstréi vam fiktivni platebni brénu, kde vypinite citlivé bankovni Gdaje a misto penéz za inzerované
zboZi pfichazite o viechny uspory.

Podvody typu Nigerijské dopisy:

= Princip, ktery funguje uz vice jak 100 let. Pachatelé sazeji na kvantitu. VZdy se najde nékdo, kdo se necha nachytat na slibovanou
cennou zasilku nebo domnélou pomoc. Casto zde hraje velkou roli laska.

Klasické podvody typu phishing a

= Stale dokonalejsi a sloZit& rozpoznatelné podvodné emaily a SMS nabidky. Na prvni pohled jiz nenajdeme podezielé znaky.

Kromé tradiénich podvodnych e-maild, SMS a jiz zminéného vishingu se stale astéji setkavame s podvody na socialnich sitich, kdy pachatel
mize dokonce ukrast identitu reainé osoby a pod ni pak kontaktovat jeji pratele s cilem vylakat z nich penize. ,Lofiskou novinkou jsou také
tzv. reverzni inzertni podvody, jejichZ podet neustale roste. Teréem utocnika jsou v takovem piipadé predevsim prodavajici, ktefi si zvoli jako
platebni metodu bezpecénou platbu’, tedy zaslani penéz z karty na kartu, p. ictvil 2 zvolenéha bazaru. ProtoZe jsou klienti
oslovovani ddajnym kup jejich zboZi, nepiedpokiddaji, Ze se z nich nékdo snaZi ziskat piistupove tdaje k uétim a do jejich internetového
bankovnictvi. Maji zéjem zboZi prodat, a aby toho co nejdfive docillli, slepé spolupracuji a vypliuji Gdaje o svych kartach a piistupech na uéet
v domnéni, Ze nedélaji nic 3patné, a s virou, Ze ziskaji penize za prodavané zboZi. Opak je bohuZe! pravdou, o vsechno

pfijdou,” objasnil brig. gen. Tomas Kubik, p prezi pro krimi i policii.

Kyberkampaii #nePINdej! bude s ohledem na Sirokou cilovou skupinu probihat napfié viemi médii — na internetu, v tisku, v Ceskeé televizi,
vyuzita bude i tisténa reklama — formou letak( na poboikach Ceské posty —, a pevné reklamni piochy ve viacich a na nadrazich Ceskych
drah, aleinab h bank pfi ich na teském trhu. st 02 pak k i podpofi SMS zpravami s vyzvou k uéasti na testu.
Ze socialnich siti bude kromé standardnich kanali (Facebook, LinkedIn, Twitter, Instagram) nové vyuzit i TikTok. Kampan podpofi na svych
profilech i influencer Martin _Mikyf™ Mikyska.

Zakladni rady, jak nenaletét

Poznej svého nepfitele. Seznamuj se s aktuainimi hrozbami a trendy v online podvodech.
= Nikdy se nenech od pachatele do ni¢eho tlacit a vie si peélivé promysli.
Jakmile je zprava, e-mail, SMSka, nebo telefonat neotekavany, tak je podeziely.

= Vidy se zamysli nad tim, kam vypisuje$ citlivé Gdaje, nebo pfeposilas penize.
s Kdyz si nejsi absolutné jisty, tak vZdy radéji vSe oveéf jinou cestou.

= Pamatuj si, Ze hatel dokaze dobit jakékoliv tel. €islo, i e-mailovou adresu.

= Nikdy neumozij vzdaleny pfistup do sveho zafizeni nikomu, komu zcela nediivéfujes.
= Kupujici na inzertnich portalech nikdy nepotfebuje citlivé Gdaje z tvé platebni karty.

s VyzkouSej si www.kybertest.cz a zjisti, kde mas mezery. Bud pfipraven.

plk. Zuzana Pidrmnaova
vedouci oddéleni prevence

Souviseiici dokumentv
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30. Pocet kybernetickych Utokd na klienty bank je uz ted dvakrat vyssi
nez loni, varuji experti
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Sledujte vilku na Ukrajiné

Kde se nachazite: [BOZHLASCZ / Véda.a iechiciogie / Technglosie | Souvisefici témata: phishing vishing ROdyedné hovory Rodmd KYDeSiich EXReriioky. Bybemasickd bezaecnoss
Dankomict banky

Pocet kybernetickych utoku na klienty bank je uz ted
dvakrat vyssi nez loni, varuji experti
Phishing, vishing, kradeZe identity na socidlnich sitich...
Kyberttoki na klienty bank enormné piibyva. Jen za letosnich

prvnich sedm mésicti byl jejich pocet dvojnasobné vyssi nez za
cely lofisky rok. Upozoriuje na to Ceskd bankovni asociace.

ZPRAVY, KTERE JSTE NECETLI

Pro Norsko je valka na
Ukrajiné ekonomicly
vyhodna, fika byvaly
$éf norské ropné
spolecnosti Equinor

== praha 1324 4,240 2022

Zatimco Britanie pocita
drobné, my pocitame
obéti, prohlisila Olena
Zelenski

Vlida che zabranit,
aby bylo mozné bez
omezeni zvysova
zalohy, uved] minist
Rakusan

Fiserovd dojela
v zivéreéném zévodu
Svétového poharu tieti
a obhajila vitezstvi

v celkovem poradi

Policie vysetiuje
nehodu kelotoce jako
obecné ohrozeni

2 nedbalos:

v nemocnici ziistava
pét lidi

Pobitat, lustratni fofa | Foto: René Vel | Zdrof: ROZHLAS <2

Utoénici neiastéji vyudivaji takzvany phishing. Pomoci podvodnych e-maili
nebo zprév se snadi od obéti ziskat Gdaje k bankovnimu tétu a nasledné z néj
2cizit pen ize.

Phishingové litoky jsou navic rok od roku sofistikovan&jsi a jiz v minulych
letech se phishingové e-maily vyznagovaly pomérné kvalitni ée3tinou,*
upozoriiuje Feditel Narodniho tifadu pro kybernetickou a informaéni bezpeénost

Lukas Kintr.
Dramaticky pfibylo i podvodnych telefonati, tedy =
takzvany vishing. Ten podle policie patii k tém
nejzikenéjiim. Zatimeo pred dvéma lety se pocet
téchto itokia pohyboval v nizkych stovkich, letos jsou
to ui desitky tisic evidovanych pripadii a dalsi
pribyvaji
Jspés: i A Utad pro kybernetickou
Uspésnost je vysoka i i
TéméF kaidy druby podvodny telefonét konéi ikodou podvodnymi zpravami.
pro Klienta, primérné navic lidé pichézeji o dost Nabizeji prispévky na bydleni

vysoké &stky - Skody byvaji zhruba Evrt milionu
korun. Podvodnici se vydévaji tieba za pFepravni

CisT CLANEK »

spolednosti, pracovniky bank nebo i za policisty

JTi pachatelé jsou do jisté miry socidlni inenyii. Védi, co na kterou skupinu
funguje,” fiké ndméstek policejniho prezidenta pro kriminalni policii Tomés
Kubik. Stile Zastéji se objevuii i podvody na socidlnich sitich, kdy pachatelé lidem
kradou identitu.

Sifeni osvéty

SOUVISEJICE ELANKY

Utoky v sougasnosti nemiff uf jen na jednu vymezenou skupinu, ale ohrofuji

s E Z S Hacketi napadli web
vSechny bez ohledu na vék, pohlavi nebo vzdélani.

slovenského
ministerstva obrany.
P % & ¥ 5 ¢ s Jtok drazili’
Bankovni asociace také proto spousti v reakei na rostouci pocet kyberitoki ot 36f resorts
vzdélavaci kampan s nazvem ,nePINdej*. Formou hravého testu na webovych
strankach www kybertest.cz lidé zjist] jak faleSnym zpravim nebo telefonatiim

nenaletét.

v nékterych némeckych
obchodech nelze platit
kartou. Hrozi vyména
platebnich terminali
@cba_cz spouiti vzdilvaci kampaii v oblasti kyberbezpeinosti £ePINdei! o NUKIB u toho nesmi
chybét. Reditel iadu Lukd3 Kintr se dres ziicastnil predstaveni této aktivity, kterd md upozornit

na silici nebezpeéi podvodis na internetu, Ufad pro informaéni

bezpecnast: Cesku hrozi
kvili situaci na
Ukrajiné kyberitoky a
kyberipioniz

kampani https (/1 it

~ NUKIB (@NUKIB_CZ) September 1,2022

Katefina Betkové. har [l 2 )
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Novych dalnic bude i pristi rok jen 25 km

Dokonéeni staveb na dalnicich v letosnim a pfistim roce

T Tomasvoll

Ridi¢i by se méli jedté do
kunu: letoSnho roku projet po
kilometrech novych dilnic
a Mohm nevelky priristek
Ize Cekat v roce phistim, i kdyZ
premiér Petr Fiala (ODS) ne-
dévno pro rok 2023 optimistic-
ky slibul vice, 40 kilometri,

Jodud 1e o projeky, kieré
pripravila_jesté mi
Andreje Babise (ANO). cob
viddé pfi Stvrteénim proslovu
pied hlasovinim o nedovéfe
Flalowt Esblaetn pripomadl -
motny 3f ANO.

Dt i pobaviio
kdy2 pan premiée v
nisterstvo dopravy a zjistil,
Jje ve v¥stavbé 230 hlomelvu
‘Ano, pane premiére, to je nase
dilo;* prohlisil Babis. .V

ity nefekncte, <0 bylo 23 AN
postézoval si.

Ministr dopravy Martin Kup-
ka (ODS) nicméné u? v rozho-
voru pro Prévo po néstupu do
funkee loni v prosinci pripustil.
e projekty dopravniho stavitel-
stvf jdou nad rimee jednobo
i vice volebnich obdobi.

Obchvat ulevi
Frydku-Mistku

Loni bylo novych dsek ddl-
depovedlo se oty 47

kilometrt dalnic. Ale ne vady
o tak v minulosti bylo, i za
Jeho ministr_dopr:
I).m h:k elil v roce ‘om iné
kritice za to, Je se_podafilo
zprovoznit pouhé étyfi kilome-
try, ackoliv mezitim probibala
jedt& zminénd modernizace DI
o niz rozhodla pred lety vlida
Petra Nedase (ODS).

To je nase dilo,
pane premiére.
Nikdy nefeknete,
co bylo za nas
Andrej Babig (ANO)

jnovéji se minuly ptck
motoristim oteviela 6.5 kilo-
metru dlouhd Eist ul\nhulu
u-Mistku na D48
jenim na D56, Podle Rc.mcl
sty silnic a dilnic CR (RSD)
jde o prvni letos zprovozndnou
délnicni stavbu, i kdyZ na jeji
st v jednom sméru pustili Fi-
dice jiZ na konci Servna.
metry ob-
chyatu, na ktery mistni ekaji
desitky let, by se mély olevit
v &istetném provozu do konce
Yok Stavb Shopllloval to-
v pidy 8 28 /dﬂmlm stily
i stizno ického sdruze-
nf Dét Zer, Kiceé napadalo

o

40 km

i
50, PRAVOS

\Jednoznatng pfinosem  je
odvedeni tranzitni  dopravy
2 Frydku-Mistku, v tuto chvili
zejména v severojiznim sméru,
ve sméro od zipad, od Ok
na jih do Beskyd.” fekl
gw-rmlm feditel RSD Radek

Lcu» také RSD plinuje ote-
Vit skoro 15 kilometrt dlouhy
jsck D33 7 Cash do Ostrova,
savize oa lopi glevienay NS

Opatovice - Casy. Cel D35 ale
mi byt hotovi do roku 2028,
kdy bude mozné dojet z Prahy
a2 do Olomouce severni trasou.

Predseda vlidy Fiala pred-
minuly tyden po bilancnim se-
tkiini s ministrem Kupkou pro-

ldsil, Ze vice se postavi prti
rok. Slibil pres 40 kilometri
dilnic. Premiéra ale jeSté 12
den korigoval Kupka. . Pro ten
Shistirok se 1o zicimd ol b

Lol DB5
/— Babjce - St. Mésto
~Moravsky Pisek

i
zprovoznéni 2024

de muset sniit,* prohlsil. Jak
Privu upfesnil feditel RSD
Mitl, zprovoznéni 40 km no-
vych dilnic pro rok 2023 je
opravdu_optimisticky odhad.
Ten pedpoklidi urychleni
Zprovoznéni druhé Gisii stavby
D48 Belotin - Rybi, konkréing
st Palacov - Rybi, kde fesime
problematiku potencilniho sc-
suvu. A dil stavby DSS Babice
and Misio o Mog

sek, u kterych je termin zpro-
voznéni plinovin na jaro
2024 sal.

Realisticky  odhad  proto
uje k zhruba 25 km. Sk
nastane v roce
2024, kdy by melo bt zprovos-
néno m novych dil-
i ekl u2 e Prdvw M,

Prodlouzeni D3
a obchvat Loun

teds

Pro pifiti rok je v plinu ote
Vit jesté Sestikilometrovy ob-

orychlf prodioutent D3 Hod?-
jovice ~ Trebonfn, kde pijde
11 6 kilometru. Ridici musi
poci Ze nové iseky se
..hwm oteviraji a2 na konci
roki, &asto v prosinc

Kupka po uvedent do funkce
loni v prosinci slfbil, Ze jeho ci-
lem je behem &yFletéha voleb-
o obdobf aievtt 200 kio-
meirt novych dilni
mu il podafi splnit, b) ot
velké miry naznadit 1ok 2024,
kdy by mélo byt mime jiné do-
kondeno 32 kilometri nové D4,
Které stavi konsorcium Vi
lis & zhotovitclem je DIVIA
stavebni ze skupiny Eurovia.
Jednd se o prvni PPP projeki,
tedy o spoluprici stitu se sou-
kromnikem, kiery ovies
Sligails {1 Babilog

Zadej kartu, zbohatnes jako

Jindfich Ginter

Cesky internet _ zaplavily
v poslednf dobé v nebyvalé mi-
fe podvodné weby, kieré Gaso
plsobi aZ bliznive. TvaF se
et jso v Sallin, slo phi
tom nejde o nic jiného ne:
o snahu lidi zmist a vytahnout
2 nich podloudné penize. Nebo
jde o obchody. kde se zikaznik
s reklamaci nedov

Jen 7a posiedni dva misice
Ceski obchodai inspekce (COI)
detekovala pres Glyfi desitky
zcela_anonymnich obchodnich
& vyslovné podvodnyeh stré-
nek.

N podars Kazdy douhd dep

inspektoli zachyti jeden a2 dva
takové phipady a zvefejnl je
¥ plebledu rizikovieh c-shopd
na strnkich Vyttu jasné
vyplyvi, ze pud\ \odnici uz po-

el pevedl, Eim by jeui ligi
na sitich zaujali, a tak nékteré
strinky pumlu uZ jako ze $pat-
né komedie.

Tak napfiklad web illumi-
natisofficial”  zneusivi
zpravodajskych portilh a sna;
se vytvorit dojem, Ze pi
ROVOU Zajimavou Zpeivi o -
zragném zhohatnuti zakladatcle
Tesly a SpaceX a nejbohatitho
cloveka planety Elona Muska.

V dalSim kroku 2 ale strin-
Xano uZivaeli chy by zadal

své osobni édaje i Gdaje o pla-
tebni kart, co2 mi vést vdajné
K obdobnéi zhobatnud
v Muskové pripad
. Systém na P
informaci 2ids velmi citlivd da-
1a. Jako provozovatel webu nenf
wveden ko varovala coL
obaée princiu fun-

&

skutecnym zpravodajskym we-
bem, nybrz nabidkou a? zizrad-
nyeh pripravkil pro lidské zdra-

Vi, Vytifi pocit, Z¢ jde 0 seridz-

cliinky o nezndmych priprav-
cich, kieré je pak  mozné
zakoupit. Prodejce je viak zcela

Musk, lakaji podvodné weby

Nebo trojice web golden-
dood shop, veryuseful ml, med-
group.club, na néz odkazuje re-
Klama na Facebooku, zneutivi
jméno znimého Eeského lékate
Jana Pirka. .Ten se od nich dis-
tancoval. Steénky jsou anonym-

nf a nabizejl pod smydlenym
prevratnym vyndlezem \‘c\lu‘hu
Iekafe nezndmy pripravek.”
rovala COL

DHL Ulanbatar

Opravdu vypecend je pod
vodnd stranka htps:/iarchi
anbaatar mn/curl/md/, Pred-
stird, 7e jde o platebni steinku
logistické  spoleénosti DHL.
N pozadi i

obrazeno lotadlo

v barvich DHL a v popfeds for-
mulif na vyplndaf tdajd z pla-
tebni Karty, Koho nezarazi bi-
zami odkaz na hlavai mésto
Mongolska Uldnbdtar a své

aje poskytne, tomu podvod-
nici vezmou penize 7 étu.

i web problemy-
sholkama.cz_obsahuyici velké
fotografie mladyich lidi.

Nabizi drobnosti do domic-
nosti, treba pletaci _jehlice
s bambusovou rukojeti, gelové
propisovacky. Popis zbozi je
ale neohrabany, strojovy a ani
2de neni uveden Zidny provo-
zovatel. . Spotfebitel  nevi,
s kym uzavird smlouvu.” upo-

aroilainsnek

Nekteré e-shopy 7 cemé lis-
Ol jsou u? dnes nefunk-

Theba keramickou pénev nebo
LED osvétleni. Provozovatel je
v kontaktech je
uveden jen e-mail a formuldf.

_Tento obchod maje u spo-
techiteld vzbuzovat dojem, Z¢ je
provozovin subjektem s sid-
lem v Ceské lepnhlnt nebo Ev-
ropské unii* podotkla COL
Poglle af je. viak provozovéa

ny, takZe moznost uplatio-
vat své priva majf spotfebitelé
20

W NortonLifeLock
mize pFevzit Avast
Britsky antimonopolni tfad
(CMA) definitivné schyalil pre-
vzeti Ceské antivirové spoles-
nosti Avast amer k.... softwa-

786 milandy USD (211.2 m
Tiardy KE). Tvh 5 bespefaost.
nim softwarem zistane pod
ifadu konkurentnf i po spojen
firem. Ufad tak potvrdil
¢ predbdine rozhodmaf 2 mi-
nulého mésice. («r

 Pribylo nejvice

Zivnosti za pét let

0Od zatitku roku do Servence
piibylo v CR celkem 14 883
Jivnostniki, co? odpovidd nej-
vySimu  Gistému  phiristku
podnikateld  behem ~ prvnich
sedmi mésicd od roku 2017
Podnikat ¥ tomto obdobi zata-
o 43 964 fyzickych osob - opét
nejvice od roku 2017 - a na-
opak svou Zivaost ukencilo 29
081 podnikateld. Vyplyvi to
2 analyzy spolecnosti CRIF —
Crech Credit Bureau.

W Méné leasingu

Zatimeo v prvnim vttt
letodniho  roku  zaznamenala
Cesk 3 i

o
automobilt (+2,7 %), ve dru
hém Ewvrtleti doslo k mezirod-
nimu propadu o 11,7 %. Za prv-
nich Sest mésicd tak mezirotng
pokles! pocet financovangch
novych osobnich vozth o dva ti-
sice na 24 %07, (gin)

Apple uz v USA porazil Android

Technologicky obr  Apple
ve  Spojenych stitech pred-
behi operadaf sysiém Android

Cni - spolecnosti
(.mglc Na tamnim trhu u¥
mély v Eervnu chytré telefony
Apple nadpolovicni podil, coz
je historicky nejvice od pred-
staveni prvai generace telefonu
iPhone v roce 2007.
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32. Michal Spaéek: Pfed pfipojovanim na vefejné Wi-Fi sité uz nevaruju
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Unikatni hesla a to spravné vicefaktorové ovéfovani — to je momentalné pri
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vytvareni hesel nejdulezitejsi. Jak siina hesla vytvaret? Jak dnes postupuji utocnicr?
A kdy se dockame budoucnosti bez hesel? Uvniti: PODCAST.

Ani pouzivani vicefaktorového ovérovani neni stoprocentni zarukou, Ze vam
odhodlany uto¢nik nenaboura ucet. Je potfeba vybrat si tu spravnou metodu, ktera je
jen t&Zko napadnutelna, fika bezpeénostni expert Mictal Spacek.

Stéle podle néj plati, Ze dobrou metodou pro vytvareni hesel je sloZeni véty

z nékolika nahodné vybranych slov. Je ale potfeba, aby jejich vybér byl skutecné
nahodny a aby neslo o souslovi, které se nékde pouziva. ,Jednou se mi podafrilo
cracknout tfeba heslo ,Kobyla méa maly bok'," ilustruje Spagek, jak neni bezpeéné
pouzivat jako heslo tfeba znamy palindrom. ,Prosté lidi Casto slysi, Ze maji pouzivat
vétu, tak pouziji néjakou vétu,” kréi rameny.

Prectéte si také:

Pro¢ se (ne)pfihlaSovat pies
Seznam.cz

.Pred pripojovanim na verejné Wi-Fi uz
nevaruju, protoZe vétsina stranek pouziva
Sifrované spojeni pres HTTPS," fika také.
.Kdybych se na verejné Wi-Fi prihlasil do
internetového bankovnictvi pres aplikaci
své banky a nékdo mi odchytil moje
pfihlaSovaci adaje, bylo by to fakt Spatné —
ale ne kvli Wi-Fi, ale protoze by ta
aplikace byla Spatné napsana,” dodava.

Jak mohou utoc¢nici vicefaktorové
ovérovani prolomit? Jak poznate Spatny
Clanek o silnych heslech? A co pfinese

planované zavadéni piihlasovani bez hesel, pres tzv. passkeys? Cast rozhovoru
najdete nize v textové podobé&, cely si jej mlzete poslechnout jako podcast:
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Michal Spacek: Pfed pfipojovanim na v

Sep 04, 2022 1x °

Michale, naposledy jsi pro Lupu psal ¢lanek o vytvareni silnych hesel v roce
2019. Zmeénilo se za ty tfi roky néco zasadniho v oblasti bezpeénosti a v oblasti
toho, jak teda vytvaret silna hesla a jak si je potom zapamatovat?

Nezménilo a tim tenhle rozhovor miizeme ukongit (smich).

Diky moc. Tak to byl Michal Spaéek. Preététe si élanek z roku 2019 a chovejte
se podle néj (smich).
Nezménilo se nic zasadniho. A to je i dlivod, pro¢ jsem nic dalSiho nenapsal.
Takze tady mam krasnou vymluvu, Ze nemusim nic psat, protoZe se nic
nezménilo (smich). V podstaté porad jsou dllezita unikatni hesla. Trosku za¢ina

Protoze tfeba z SMS porad Ize phishingem ovérovaci kéd ziskat. Phishingova
stranka pozada o jméno a heslo a za chvilku pozada, aby ji lidi prepsali i kod

z SMS. Phishingem tedy m@zZe byt mozné vas kod ziskat, ale tfeba z toho USB
tokenu ne, protoZe tam se vlastné nic neprepisuje.

TakZe hardwarové tokeny jsou pofad nejlepsim zpliisobem zabezpeé&eni, o néco
malo bezpeénéjsi jsou mobilni aplikace, které mi napiSou upozornéni, Ze
musim néco potvrdit, a zasilani jednorazového hesla v SMS nebo e-mailem je
méné bezpeéné. Je to porad tak?

Je to presné tak. Samoziejmé e-mail a SMS dneska pouziva kazdy, takze je
tento zptisob pro uzivatele levny a tim je vic pouzitelny. USB tokeny jsou
mnohem lepsi, bezpeéné&jsi, nedaji se ,phishnout”, ale zase je tam néjaka
investice. Ted jde o to, jestli tu investici chce udélat soukroméa osoba. Rozhodné
bych ji doporucoval firmam, protoze phishingy na firmy jsou pro tGto¢niky

i 0 néjaka firemni tajemstvi a podobné. TakZe firmam bych doporucoval do
token(i zainvestovat a nasadit je mezi vdechny zaméstnance.

V médiich se ¢asto piSe, Ze musite mit 2FA a budete mit tcet totalné
zabezpeceny. No, nemusi to byt GpIné pravda. Nedavno jsem Cetl o Utoku, kdy
uzivatel pouzival mobilni aplikaci, kde se ovéfuje tim, Ze jenom klikne na to, Ze
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to je on. A Gto¢nici mu zacali posilat tu vyzvu jednu za druhou. A co ten uZivatel
v takovém pfipadé udéla? Poprvé klikne, Ze to neni on. Za vtefinu zase ne a za
dalsi vtefinu znovu. Ale kdyZz mu to takhle chodi 10 minut, tak si fekne, Ze uz
toho ma piné zuby a Ze je v té aplikaci asi néjaké chyba. Tak klikne na ano, to
jsem ja, a ono to prestane. A tim utoc¢nici ziskali potvrzeni, stacilo zahltit
uzivatele vécmi, které zrovna v tu chvili nechtél resit.

To je zajimavy zplisob, jak vicenasobné ovéfovani jakoby ne obejit, ale vyuZit
jeho vlastnosti pro zaméry Gto¢nikl. Ukazuje se, Ze samoziejmé neni dokonalé
a je potreba s tim pocitat.

TakZe kdyZ mé zaéne ta aplikace takto spamovat poZadavky na potvrzeni
prihlaseni, mlzZe to byt signal, Ze se déje néco $patné?

Ano, mize. Samoziejmé to taky mize byt n&jaky bug v aplikaci, ale spi$ asi ne.

Jak ma dneska vypadat dobré silné heslo? Uz pied nékolika lety se
doporuéovalo, Ze ma mit treba minimalné étrnact znaki. Nedavno jsem nékde
na socialnich sitich vidél tabulku, kde po¢itali, jak dlouho trva hrubou silou
hesla prolomit v zavislosti na jejich délce. Lamalo se to myslim aZ nékde kolem
dvaceti znak(. Krat$i hesla byla relativné jednoduse prolomitelna. Je to tak? Je
néjaky limit, jak dlouha by hesla méla byt, aby byla pofad relativnhé bezpeéna?

Ja ti na to odpovim malinko oklikou. Tu tabulku jsem samoziejmé vidél taky,
bé&ha po siti v riznych modifikacich, ale neni u ni napsany zadny kontext: tfeba
jak jsou ta hesla ukladana nebo do jakého systému by se utocnik snazil prihlasit.
A bez kontextu ta tabulka obsahuje v podstaté nahodna ¢isla, protoZe kontext je
opravdu dilezity. Kdyby bylo tieba heslo v &itelné podobé, tak se viibec neni
potieba pokouset ho nijak lamat. Pokud bude uloZené spravnym pomalym tzv.
password hashem, tak by ta tabulka zase vypadala uplné jinak — byla by jina pro
kazdy algoritmus. TakzZe ta tabulka bez kontextu nedava moc smysl. Snazil jsem
se dohledat, kde viastné vznikla. Zjistil jsem, Ze je asi 10 let stara a platila pro
piihladovani do pogitacti s Windows.

MUizeme dét ¢tenaiim odkaz na tabulku, kterd ma piimo vypsané jednotlivé
algoritmy, a ta je o néco lepsi tam a je v ni vidét, kde se to lame.

A ted se vratim k tomu, jak vlastné ma vypadat silné heslo. Mam pravidlo,
kterému pracovné fikam Spackovo pravidlo $patnych &lankti o heslech. To
pravidlo zni tak, Ze pokud v nadpisu ¢lanku je heslo v jednotném cisle, Cili ,jak
udélat silné heslo", tak ten ¢lanek bude vzdycky Spatny. Pokud je v nadpisu ,jak
mit silna hesla” — tedy v mnozném cisle — tak ten ¢lanek bude dobry. A bohuzel
mi to takhle vychazi. Vzdycky, kdyZz ¢tu €lanek, kde je napsano ,jak mit silné
heslo®, tak tam mluvi o tom, jak ma mit specialni znaky, kolik ma mit znakd, jak
Casto se ma meénit, Ze tam musi byt malé a velké pismeno, Cislice, specialni
znaky, hieroglyfy a nazvy dinosaura (smich). Ale ten ¢lanek viibec nemluvi
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o tom, co je nejddlezit&jsi: Ze se to heslo nesmi pouzivat na jiném misté.

Pokud ale ¢lanek v nadpisu ma ,jak mit silna hesla”, tak je velka Sance, Ze hned
na zacatku fekne, Ze hesla musite mit hlavné unikatni. A ten zbytek neni tak
dilezity jako to mit kazdé heslo jiné. Nechci upiné nabadat ctenare, aby méli
tfiznakova hesla, to rozhodné ne. Ale osmiznakova nebo desetiznakova hesla
mohou byt v pohodé&, pokud nejsou pouzita viibec nikde jinde.

S tim, jak stoupa vykon poéitaéi, opravdu nehrozi, Ze kdyZ heslo ma tieba téch
8 znakii, tak Ze potom jde tou vypocetni silu prolomit?

Pokud vezmeme online utoky, Cili kdyz by tto€nik nebo jeho néjaky robot,
program, opravdu zadaval hesla do formulai na webu a snazil se tfeba piihlasit
na Lupu, Seznam nebo na Google, tak tam je to hodné pomalé a prolomiti to
osmiznakové heslo by trvalo fakt dlouho a tyhle tzv. online ttoky se bézné
nedélaji.

Offline atok pak spociva v tom, Ze Gto€nik nékde sezene databazi néjak
uloZzenych hesel a snazi se z ni ta hlesla vylamat. Jenze ve chvili, kdy uz ma tu
databéazi, existuje velkéa ance, ze mél pfistup hloubégji do systému a k udajéim,
které bézné hesla v aplikaci chrani, se stejné dostal.

Utoénici vétsinou ta hesla ukradnou z n&jakych e-shop(i a podobné, kde neni
uloZeno nic zajimavého, a pak se s nimi snazi prihlasit treba do e-mailu, kde uz
jsou ulozeny zajimavéjsi data (napriklad kontakty), do banky a tak podobné.
Takze i kdyby mi prolomili heslo na jakykoliv e-shop, tak by mi to az tak
nevadilo. DileZité je, Ze je unikatni, a tak se s nim nepfihlasi nikam jinam.

Kdyz jsi Fikal, Ze pokouset se prolamovat hesla v online formulafFi je pomalé,
znamena to, Ze tfeba ta aplikace prijima jen néjaky omezeny pocéet pozadavki?

Ano, presné tak. Odeslani pozadavku a odeslani toho formulare néjakou dobu
trva, zpracovani na tom serveru taky. Jenom pro porovnani: u offline ttokd, kdy
utocénik ma databazi néjak ulozenych hesel, miuvime o rychlostech kolem
miliardy pokus( za vtefinu, na rozlousknuti, cracknuti hesla.

V pfipadé pomalejsich tzv. password algoritm{ na ukladani hesel jsou to
tisicovky pokusti za vtefinu. To je pofad mnohem vic, nez zvladne napriklad
prihlaSovaci formular Googlu. Navic se online pokus da jednoduSe detekovat.
Kdyz se nékdo snazi prihlasit na Spacka tisici pokusti za minutu, je to podezielé
a firmy to umi poznat a tfeba vCas zastavit nebo tam Soupnout captchu a
podobné.

Dobfre, tak se nebudeme bavit o tom, kolik ma mit silné heslo znak. Mluvil jsi
o potiebé unikatnosti. Ja jsem se i diky tobé naucil pouzZivat spravce hesel,
password manager. V mém pripadé jde o 1Password a jsem s tou sluzbu
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sStrasne Spokojeny. A U spravcu nesel se vZzaycChky rika, ze siacl vyworit jeano
dobré, silné hlavni heslo a pak uz na jednotlivych sluzbach generovat nahodna
seskupeni pismen, €islic a znak(, protoZe tato hesla uZ si vlastné pamatovat
nemusim, pamatuje si to za mé password manager. O to dileZitéjsi je ale to
hlavni heslo. Mél bys u néj néjaka doporuéeni, jak ma vypadat nebo jak si ho
vytvofit? Pamatuji si, Ze jsi pfed lety popisoval, Ze to miiZe byt tieba véta
sloZzena z nékolika nahodné vybranych slov tak, aby si ji ¢lovék dokazal
zapamatovat. To porad plati?

Ano. Nejdfiv teda gratuluju k pékné klicce, jak jsme se k tomu tématu zase
vratili, dobra prace, priSels na mé od lesa (smich). A ano, heslo do spravce
hesel je velmi dllezité, protoZze pod nim jsou pak ulozena ta dalsi hesla. A jak
mame jenom jedno a jak si jich nemusime pamatovat milién, méze byt o dost

nez dvacet nahodné vytvorenych znak.

Ja jsem si tfeba tady ted nahodné vygeneroval heslo z Sesti anglickych slovicek,
ktera jsou nahodné vybrana ze slovniku o asi Sedesati tisicich slov. Jsou
nahodné sefazena za sebou a pomérné dobre, s trochou tréninku, se daji
pamatovat. Je to silné heslo, protoZze pocet kombinaci je tak velky, Ze by to
nikdo ani nezkousel odhadnout. Samoziejmé, pokud bych si za heslo zvaolil
~Skakal pes pres oves®, tak to tak silné neni, protoze je to predvidatelné.

Opravdu utoénici zkousi, jestli se v heslech nevyskytuji tahle znama slovni

spojeni?
Ano, je to tak. Sance, Ze nékdo pouzije heslo ,Pepicek92" a
~Skékalpespresoves", je v podstaté stejna. Samoziejmé, plus minus néjaké
desitky procent, ale to tady neni dilezité. Dilezité je to, Ze vime, Ze je lidé
pouzivaji a utocnici to vi taky a vyzkousi je. V jednom ¢lanku, kde jsem taky psal
o heslech, jsem tfeba psal o tom, jak se mi podafilo cracknout heslo se slovy
.kobyla ma maly bok". To je podobny pfipad. Prosté lidi Casto slysi, Ze maji
pouzivat vétu, tak pouziji vétu (smich).

Tolik tedy letem svétem k hesliim. Pojdme dal: Ceska bankovni asociace na
konci srpna v ramci kampané, ktera ma lidi uéit, jak se chovat na internetu
bezpeéné, zverejnila sviij Kybertest. Na zakladé konkrétnich situaci se v ném
snaZzi lidem ukazat rGizna hrozici nebezpeéi. Rikal jsem si, Ze by sis ho mohl
takhle pfi naSem rozhovoru vyzkouset. A na zakladé testu bychom se mohli
dostat k dalSim tématdm.

Pamatujes si, jak pred nékolika lety Ceska bankovni asociace vydala néjakou
rocenku nebo co a ja jsem se k tomu néjak vyjadroval?

No, to byl praveé ten tviij ¢lanek z roku 2019, ktery jsi pro Lupu psal, takZe se
nam to takhle hezky zacyklilo.

A vSiml sis. 7e oni to nak nrestali vvdavat (smich)?
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Tak ten €lanek byl dost kriticky (smich). Pojdme na ten Kybertest. Ja si ho
spustim paralelné s tebou. Na za¢atku chce néjaké udaje, jestli jsme muz, nebo
Zena a kolik nam je pfriblizné let. Pak je tady obrazek mobilniho telefonu, ktery
se chce pripojit k vefejné Wi-Fi. Jsou tady na vybér riizné moznosti a ¢lovék
ma odhadnout, ktera z nich by mohla byt bezpeéna. KdyZ jsem si ten test
zkousSel poprvé, fikal jsem si, Ze bych neklikl ani na jednu, protoZze vSechny
vypadaji podeziele. Na tohle téma jsem s tebou chtél stejné mluvit. Nedavno
jsme na Lupé méli zpravu o prizkumu, ktery varoval pred pouZivanim sluZeb,

tim taky pred lety hodné varoval. Na konferencich jsi délaval takové pokusy, Ze

jsi zFidil svoji Wi-Fi a pak jsi na ni odchytaval informace o pfipojenych lidech.

V tomhle pFipadé se situace zménila?
Ano, zménila se zasadné, uz takové prednasky nedélam (smich). Nastup
Sifrovani na webu, tedy HTTPS, byl zhruba od roku 2015 razantni, a to je jesté
slabé slovo (na této strance najdete trendy u prohlizece Google Chrome a tady
u Firefoxu). Takze tady se situace hodné zménila. BézZné stranky, e-maily, Lupa
a podobné, tam, kde zadavam osobni informace — a nemusi to byt jméno a
heslo, ani osobni tGidaje podle néjakého zakona, ale i tfeba né&jaky mtj komentar
v diskusi, tak ty jsou pfes HTTPS chranéné. Takze pred verejnymi Wi-Fi
nevaruju, a naopak se dnes snazim fikat, klidné se na verejnou sit’ pripojte,
protoZe prosté ty véci jsou Sifrované.

Pokud bych se pfipojil na verejnou Wi-Fi a pfihlasil se pres bankovni aplikaci do
internetového bankovnictvi a nékdo mi tam odchytil moje pfihlaSovaci Gdaje, tak
by to bylo fakt Spatné. Ale ne kvdlli té Wi-Fi, ale protoZe by ta aplikace byla
Spatné napsana.

Kdyz se pripojuju na vefejnou Wi-Fi, stejné o ni nevim o moc vic nez

u neveiejné Wi-Fi zam&ené za loginem a heslem. | za ni se miiZe schovavat
néjaky Spacek. Prosté prijdu do hospody a zeptam se, jaké maji heslo na Wi-Fi.
Oni mi feknou, Ze to je sit' ,U trech soudku” a heslo je ,tripiva“. A ja si pak zfidim
Wi-Fi ,U trech soudku SUPER SPEED" a dam na ni stejné heslo a lidi se na ni
taky pfipoji. Rozdil mezi nezabezpecenou verejnou siti a zabezpecenou siti
prosté nedokazu na prvni pohled poznat. Rozhodné to neni tak, ze jedna
vyzaduje heslo a druha ne.

U vefejnych Wi-Fi, at je provozuje kdokoli, miize byt nékdy mozné néco odchytit
z DNS dotaz, i kdyZ i v téhle oblasti je uz dnes pokrok: DNS over HTTPS a
podobné. Néjaka analyza by se z téch dat dala udélat, ale nikdo se nedokaze
dostat k tomu, co odesilam ve formulérich, jméno, heslo, komentare a tak dal.
Nevidi to, co mam v internetovém bankovnictvi, nevidi prikazy, nic takového,
jenom miiZe vidét, Ze jsem se pripojil k bance, ale to je viechno.

Jak Michal Spacéek v Kybertestu Ceské bankovni asociace dopadil a jak jej
hodnoti? Proé by z néj nebyl dobry zlo¢inec? A jak vypada budoucnost bez
hesel podle predstav FIDO Alliance a velkych technologickych firem?
Poslechnéte si cely rozhovor jako podcast:

P ¥

 Michal Spacek: Pfed pfipojovanim na v

Sep 04, 2022 1x °
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33. Internetovy zlocin narusta. Podvodnici touzili i po prispévcich na déti
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PRISPEVEK NA DITE: Pfectéte si, kdo ma na 5000 korun narok, a jak si miiZe poza

Internetovy zlocin nariista. Podvodnici touzili i po
prispévcich na déti

DNES 13330
Vilém Janous
Editor n O 8
NapiSte mi @

Zlocin se presouva do virtualniho svéta a zlodéji pasou po uctech
klientd bank. Skody jdou do stovek milionti korun, pfi¢emz na jednoho
poskozeného klienta pfipada $koda pres 160 tisic korun. Ceska
bankovni asociace se rozhodla branit. Chce naucit lidi, jak zlodéjim

Y )

nenaletét.
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Na jednoho poskozeného klienta pfipadd skoda pres 160 tisic korun. llustracni foto | Foto:
Shutterstock

,Pokud se nechate na internetu napalit, tak témér jisté své penize neuvidite v té
vysi, o kterou jste pfisli. Mozna, kdyz budete mit $tésti, se vam vrati ¢ast, ale

vétsinou ta mensi,” uvedl nameéstek policejniho prezidenta Tomas Kubik.

Upozornil, Ze tato trestna ¢innost narlsta, nebot na internet se pfesouva fada
¢innosti. Stejné se tam pak pfesouvaji zlodéji. Naposledy se snazili ziskat data
prijemct pétitisicového pfispévku na déti. ,Lidem chodily podvodné SMS zpravy,
aby lidé daly sva data ke svym uctim s tim, ze jim pak budou pfispévky na tucet
chodit automaticky,” uvedla jeden z prikladi kybernetické kriminality z posledni

doby vykonna Feditelka Ceské bankovni asociace Monika Zahalkova.

KradeZe na internetu: Zlodéji uz letos ukradli tolik,
co za cely lofisky rok

PRECIST CLANEK »

vvvvvv

sedm mésich letosniho roku byl pocet utoki na klienty bank dvojnasobné vyssi
nez za cely lonsky rok. Dramaticky narostly hlavné podvodné telefonaty,

vaevs uy

rekla Zahalkova.
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Teréem mize byt kazdy

Kubik varoval, Ze pachatelé jsou socialni inzenyri, ktefi védi, na jakou skupinu
lidi se zaméfit. , TerCem Gtoku mGze byt opravdu kazdy. Iluzorni je se domnivat,
Ze kdyz nemam nic na uctu, tak nemdzu o nic pfijit. Jakmile ale dam nékomu své
udaje, tak si ten ¢lovék na vas sjedna uvér a dalsi penézni produkty, které ty

banky nabizeji, a jeSté vas dostane do dluhd,” doplnil.

V mobilech fadi Triada. Trojsky kit umi lidem krast
penize pfimo z ucti

PRECIST CLANEK »

Bankovni asociace proto rozjela kampan s nazvem #nePINdejl, ktera ma na
nebezpeci Cihajici na internetu upozorfiovat.Je pfitom zaméfena na lidi od

12 let az po seniory. Vychazi totiz z toho, Ze kybernetické kriminalita se uz davno
nezameéfuje pouze na starSi a osamelé lidi, ale obéti se maze stat opravdu

kazdy bez ohledu na vék a vzdélani.

Na internetové adrese www.kybertest.cz si lidé mohou osvojit dovednosti, jak

internetovym zlodéjim nenaletét.

Zakladni rady, jak nenaletét zlodéjum na internetu

1. Poznej svého nepfitele. Seznamuj se s aktualnimi hrozbami v online
podvodech.

2. Nikdy se nenech od pachatele do nic¢eho tlacit a vSe peclivé promysli.

3. Pfedvidej. Jakmile je zprava, e-mail, SMS nebo telefonat neocekavany, tak
je podezrely.

4. Vzdy se zamysli nad tim, kam vypisujes citlivé udaje nebo posilas penize.
5. Kdyz si nejsi absolutné jisty, tak vzdy radé&ji vie oveér jinou cestou.

6. Pamatuj si, ze pachatel dokaze napodobit jakékoliv telefonni cislo ¢i e-
mailovou adresu.

7. Nikdy neumoziuj vzdaleny pfistup do svého zafizeni nikomu, komu zcela
nedivéfujes.

8. Nedavej kupujicimu na inzertnich portalech citlivé tdaje z tvé platebni

karty, nepotiebuje je.

Zdroj: Kybertest
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#nePINdej!
MELNICKO - Pocet Gtokd na kiienty bank se za posledni dva roky zvysil &tyinasobné. Skody jdou do stovek milionG

Police CR se dnesnim d i kampani Ceské bankovni asociace a dalSich partnerd, ktera upozoriuje na silici

m piipojuje k rozsahlé vzd

nebezpeéi podvodi na internetu

Jak vyplyva z dat Ceské bankovni asociace ziskanych od jejich élenskych bank, na jednoho poskozeného klienta pfipada priméma Skoda ve
y3i 161 500 korun. U vishingu, neboli pfipadd podvedného navola

i, jsou ¢astky aZ wvrtmilionove

Kiicovym prvkem kampané s nazvem #nePINdej! (kreativni tvorba ze slov PIN nedej) je interaktivni vzdélavaci www.kybertest.cz, ktery

zabavnou forl

nou seznami vefejnost s nejéastéjSimi kybernetickymi podvody a nauci ji, jak je rozpoznat a jak jim nenaletét. Kybertest ma

nekolik val

eré simuluji nejéast&jsi podvodné praktiky dle riznych vékovych skupin. Kyberneticka kriminalita jiz davno necili jen na

seniory a osamélé lidi, ale pachatelé se zaméfuji na Sirokou vefejnost bez ohledu na vék &i vzdétani. Kampan proto cili na Siroko

vefejnost
potinaje détmi a mia

pres dospélé aZ na seniory. ,Jiné otazky se tedy genel pro teenagery, jiné pro seniory. Stejné tak jako utoky

jiné pak na stfedni a jiné na nejstarsi spoluobCany

hacker( — jiné praktiky zkouseji na miadsi generac " vysvétiuje Tomas Trachta, Elen

piedstavenstva spole&nosti itego, a.s., ktera pro CBA kybertest naprogramovala a izce spolupracovala na realizaci celé kampané.

V kybertestu jsou simulovany podvodné SMS, zobrazovaci okna k pfipojeni k WIFI sitim, phishingové emaily, zvukové nahrévky podvodngch

telefond a mnohé dalsi, tak, aby si je kazdy uZivatel modemich technologii mohl by
imiz se podvednici snaZi své obéti nachytat. Kampaii #nePINdej!

petné vyzkouSet. Testové otazky byly pfipravovany

odborniky na zakladé realnych piipadd atfi k nejrozsahlejsim kampanim

v oblasti kyberbezpeénosti, které byly doposud realizovany. Unikatni je i to, Zze se do ni zapojily j
kyberbezpeénosti zabyvaji. tak kli€ové firmy éeského byznysu, jichz samotnych nebo jejich klienti se podvodné ttoky také tykaji. ,Zaroven

ak organy s

atni spravy, které se

bude na sociélnich sitich i v dalSich kanélech aktivizovat vefejnost k tomu, aby si ve specidiné vytvorené online aplikaci otestovala své

schopnosti obstat pfed kyberutoky,” fika Monika Zaha vykonna fedit Ceské bank
Pocty registrovanych trestnych €int
pachanych v kyberprostoru

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022
31.07

Poéty registrovanych TC pach

ych v kyberprostoru
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Pachatelé se pfi téchto utocich snaZi prekonavat zejména lidsky faktor a pod nejrizngjsimi legendami vyuZivaji natlaku, strachu a éasové
tisné pro zachranu penéz nebo pro realizaci finanéni K podvodné legendy patfi:

Mezi nej

Podvodné navolavani:

e Pachateié se vydavaji napiiklad za bankéfe, policisty, pracovniky technické podpory a snazi se z lidi pod viivem strachu vylakat penize.
nebo vzdaleny pfistup do zarizeni obéti, ktery nasledné zneuzije.

Nabidka vyhodnych i S

s Plesvédéiva lakava rekl a manipulativni jednani. Cilem pachatele je vylakat z ob&ti co mozna nejvice finanénich prostfedki a
vyuzZiva k tomu pfirozenou ziskuchtivost kaZzdého z nés.

Reverzni inzertni podvody:

s Pachatel zareaguje na vas inzerat. Podstréi vam fiktivni platebni branu, kde vyplnite citlivé bankovni tidaje a misto penéz za inzerované
zboZi pfichazite o viechny uspory.

Podvody typu Nigerijské dopisy:

e Princip, ktery funguje uz vice jak 100 let. Pachatelé sazeji na kvantitu. VZdy se najde nékdo, kdo se necha nachytat na slibovanou
cennou zasilku nebo domnélou pomoc. Casto zde hraje velkou roli laska.

Klasické podvody typu phishing a smishing:

= Stale dokonalejsi a sloZité rozpoznatelné podvodné emaily a SMS nabidky. Na prvni pohled jiz nenajdeme podezfelé znaky.

Kromé tradiénich podvodnych e-mailii, SMS a jiz zminéného vishingu se stale éastéji setkavame s podvody na sociélnich sitich, kdy pachatel
miZe dokonce ukrast identitu rediné osoby a pod ni pak kontaktovat jeji pfatele s cilem vyldkat z nich penize. .Lofiskou novinkou jsou také
tzv. reverzni inzertni podvody, jejichZ pocet neustale roste. Teréem utoénikd jsou v takovém piipadé piedevsim prodavajici, ktefi si zvoli jako
platebni metodu hezpeénou platby’, tedy zaslani penéz z karty na kartu, prostfednictvim penéZenky zvoleného bazaru. ProtoZe jsou klienti
oslovovani udajnym kupcem jejich zboZi, nepfedpokiadaji, Ze se z nich nékdo snaZi ziskat piistupove tdaje k UEtim a do jejich internetoveho
bankovnictvi. Maji zdjem zboZi prodat, a aby toho co nejdfive docilili, slepé spolupracuji a vypiiuji Udaje o svych kartach a piistupech na ucet
v domnéni, Ze nedélajf nic Spatné, a s virou, Ze ziskaji penize za prodavané zboZi. Opak je bohuZel pravdou, o viechno
piijdou,” objasnil brig. gen. Tomas Kubik, naméstek policejniho prezidenta pro kriminalni policii.

Kyberkampaii #nePINdej! bude s ohledem na irokou cilovou skupinu probihat napfic vemi médii — na internetu, v tisku, v Ceské televizi,
vyuZita bude i tidténa reklama — formou letak(i na pobogkach Ceské podty — a pevné reklamni plochy ve vlacich a na nadrazich Ceskych
drah; ale i na bankomatech bank plisobicich na éeském trhu. Spoleénost O2 pak kampan podpofi SMS zpravami s vyzvou k Géasti na testu.
Ze socialnich siti bude kromé standardnich kanall (Facebook, LinkedIn, Twitter. Instagram) nové vyuZit i TikTok. Kampan podpofi na svych
profilech i influencer Martin Mikyr™ Mikyska.

Zakladni rady, jak nenaletét

e Poznej svého nepfitele. Seznamuj se s aktuainimi hrozbami a trendy v online podvodech.
@ Nikdy se nenech od pachatele do ni¢eho tiagit a vie si peélivé promysli.

s Jakmile je zprava, e-mail, SMSka, nebo telefonat neoekavany, tak je podezrely.

s VZdy se zamysli nad tim, kam vypisujes citlivé Gdaje, nebo preposilas penize.

o Kdyz si nejsi absolutné jisty, tak vzdy radéji vSe over jinou cestou.

« Pamatuj si, Ze pachatel dokaze napodabit jakékoliv tel. Eislo, €i e-mailovou adresu.

s Nikdy neumoziiuj vzdaleny pfistup do svého zafizeni nikomu, komu zcela nedlvéfujes.

= Kupujici na inzertnich portalech nikdy nepotfebuje citlivé Gdaje z tvé platebni karty.

» ViyzkouSej si www.kybertest.cz a zjisti, kde mas mezery. Bud pripraven.

plk. Zuzana Pidrmnaova
vedouci oddéleni prevence

Bl v | = Emsiem | | 2 wisknost |
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Pocet kyberttoki na klienty bank stoupl za dva roky \ Jméno
¢tyfnasobné —

‘ Email

Informac

Vyvojar
Games
# 5 z4ii, 2022 hororov
Autofihoro
Pocet kybernetickych Gtoku na klienty tuzemskych bank se za posledni dva roky zvysil ctyfindsobné. podie ”eino
Skoda na jednoho poskozeného Klienta doséhla v priméru 161 500 K&. Vyplyva to z tdaji Ceské g‘;‘;‘;:’;
bankovni asociace (CBA). Spolu s orgdny stétni spravy a velkymi firmami proto spustila rozsahlou - d
vzdélavaci kampan #nePINdej!, kterd pobézi do prosince. e
.Jen za prvnich sedm mésict letosniho roku byl pocet ttok( na klienty bank dvojndsobné vy3si nez za
cely lorisky rok. Dramaticky pfitom narostly hlavné podvodné telefonaty, tzv. vishing, které patfi k tém
nejzékeingjsim,” uvedla vykonna feditelka CBA Monika Zahalkovd na tiskové konferenci.
Podle policejni statistiky presahl pocet trestnych €inli pachanych v kyberprostoru od ledna do konce
cervence jejich celkovy pocet z lofiského roku. Zatimeo letos policie eviduje jiz téméf 10 400 ¢ind, loni to
bylo za 12 mésicti zhruba 9 500.
Cesky finanéni sektor patfi podle Narodniho Gradu pro kybernetickou a informacni bezpegnost (NUKIB) k
nejlépe zabezpecenym, piesto 81 procent financnich instituci zaznamenalo pokus o ttok. Nejcastéjsimi
typy Utoku byly phishing, podvodné e-maily a Skodlivé kédy. Narostlo rovnéz mnozstvi podvodi na
socialnich sitich a loriskou novinkou byly reverzni inzertni podvody, kdy podvodnici oslovuji prodavajici
na internetovych bazarech a snazi se od nich ziskat Gdaje k platebnim kartam. Podle feditele NUKIB
Lukése Kintra nelze oéekévat, 7e by se jejich mira méla snizovat. NETGE,
o o o . } se znac
.V8ichni si musime uvédomit, Ze internet je ¢im dal nebezpecnéjsi misto. Zlepsuji se technické prostredky
zabezpeceni, méni se legislativa, ale to klicové je kybernetické vzdéldvani, prevence a také odpovédnost iﬁi::l‘sﬁ\

% Fadital alasfavm
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Kybez Michal Rezaé.

Na rostouci nebezpeéi podvodu na internetu ma upozornit rozséhlé vzdélavaci kampan. Klicovym
prvkem kampané je interaktivni vzdélavaci Kybertest na strankach www.kybertest.cz. Test zdbavnou
formou sezndmi vefejnost s nejcastéjsimi kybernetickymi podvody a naudiji, jak je rozpoznat a jak jim
nenaletét. Kybertest ma nékolik variant, které simuluji nejcastéjsi podvodné praktiky podle riznych
vékovych skupin. ,Jiné otdzky se tedy generuji pro teenagery a jiné pro seniory. Stejné tak jako ttoky
hackerd. Jiné praktiky zkousSeji na mladsi generaci, jiné pak na starsi a nejstarsi spoluobéany,” dodal ¢len
predstavenstva spolecnosti itego, kterd test vytvofila, Tomas Trachta.

Do kampané jsou vedle Ceské bankovni asociace zapojeni NUKIB, Policie CR, itego, Cisco, Thein Security,
Ceska posta, CEZ, Mastercard, 02 a Ceské drahy. Medialnimi partnery jsou Ceska televize, Seznam
Zpravy, Denik a Cinestar.

Zdroj: allnews.cz
Foto: Shutterstock

Zdroj: IT SECURITY NETWORK NEWS
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Flotila popelafskych vozil na vodikovy pohon nasazena v Evropé NETGEAR navazal partnerstvi se znackou Shure
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llustrace: Ceskd bankovni asaciace
Kybernetickych atoku dramaticky pribyva.

CBA proto spousti vzdelavaci kampan
#nePINdej!

5.9.2022

Poéet Gtokl na klienty bank se za posledni dva roky zvysil étyfnasobné&. Skody jdou do stovek
milionl a na jednoho poskozeného klienta je to v priiméru 161 500 korun. Vyplynulo to z dat

CarkA hanbiauni acarinca ICDAY mickamiicrh ad iaiich Flanclaicsh hanl
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CBA proto ve spolupraci s organy statni spravy a s klicovymi firmami ¢eského byznysu spousti
rozsahlou celonarodni vzdélavaci kampan #nePINdej!

.Jen za prvnich sedm mésicl leto$ntho roku byl pocet utoku na klienty bank dvojnasobné vyssi neZ
za cely lorisky rok. Dramaticky pritom narostly hlavné podvodné telefonaty, tzv. vishing, které patrf
k tém nejzakernéjsim. Zatimco pred dvéma lety se jejich pocet pohyboval v nizkych stovkdch, letos
miuvime jiZ o desitkdch tisic. A narostla i jejich uspésnost. Témér kaZdy druhy podvodny telefonat
v soucasné dobé bohuZel koncl Skodou pro klienta. Primérné castka, o kterou klienti pfi téchto
ttocich pfijdou, je pritom dost vysokd, zhruba ctvrt milionu korun,” uvedla Monika Zahalkova,
vykonna feditelka Ceské bankovni asociace. Jeji slova potvrzuje i Lukas Kintr, feditel Narodniho
Gfadu pro kybernetickou a informaéni bezpeénost (NUKIB). , Zijeme v digitdini dobé, kterd ndm
mnohé véci usnadriuje, ale také prinasf mnoha rizika, a mezi né patii i rostoucl pocet ruznych
kyberutoku. Detekujeme vysoké pocty nejen podvodnych telefonatd, ale i textovych zprav &i e-maild,
a nelze ocekavat, Ze by se jejich mira méla sniZovat. Nejlepsf obranou proti témto pokusum nadale
zlstava obecna osvéta, tedy informovanost a poucenost verejnosti, aby byli lidé schopni vishing a
podobné snahy rozpoznat,” upfesiuje Lukas Kintr.

PFibyva také zplsobu, jimiZ se podvodnici snazi své obéti nachytat. Kromé tradi¢nich podvodnych e-
maild, SMS a jiZ zminéného vishingu se stale ¢astéji setkavame s podvody na socialnich sitich, kdy
pachatel mize dokonce ukrast identitu realné osoby a pod ni pak kontaktovat jeji pratele s cilem
vylékat z nich penize. ,Loriskou novinkou jsou také tzv. reverzni inzertni podvody, jejichZ pocet
neustale roste. Tercem utocniki jsou v takovém pfipadé predevsim prodavajic, kteff si zvolf jako
platebnf metodu ,bezpecnou platbu; tedy zaslani penéz z karty na kartu, prostfednictvim penéZenky
zvoleného bazaru. ProtoZe jsou klienti oslovovani udajnym kupcem jejich zboZl, nepfedpokladaji, Ze
se z nich nékdo snaZi ziskat pristupové udaje k uctum a do jejich internetového bankovnictvi. Majf
zajem zboZi prodat, a aby toho co nejdrive docilili, slepé spolupracuji a vyplriuji udaje o svych
kartach a pfistupech na ucet v domnéni, Ze nedélaji nic Spatné, a s virou, Ze zfskajf penize za
proddvané zboZi. Opak je bohuZel pravdou, o vsechno prijdou,” objasnil brig. gen. Toma3 Kubik,
nameéstek policejniho prezidenta pro kriminalni policii.
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#nePINdej! - celonarodni vzdélavaci kampari v oblasti kyberbezpecnosti

Kyberneticka kriminalita takeé jiz davno necili jen na seniory a osamélé lidi, ale pachatelé se
zaméFuji na Sirokou vefejnost bez ohledu na vék ¢i vzdélani. Ceska bankovni asociace proto spousti
rozséhlou vzdélavaci kampan, které ma upozornit na silici nebezpeci podvodt na internetu. Pod
nazvem #nePINdej! pFedstavi nejcastéjsi kybernetické utoky a formou hravého testu na

od 12 let, dospélé i seniory.

Klicovym prvkem kampané #nePINdej! je interaktivni vzdélavaci Kybertest, ktery zabavnou formou
seznami vefejnost s nejcastéjsimi kybernetickymi podvody a naucdi ji, jak je rozpoznat a jak jim
nenaletét. ,Ndzev #nePINdej! funguje jako slovni hricka a je vtipnou vyzvou, aby si lidé davali pozor
na své citlivé udaje a chranili své penize ve svété internetu. Zaroveri bude na socidlnich sitich i

v dalsich kanalech aktivizovat verejnost k tomu, aby si ve specidlné vytvorené online aplikaci
otestovala své schopnosti obstat pred kyberttoky,” Fika Monika Zahélkova, vykonna Feditelka Ceské
bankovni asociace.

Kybertest mé nékolik variant, které simuluji nejcastéjsi podvodné praktiky dle raznych vékovych
skupin. ,./iné otdzky se tedy generuji pro teenagery, jiné pro seniory. Stejné tak jako utoky hackert -
jiné praktiky zkouseji na mladsi generaci, jiné pak na stfedni a jiné na nejstarsi spoluobcany,”
vysvétluje Tomas Trachta, len pFedstavenstva spolecnosti itego, a.s., ktera pro CBA Kybertest
naprogramovala a Uzce spolupracovala na realizaci celé kampané. Po spusténi testu dostane kazdy
jeho Gcastnik virtualni penize do .hry*, které musi pfed podvodnymi utoky co nejlépe ochranit. Po
kazdé otazce se lidé dozvédi spravné feSeni, mohou se z né&j tak poucit a dalSimu simulovanému
utoku nasledné nenaletét. ,Nasim cilem nenf lidi nachytat a ukazat jim, jak Spatné se

v kyberprostoru pohybuji. Nasim cflem je predevsim vzdélat a naucit co nejvice obcandl, jak praktiky
podvodniki odhalit a jak se nenechat hackery okrast,”vysvétiuje Monika Zahalkova.

Kampan #nePINdej! zcela jisté patfi k nejrozsahlejsim kampanim v oblasti kyberbezpelnosti, které
byly doposud realizovany. Unikatni je i to, Ze se do ni zapojily jak organy statni spravy, které se
kyberbezpecnosti zabyvaji, tak klicové firmy ¢eského byznysu, jichZ samotnych nebo jejich klientd se
podvodné Gtoky také tykaji. Kromé Ceské bankovni asociace, ktera je realizatorem projektu, jsou do
kampané zapojeny Policie Ceské republiky, Nérodni ufad pro kybernetickou a informacni
bezpetnost (NUKIB), itego, a.s., CISCO, Thein Security, Ceskéa posta, CEZ, Mastercard, 02 a Ceské
drahy. Medialnimi partnery jsou Ceska televize (hlavni mediélni partner), Seznam Zpravy, Denik a
Cinestar.
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A - Aktuality

Kampan #nePINdej!: otestujte své schopnosti obstat pred
kyberitokem ve specialné vytvorené online aplikaci

SecurityGuide / 5.9.2022 /

Pocet Utoktl na klienty bank se
“‘ za posledni dva roky zvysil
" & Ctyifnasobné, vyplynulo to z
dat Ceské bankovni asociace
(CBA), ziskanych od jejich
¢lenskych bank.

CBA proto ve spolupréci s organy statni spravy a s kli¢ovymi firmami &eského byznysu spousti
rozsahlou celonarodni vzdélavaci kampaii #nePINdej!, kterd ma upozornit na silici nebezpeéi podvodi
na internetu.

Cilovou skupinou moZna piekvapivé nejsou pouze seniofi a osaméli lidé, ale Siroka vefejnost bez
ohledu na vék &i vzdélani - kyberneticka kriminalita ma totiZ uZz davno velmi $iroké pole pdisobnosti.

,.Jen za prvnich sedm mésici letodniho roku byl poéet titok(i na klienty bank dvojnasobné vyssi neZz
za cely lonisky rok. Dramaticky pfitom narostly hlavné podvodné telefonaty, tzv. vishing, které patii k
JiZ o desitkach tisic. A narostla i jejich UspéSnost. Témér kaZdy druhy podvodny telefonat v souc¢asné dobé

bohuzel konéi $kodou pro klienta. Pramérné ¢astka, o kterou klienti pii téchto dtocich pfijdou, je piitom dost
vysoka, zhruba étvrt milionu korun,* uvedla Monika Zahalkova, vykonna feditelka Ceské bankovni asociace.

Jeji slova potvrzuje i Lukas Kintr, feditel Narodniho ufadu pro kybernetickou a informaéni bezpeénost

INIFIKIRY  Ziieme v dinitAIni Anh& lterd nAm mnnhéd vdri nienadfinia ale taled nFinA& mnnh3 rizika a mezind
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patii i rostouci pocet riiznych kyberutokd. Detekujeme vysoké pocty nejen podvodnych telefonatd, ale i
textovych zprav & e maill, a nelze ocekavat, Ze by se jejich mira méla snizovat. Nejlepsi obranou proti témto
pokustm nadale zdstava obecna osvéta, tedy informovanost a poucenost verejnosti, aby byli lidé schopni
vishing a podobné snahy rozpoznat,” upiesiiuje Lukas Kintr.

Piibyva také zplsobl, jimiz se podvodnici snazi své obéti nachytat. Kromé tradic¢nich podvodnych e-mail,
SMS a jiz zminéného vishingu se stale astéji setkavame s podvody na sociélnich sitich, kdy pachatel mize
dokonce ukrast identitu redlné osoby a pod ni pak kontaktovat jeji pratele s cilem vylakat z nich penize.
LJLoriskou novinkou jsou také tzv. reverzni inzertni podvody, jejichZ pocet neustale roste. Teréem uto¢nika jsou
v takovém pripadé predevsim prodavajici, ktefi si zvoli jako platebni metodu ,bezpecnou plathu’, tedy zaslani
penéz z karty na kartu, prostiednictvim penéZenky zvoleného bazaru. ProtoZe jsou klienti oslovovani udajnym
kupcem jejich zboZi, nepiedpokladaji, Ze se z nich nékdo snazi ziskat pristupové udaje k uétim a do jejich
internetového bankovnictvi. Maji zajem zboZi prodat, a aby toho co nejdfive docilili, slepé spolupracuji a
vyplriuji tdaje o svych kartach a pfistupech na Ucet v domnéni, Ze nedélaji nic Spatné, a s virou, Ze ziskaji
penize za prodavané zboZzi. Opak je bohuZel pravdou, o vSechno prijdou,” objasnil brig. gen. Tomas Kubik,
nameéstek policejniho prezidenta pro kriminalni policii.

#nePINdej! - celonarodni vzdélavaci kampaii v oblasti kyberbezpeénosti

Kyberneticka kriminalita také jiz davno necili jen na seniory a osamélé lidi, ale pachatelé se zamé&fuji na
Sirokou vefejnost bez ohledu na v&k &i vzdélani. Ceska bankovni asociace proto spousti rozsahlou vzdélavaci
kampan, ktera ma upozornit na silici nebezpe¢i podvod{ na internetu. Pod ndzvem #nePINdej! predstavi
nejcasté&jsi kybernetické utoky a formou hravého testu na www.kybertest.cz nauci, jak jim nenaletét. Kampani
chce CBA oslovit Sirokou vefejnost — mladistvé od 12 let, dospélé i seniory.

Klicovym prvkem kampané #nePINdej! je interaktivni vzdélavaci kybertest, ktery zabavnou formou seznami
vefejnost s nejéastéjSimi kybernetickymi podvody a nauéi ji, jak je rozpoznat a jak jim nenaletét.
«Nazev #nePINdej! funguje jako slovni hricka a je vtipnou vyzvou, aby si lidé davali pozor na své citlivé udaje
a chranili své penize ve svété internetu. Zarover bude na socialnich sitich i v dalSich kanalech aktivizovat
verejnost k tomu, aby si ve specialné vytvoiené online aplikaci otestovala své schopnosti obstat pred
kyberttoky,* fika Monika Zahalkova, vykonna feditelka Ceské bankovni asociace.

Kybertest ma né&kolik variant, které simuluji nejéast&j3i podvodné praktiky dle riznych vékovych
skupin. ,Jiné otazky se tedy generuji pro teenagery, jiné pro seniory. Stejné tak jako titoky hackert — jiné
praktiky zkouseji na mladsi generaci, jiné pak na stredni a jiné na nejstarsi spoluob¢any,” vysvétluje Tomas
Trachta, €len predstavenstva spoleénosti itego, a.s., ktera pro CBA kybertest naprogramovala a tizce
spolupracovala na realizaci celé kampané. Po spusténi testu dostane kazdy jeho G€astnik virtuaini penize do
whry“, které musi pred podvodnymi Gtoky co nejlépe ochranit. Po kazdé otazce se lidé dozvédi spravné feSeni,
mohou se z ngj tak poucit a daldimu simulovanému Gtoku nasledné nenaletét. ,Nasim cilem neni lidi nachytat
a ukazat jim, jak Spatné se v kyberprostoru pohybuji. Nasim cilem je piedevsim vzdélat a naucit co nejvice
obc&and, jak praktiky podvodniki odhalit a jak se nenechat hackery okrast,” vysvétiuje Monika Zahalkova.

Kampaii #nePINdej! zcela jisté patii k nejrozsahlejS$im kampanim v oblasti kyberbezpe&nosti, které
byly doposud realizovany. Unikatni je i to, Ze se do ni zapojily jak organy statni spravy, které se
kyberbezpeénosti zabyvaji, tak klicové firmy eského byznysu, jichZ samotnych nebo jejich klientl se
podvodné Gtoky také tykaji. Kromé Ceské bankovni asociace, ktera je realizatorem projektu, jsou do kampané
zapojeny Policie Ceské republiky, Narodni ufad pro kybernetickou a informa&ni bezpe&nost (NUKIB), itego,
a.s., CISCO, THEIN, Ceska posta, CEZ, Mastercard, 02 a Ceské drahy. Medialnimi partnery jsou Ceska
televize (hlavni medialni partner), Seznam Zpravy, Denik a Cinestar.

0 Ceské bankovni asociaci

Ceskd hankovn asuciace vZKia v roce 19907 J€ adoiovomnyin sardzeiuni pravinckytn 0son pouniRaicricn’v'
oblasti penéznictvi. V souasné dobé& sdruzuje 34 ¢lenli. Roli asociace je piedevsim zastupovat a prosazovat
spolecné zajmy ¢Elend, prezentovat roli a zajmy bankovnictvi viiéi vefejnosti, podilet se na standardizaci
postupti v bankovnictvi a na vytvareni odbornych zvyklosti, podporovat harmonizaci bankovni legislativy s
legislativou Evropské unie a vyvijet aktivitu v informativni a kolici oblasti. CBA je &lenem Evropské bankovni
federace a EMMI.

Zdroj: TZ; IM
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38. Kybernetickych Utokl dramaticky pribyva a jsou stale rafinovangjsi.
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Pfinasime vam
informace, které davaji
smysl|

Magazin Eeského primyslu, obchodu, dopravy a stavebnictvi

Pocet (tokii na klienty bank se za posledni dva roky zvysil étyFnasobné. Skody jdou
do stovek milionu a na jednoho poskozeného klienta je to v priméru
161 500 korun. Vyplynulo to z dat Ceské bankovni asociace (CBA), ziskanych od
jejich Elenskych bank. CBA proto ve spolupraci s organy statni spravy a s klicovymi
firmami ¢eského byznysu spousti rozsahlou celonarodni vzdélavaci kampan
#nePINdej!

Jen za prvnich sedm mésicti letosniho roku byl pocet titokt na klienty bank
dvojnésobné vyssi nez za cely lorisky rok. Dramaticky pritom narostly hlavné
podvodné telefonaty, tzv. vishing, které patii k tém nejzékernéjsim.

r Monika
Zahalkova, vykonna Feditelka Ceské bankovni asociace 3 pot Lukas
Kintr, Feditel Narodniho tGFadu pro kybernetickou a informacni bezpecnost

(NUKIB) t

Lukas Kintr
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! brig. gen. Tomas Kubik, naméstek poliéejnl'ho
prezidenta pro kriminalni policii

ne

| Monika Zahalkova, vykonna feditelka CBA

Tomas Trachta, ¢len predstavenstva spolecnosti
itego, a.s. t ]

Monika Zahélkova
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Tady mate 100 tisic korun. Dokazete je
uchranit pred podvodniky?
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CGeska spofitelna umoziuje vybér penéz,
aniz byste se dotkli bankomatu

Eatografie:Rupixen; unsplashicont Moneta se opira do digitalizace, nabidne
. hypotéky online i détsky Gcet
Kybertest Ceské bankovni asociace je kviz, ktery pfipomina hru

Ocit se v realnych situacich, kdy na vés budou tito&it podvodnici S?rr[ls‘ungtzukﬁill platebni kartu a étecku
otiskd prstd

Cilem je ochranit pred nimi vase tspory a naucit se néco o internetové
Nevite, co s dlouhymi zimnimi vecery?

bezpeénosti
P Zkuste honbu za nejvy$simi droky — Glosa

Sberbank nové podporuje Google Pay,
Apple Pay se nauci az v piistim roce
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Kdyz antispamovym filtrem proklouzne zprdva, ve které vas bohaty nigerijsky princ
ldmanou ¢estinou nebo anglié¢tinou zada o pomoc s vyvedenim jeho ohromného
dédictvi ze zemé, je to spise ismévna exkurze do toho, jak neohrabané internetové

podvody zacinaly. JenZe i ty se v Case vyvijeji a jsou ¢im dal tim zakeinéjsi. Uz °

nepomuze jednoduché rozlisovani podle kvality psaného projevu nebo uvéfitelnosti Selaxy ZEE

situace: kdyz cekate na balicek ze zahranici, posta za néj preci néjaky poplatek

vyzadovat bude, nebo ne?

Otazka ¢. 1

e Ne? zatneme s nadim testem, je potfeba se plipojit na WiFi. Dostupné méte ti vefejné
sité. Rozhodnéte se, na kterou z nich je nejbezped e piipojit. Na jednotlivé
et ST iR miiZete kliknout. Pfipojenim na Spatnou sif méZete pfijit a2 o 5 000 KE. Vyberte, ke
které siti se plipojite.
Telefon: +470 789 123 456
Adrasa: V 51 10
301 00 Digitdlnd Lhota
Eislo Gt
uRadinng banky:
101101103/0131

Stav St 100000 kE rees
Wi-Fi
Platabnl karts

W) Wi-Fi sit

3255 4715 9687/3017

Jm thytey

Zabezpetena Wi-Fi sit
Plzen Public Wi-F
Plzef_Official
Plzen vefejna sit'

Jina.

podvodnych taktik je zaloZeno na tom, Ze zneuziji nejen vasi neznalost, ale i éasovou
tisen. Abyste se mohli o moZnych nebezpecich poucit, navic zdbavnou formou, spustila
Ceské bankovni asociace ve spolupraci s odbornymi partnery Kybertest.cz.

Jedné se o formu kvizu, ktery pfipomina pocitacovou hru. Na zac¢atku dostanete fiktivni
identitu a spolecné s ni i Ucet se 100 tisici korunami a platebni kartou. V sérii otazek jste
pak vystaveni zcela béZnym situacim. Kupfikladu hned v prvni otdzce se snazite najit
dostupnou vefejnou Wi-Fi sit. Nabizi se jich hned nékolik, ale s riznymi podminkami pro
pripojeni... Cilem hry je uchrénit co nejvice ze svych virtudlnich dspor pred podvodniky.
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40. Kyberutokd na banky a jejich klienty pribyva. Jakeé jsou typické
scenare
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Kviili korupéni kauze Tajemny miliardar pred Prvni mozné kroky Rusko v uzkych.
zvazuje Brno soudem. Chté&ji pro néj Trussové: Zmrazeni Sankce ho nuti
presoutézeni 13 let a pokutu cen energii a miliardy nakupovat zbrané
stamilionovych 20 miliond na snizeni dani nejasné kvality od
zakazek diktatora

Zpravy » Fakta » Kyberatokd na banky a jejich klienty pribyva. Jake jsou typicke scénare

Kyberutoku na banky a jejich klienty
pribyva. Jaké jsou typické scénare

PETR JUNA Oy
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Potet utokd v kyberprostoru prudce roste. (llustragni foto)

18:33

K poloviné letosniho roku hlasi banky ctyFikrat vice titokii na své klienty, nez jich bylo
za cely rok 2020. Kazdy druhy podvodny telefonat p¥itom konci poskozenim klienta,

ktery v pruméru ztraci ptes sto tisic.

Devét z deseti organizaci v Cesku, dotdzanych Narodnim tfadem pro kybernetickou

bezpecnost, se v roce 2021 setkalo s phishingovym titokem nebo pokusem o néj.

Podle Ceské bankovni asociace zaznamenalo pokus o titok v lofiském roce 81 procent
bankovnich instituci. Na klienty bank jen za prvnich sedm mésicti letoSniho roku sméfovalo

pres 20 tisic ttok, za cely rok 2020 to pfitom bylo zhruba ctyfikrat méné.
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»Dramaticky narostly hlavné podvodné telefondty, tzv. vishing, které patii k tém

v

Problém je navic i to, Ze se zvySuje tispésnost titoki.

,, Téméf kazdy druhy podvodny telefonat v soucasné dobé bohuzel kon¢i Skodou pro
klienta. Primérné Castka, o kterou klienti pfi téchto ttocich pfijdou, je dost vysoka, zhruba
¢tvrt milionu korun,“ dodava Zahélkova. U jiné metody, phishingu, je primérna $koda na

jednoho klienta 73 tisic.

,,Cilem pachatelii je dostat se nejprve na tcet klienta, a ten pak plné pfevzit pod vlastni
kontrolu,“ vysvétluje pro Seznam Zpravy predseda Komise pro bankovni a finan¢ni

bezpecnost CBA Petr Bardk. Zplisobii je nékolik.

,»Ziskaji od klienta banky pod rtiznymi zaminkami jeho pfistupové tidaje. K tctu si pak
s pomoci klienta pod faleSnou zaminkou sparuji i svoje mobilni zafizeni jako vlastni

autorizacni prvek,“ popisuje Bardk. , Popfipadé je saim klient pfes napfiklad takzvanou
,vzdalenou plochu‘ pusti do svého bankovnictvi a nechd jim pod zaminkou vyhodného
investovani, zachrany ohroZenych penéz klienta nebo i jiného diivodu volny pfistup ke

svym penéztim.”

Vysledek je podle experta vykradeny ucet. A to je jeSté ta lep3i varianta. V té horsi si

vezmou utocnici na klienta bez jeho védomi uvér. ,,Uvedena Castka, o kterou lidé prijdou, je
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tedy jen jakymsi matematickym primérem. V mnoha pfipadech podvodnici z tcti klientt

odcerpaji i mnohem vyssi Castku,” vysvétluje Barak.

Typické scénare podle Petra Baraka

Vase penize jsou v ohrozeni = Podvodnik se vydava za pracovnika banky. Vyvola strach na strané
klienta tim, Ze mu tvrdi, Ze jeho penize na Gctu jsou v ohroZeni a pokud je chce zachranit, je tady

od toho, aby mu s tim pomohl, a je tfeba jednat okamzité.

Vase penize znehodnocuje inflace = Podvodnik se vydava za investicniho poradce banky /
investiéni spolecnosti. Nabizi bud’ jedine¢nou moznost investovat a zhodnotit prostiedky na uctu
klienta, nebo sdéluje klientovi, Ze se jeho predchozi investice, o které si navic jiz sam klient myslel,
Ze mu nic nevydélala, necekané zhodnotila a domlouva s nim zpisob jejiho vyplaceni. Pokud tomu
klient uveéri, o své penize prijde, a to i v druhém pfipadé, kdy je vyplata zhodnocené investice

podminéna thradou nutnych poplatku.

Snadny vydélek = Klient banky je vmanipulovan do role takzvaného ,,bilého koné®, a to jako
osoba, ktera za uplatu propujci sviij ucet podvodnikiam, ktefi pies néj pak legalizuji své prijmy
z podvodu. Posilaji si na takovyto 1i¢et odcizené penize jinych klientd a jeho majitelem si je pak
nechavaji vybirat v hotovosti a vkladat napfiklad do bitcoinmatii — nakupuji pfes né rizné

kryptomény — nebo si nechdvaji posilat odcizené prostiedky na jiné Gcty.

Bazarovy prodej = Poté, co klient vystavi na nékterém bazarovém portélu sviij inzerdt na prodej
zbozi, se mu obratem ozve na jeho telefon pachatel v roli zdjemce o koupi zboZi s tim, Ze poZaduje

umoznéni tthrady prostfednictvim takzvané ,bezpecné platby“.

Klient je nasmérovan na falesné webové stranky, kde jsou od néj vyzadovany udaje k jeho platebni
karté, a to v&etné uvedeni bezpeénostnich prvku platebni karty. Pokud klient toto vSe vyplni,
pachatelé ihned zaddvaji odchozi platby z jeho tctu s tim, Ze Zadaji od klienta pod zédminkou, Ze mu
jiZ posilaji penize za zboZi, aby jim tyto ve skutecnosti odchozi platby ze svého Gétu potvrdil.
Pokud klient necte SMS autorizaéni zpravy ze své banky a jen potvrzuje to, co mu pachatelé fikaji,

autorizuje si tim sam podvodné platby a prichazi o penize.

Romance fraud = Nabidky na seznameni se s , distojnikem US armady, lékafem v Africe,
atraktivni divkou ze zahraniéi...“, kde je cilem z klienta vyldkat postupné stile vice penéz za rizné

nutné vydaje (celni poplatky, poplatky za letenku, poplatky za vyvazani se z vykonavané €innosti
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a podobné). Pokud tomu poblouznény klient/klientka véri a plati, prichazi o penize.

Existuje bohuZel velké mnoZstvi osamélych lidi, ktefi ani po upozornéni bank, Ze se jedna

o podvod (banka napriklad jiZ zna ucet prijemce z minulosti a jiZ vi, Ze je spojen s timto typem
podvodu), nedbaji a penize odeSlou. Piipadné pokud banka sama penize odmitne odeslat, jsou
schopni si je prevést na ticet v jiné bance a odeslat je odtud, kde jim je banka jeSté sama neodmitne

odeslat.

,»Tech scéndftl je samoziejmé vice. Berte tyto jen jako aktualné nejvice vyuzivané,” fika
odbornik. ,,Jak je patrné, hlavni roli sehrava nejen strach a ziskuchtivost, ale i zamilovanost,
osamélost, neopatrnost nebo chybéjici obycejny selsky rozum, ktery je mnohdy nahrazen

pocitem, Ze mné se nic takového pfece nemtizZe stat.“

Neplati tedy, Ze by obéti byly méné financné gramotné nebo nevzdélané. ,,Z vlastni praxe
znam celou Fadu pfipadt, kdy se obéti stali vysokoskolsky vzdélani lidé stfedniho véku,
plsobici na manazerskych pozicich nebo na pozicich v oblasti IT, kde by ¢lovék
predpokladal, Ze se budou chovat obezietné a nenechaji se na tento typ podvodu nachytat.

Opak je bohuzel pravdou,” vysvétluje Barak.

,,Zijeme v digitalni dobé, ktera ndm mnohé véci usnadiuje, ale také piinasi mnoha rizika.
Mezi né patii i rostouci pocet riiznych kybertitokii,“ dodava feditel NUKIB Lukas Kintr.
»Detekujeme vysoké pocty nejen podvodnych telefonatd, ale i textovych zprav ¢i e-maili,
a nelze ocekavat, Ze by se jejich mira méla sniZovat. Nejlepsi obranou proti témto pokustim
nadale ztistava obecna osvéta, tedy informovanost a poucenost vefejnosti, aby byli lidé

schopni vishing a podobné snahy rozpoznat.“

I proto spustila CBA celonérodni vzdélavaci kampai, jejiz soucésti je také online

interaktivni kybertest. Na ném si mohou uZivatelé vyzkouset, jestli znaji zdkladni principy

bezpe¢ného chovani na internetu.
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41. Uspésny Utok v kyberprostoru znamena priimérnou ztratu 162 tisic
K¢, otestujte si své védomosti
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Uspé&sny utok v kyberprostoru znamena
p—— primé&rnou ztratu 162 tisic K&, otestujte si

své védomosti
vy f

FINANENI PORADENSTVI

Pocet utoku na klienty bank, obéany, ale i firmy strmé roste.
Narustajici $kody registruji banky i policisté. Podvodna
jednani mohou mit desitky nejriznéjsich scénaii a podob a
cili prakticky na vSechny vékové skupiny.
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Nejvétsi procento kybernetickych titokii (témér 40 %) sméruje do vefejného
sektoru, soukrome sféry (21 %) a zdravotnictvi (17 %). I kdyz finan¢ni segment
patiiz hlediska podilu na celkovém poctu utokt k tém méné zasazenym, jde o
citlivou oblast, protoze pripadné skody se primo dotykajiispor obyvatel.

Banky do bezpeé&nosti masivné investuji

Cesky finanéni sektor patiik nejlépe zabezpecenym. Podle zpravy Narodniho
uradu kybernetickeé a informac¢ni bezpecnosti zarok 2021 investuji banky ve
srovnanis jinymi institucemi do kyberbezpeénosti nejvyssi procento ze svych
rozpoétu a43 % z nich dokonce planuji letos rozpocet na tuto oblast navysit.
Tyto vydaje souvisiis tim, Ze 81 % financ¢nich instituci zaznamenalo v lonském
roce néjaky pokus o titok.

Zvysuji se pod&ty utoki i Skoda

Zatimco vroce 2020 bylo registrovano zhruba 5000 utokti na klienty bank, loni
uz to bylo vice nez 12 000 a letos jen za prvnich sedm mésicti roku podvodnici
utoc¢ili v témér 21 tisicich pripadech. Vyplynulo to z dat, které banky poskytly
Ceské bankovniasociaci.

wDramaticky pritom narostly hlavné podvodné telefonaty, tzv. vishing, které
patri k tém nejzakernéjsim. Zatimco pred dvéma lety se jejich poc¢et pohyboval
vnizkych stovkach, letos mluvime jiz o desitkach tisic. A narostla i jejich
tispésnost. Témeér kazdy druhy podvodny telefonat v soucasné dobé bohuzel
konéi skodou pro klienta,“uvedla vykonna feditelka Ceské bankovniasociace
Monika Zahalkova.

Prumeérné ¢astky, o které klienti pri utocich prichazeji, jsou pritom bohuzel
dostvysokeé. Pii uspésném uitoku prijde klient v priméru o 161500 korun.
Phishing (podvodné e-maily) pfitom piinasi Skodu kolem 73 tisic korun u
jednoho klienta, u podvodnych telefonati je $Skoda mnohem vy$si, v pruméru
¢tvrt milionu korun.

REKLAMA

Podvodnici pFichazeji s novymi metodami

Pribyva také zptusobt, jimiz se podvodnici snazi své obéti nachytat. Kromé
tradiénich podvodnych e-mailti, SMS a jiz zminéného vishingu jsou stale
¢astéjsi podvody na socidlnich sitich, kdy pachatel miize dokonce ukrast
identitu reialné osoby, a pod ni pak kontaktovat jeji pratele s cilem vylakat
znich penize.

Lonskou novinkou jsou takeé tzv. reverzniinzertni podvody, jejichz pocet
neustale roste. Teréem utoéniku jsou v takovém pripadé predevsim
prodavajici, ktefi si zvoli jako platebni metodu bezpeénou platbu®, tedy
zaslani penéz z karty na kartu, prostirednictvim penézenky zvoleného bazaru.
Protoze jsou klienti oslovovani udajnym kupcem jejich zbozi, nepredpokladaji,
7e se znich nékdo snazi ziskat pfistupové udaje k uétima do jejich
internetového bankovnictvi. Maji zajem zbozi prodat, a aby toho co nejdiive
docilili, slepé spolupracuji a vyplnuji idaje o svych kartach a pristupech na
ucet vdomneéni, Ze nedélajinic Spatné, a s virou, Ze ziskaji penize za prodavané
zbozi. Opak je bohuZel pravdou, o vSechno prijdou.

Proto Ceska bankovniasociace spustila minuly tyden rozsahlou kampan
#nePINdej! Ustfednim prvkem kampané je Kybertest.

A UPIT DO DISKUZE
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42. KYBERPODVODY

Tisk e Katalog, Novinky, Senior pas; str. 4 (Regionalni zpravy) e 9. 9. 2022
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Odkaz: nahled

KYBERPODVODY SVATEK SENIORU

slavime takeé v Jihomoravském kraji
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43. #nePINdej!
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Odkaz: https://www.mesto-horovice.eu/bezpecne-mesto-1/policie-cr/policie-patra-a-informuje-1/nepindej-
1429c¢s.html

bl e o] +420 311 545 301
H o rOV| ce ¥ e-podatelna@mesto-horovice.cz @ 0

Aktualné Méstsky urad Pro obéana Volny ¢as Bezpecné mésto

Bezpeéné mésto A > Bezpecné mésto » Policie CR » Policie patra a informuje > #nePINdej!
Policie CR v .
#nePINdej!

Policie patra a infor

Kontakty

BEROUNSKO - Podet utok( na klienty bank se
za posledni dva roky zvysil étyFnasobné. Skody
Preventivni informace jdou do stovek miliond. Policie CR se dne$nim
dnem pfipojuje k rozsahlé vzdélavaci kampani
POL POINT . ) .

Ceské bankovni asociace a dalsich partnerd,

Statistiky kriminality ktera upozorfiuje na silici nebezpeéi podvodl na

Pfidejte se k nasemu internetu.
policejnimu tymu
Provéfte si véci v patrani Jak vyplyva z dat Ceské bankovni asociace ziskanych od jejich &lenskych bank,

na jednoho poskozeného klienta pfipada primérna sSkoda ve vysi 161 500 korun.

Méstska lici AL P v o . v v v B ’
FESIROtl U vishingu, neboli pfipadi podvodného navolavani, jsou ¢astky az ctvrtmilionové.

Prevence kriminality >

Klicovym prvkem kampané s nazvem #nePINdej! (kreativni tvorba ze slov PIN nedej) je
Méstsky kamerovy dohliZeci interaktivni vzdélavaci www.kybertest.cz, ktery zabavnou formou seznami verejnost
system s nejéastéj§imi kybernetickymi podvody a nauéi ji, jak je rozpoznat a jak jim nenaletét.
Zajimavosti > Kybertest ma nékolik variant, které simuluji nejéastéjsi podvodné praktiky dle rGznych

vékovych skupin. Kyberneticka kriminalita jiz davno necili jen na seniory a osamélé lidi,
ale pachatelé se zaméruji na Sirokou verejnost bez ohledu na vék ¢i vzdélani. Kampan
proto cili na Sirokou vefejnost pocinaje détmi a mladistvymi pfes dospélé aZz na seniory.
Jiné otdzky se tedy generuji pro teenagery, jiné pro seniory. Stejné tak jako Utoky
hackerG - jiné praktiky zkouSeji na mladsi generaci, jiné pak na stfedni a jiné

Podle pravidel na nejstarsi spoluobCany,“ vysvétluje Tomas Trachta, ¢len predstavenstva

silniéniho provozu = s . X "
e chodcem kazay, spolecnosti itego, a.s., ktera pro CBA kybertest naprogramovala a Gzce spolupracovala

o St T chodai rigkio na realizaci celé kampané.
na silnici. Je Gpiné jedno, zda

stoji nebo jde. Chodnik je
souéasti pozemni komunikace.
Chodcem je takeé ten, kdo tlaci V kybertestu jsou simulovany podvodné SMS, zobrazovaci okna k pfipojeni k WIFI sitim,
nebo tahne sanky, kocarek,

< phishingové emaily, zvukové nahravky podvodnych telefonl a mnohé dalsi, tak, aby si je
kazdy uzivatel modernich technologii mohl bezpecné vyzkouset. Testové otazky byly

pripravovany odborniky na zakladé realnych pfipadd, jimiz se podvodnici snazi své obéti

nachytat. Kampan #nePINdej! patfi k nejrozsahlej§im kampanim v oblasti
kyberbezpecnosti, které byly doposud realizovany. Unikatni je i to, Ze se do ni zapojily
jak organy statni spravy, které se kyberbezpecnosti zabyvaji, tak klicové firmy ceského
byznysu, jichz samotnych nebo jejich klientd se podvodné Gtoky také tykaji. ,Zdroveri

w bude na socidlnich sitich i v dalSich kandlech aktivizovat verejnost k tomu, aby si

V OBRAZE ve specidlné vytvorené online aplikaci otestovala své schopnosti obstdt

pred kyberitoky“ Fikda Monika Zahalkova, vykonna reditelka Ceské bankovni
asociace.

Cladiiita infarmana
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nejen pro seniory .

Pocty registrovanych TC pdchanych v kyberprostoru

Pachatelé se pri téchto utocich snazi prekonavat zejména lidsky faktor a pod
nejriznéj$imi legendami vyuzivaji natlaku, strachu a ¢asové tisné pro zachranu penéz
nebo pro realizaci financ¢ni transakce. Mezi nejcastéjsi podvodné legendy patri:

Podvodné navolavani:

> Pachatelé se vydavaji napriklad za bankére, policisty, pracovniky technické podpory
a snazi se z lidi pod vlivem strachu vylakat penize, nebo vzdaleny pfistup do zafizeni
obéti, ktery nasledné zneuzije.

Administrace webu

ic@mkc-horovice.cz
NapiSte nam!
O tom, co jste na téchto

strankach nenasli, nebo Nabidka vyhodnych investic:
o tom,
co byste nasli radi, mozna > Pfesvédéiva lakava reklama a manipulativni jednani. Cilem pachatele je vyldkat
jinak a jinde... z obéti co mozna nejvice finanénich prostfedkd a vyuzivd k tomu pfirozenou

ziskuchtivost kazdého z nas.

Reverzni inzertni podvody:

> Pachatel zareaguje na vas inzerat. Podstrcéi vam fiktivni platebni branu, kde vyplnite
citlivé bankovni udaje a misto penéz za inzerované zbozi pfichazite o vSechny tspory.

Podvody typu Nigerijské dopisy:

> Princip, ktery funguje uz vice jak 100 let. Pachatelé sazeji na kvantitu. Vzdy se najde
nékdo, kdo se necha nachytat na slibovanou cennou zasilku nebo domnélou pomoc.
Casto zde hraje velkou roli laska.

Klasické podvody typu phishing a smishing:

> Stale dokonalej$i a slozité rozpoznatelné podvodné emaily a SMS nabidky. Na prvni
pohled jiz nenajdeme podezielé znaky.

Kromé tradi¢nich podvodnych e-maill, SMS a jiz zminéného vishingu se stale castéji
setkdvame s podvody na socialnich sitich, kdy pachatel mize dokonce ukrast identitu
realné osoby a pod ni pak kontaktovat jeji pratele s cilem vyldkat z nich penize.
wLoriskou novinkou jsou také tzv. reverzni inzertni podvody, jejichz pocet neustdle
roste. Teréem utocnikl jsou v takovém pripadé predevsim proddvajici, ktefi si zvoli jako
platebni metodu ,bezpecnou platbu; tedy zasldni penéz z karty na kartu,
prostrednictvim penéZenky zvoleného bazaru. ProtoZe jsou klienti oslovovdni uddajnym
kupcem jejich zboZi, nepredpoklddaji, Ze se z nich nékdo snazi ziskat pristupové tGdaje
k uétim a do jejich internetového bankovnictvi. Maji zdjem zboZi prodat, a aby toho co
nejdrive docilili, slepé spolupracuji a vypliuji uddaje o svych kartdch a pristupech
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na ucet v domnéni, Ze nedélaji nic sSpatné, a s virou, Ze ziskaji penize za proddvané
zbozi. Opak je bohuzZel pravdou, o vSechno prijdou,“ objasnil brig. gen. Tomas Kubik,
naméstek policejniho prezidenta pro kriminalni policii.

Kyberkampan #nePINdej! bude s ohledem na Sirokou cilovou skupinu probihat napfi¢
véemi médii - na internetu, v tisku, v Ceské televizi, vyuZzita bude i ti§téna reklama -
formou letakd na pobockach Ceské posty —, a pevné reklamni plochy ve vlacich a na
nadrazich Ceskych drah, ale i na bankomatech bank pisobicich na &eském trhu.
Spolec¢nost 02 pak kampan podpofi SMS zpravami s vyzvou k Gcasti na testu.
Ze socialnich siti bude kromé standardnich kanall (Facebook, Linkedln, Twitter,
Instagram) nové vyuzit i TikTok. Kampan podpofi na svych profilech i influencer Martin
~Mikyr“ Mikyska.

Zakladni rady, jak nenaletét

> Poznej svého nepfitele. Seznamuj se s aktualnimi hrozbami a trendy v online
podvodech.

v

Nikdy se nenech od pachatele do ni¢eho tlacit a vSe si peclivé promysli.

v

Jakmile je zprava, e-mail, SMSka, nebo telefonat neocekavany, tak je podezrely.

v

Vzdy se zamysli nad tim, kam vypisujes citlivé udaje, nebo preposilas penize.

v

Kdyz si nejsi absolutné jisty, tak vzdy radéji vSe oveér jinou cestou.

v

Pamatuj si, ze pachatel dokaze napodobit jakékoliv tel. ¢islo, ¢i e-mailovou adresu.

v

Nikdy neumoznuj vzdaleny pfistup do svého zafizeni nikomu, komu zcela nedlvérujes.

v

Kupujici na inzertnich portalech nikdy nepotiebuje citlivé idaje z tvé platebni karty.

v

Vyzkousej si www.kybertest.cz a zjisti, kde mas mezery. Bud' pfipraven.

plk. Zuzana Pidrmanova
vedouci oddéleni prevence

Naucte se,
jak nenaletét!

i
gﬁ

Datum vlozeni: 12. 9. 2022 13:08 Autor: nprap. Simona Vacherlohnova

Datum posledni aktualizace: 12. 9. 2022 13:10
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44. #nePINdej!

Online o policie.cz (Jiné) @ 12. 9. 2022, 13:11
Dosah: 20 667 e GRP: 0.23 e OTS: 0.00 e AVE: 19996.45 K¢

Odkaz: https://www.policie.cz/clanek/sprava-stredoceskeho-kraje-or-beroun-zpravodajstvi-nepindej.aspx

Mapa serveru » Textova verze »

#nePINdej!

BEROUNSKO - Potet (tokli na klienty bank se za posledni dva roky zvysil étyfnasobné. Skody jdou do stovek miliond. Policie CR se
dnesnim dnem pfipojuje k rozsahlé vzdélavaci kampani Ceské bankovni asaciace a daldich partnerdl, ktera upozoriiuje na silici nebezpeéi
podvod(l na internetu.

Jak vyplyva z dat Ceské bankovni asociace ziskanych od jejich &lenskych bank, na jednoho poskozeného klienta pfipada priméma Skoda ve
vy5i 161 500 korun. U vishingu, neboli pfipad( podvodného navolavani, jsou ¢astky aZ étvrtmilionove.

Kiicovym prvkem kampané s nazvem #nePINdej! (kreativni tvorba ze slov PIN nedej) je interaktivni vzdélavaci www.kybertest.cz, ktery

zabavnou formou seznami vefejnost s nejéastéjsimi kybernetickymi podvody a naudi ji. jak je rozpoznat a jak jim nenaletét. Kybertest ma
nékolik varant, které simuluji nejéastéjsi podvodné praktiky dle riznych vékovych skupin. Kyberneticka kriminalita jiz davno necili jen na
seniory a osamélé lidi, ale pachatelé se zaméruji na Sirokou vefejnost bez ohledu na vék &i vzdeélani. Kampan proto cili na Sirokou vefejnost
pocinaje détmi a mladistvymi pfes dospélé aZ na seniory. ,Jiné otazky se tedy generuji pro teenagery, jiné pro seniory. Stejné tak jako utoky
hackerd — jiné praktiky zkouseji na miad3i generaci, jiné pak na stfedni a jiné na nejstarsi spoluobéany,” vysvétiuje Tomas Trachta, élen
predstavenstva spoleénosti itego, a.s., ktera pro CBA kybertest naprogramovala a (izce spolupracovala na realizaci celé kampané.

V kybertestu jsou simulovany podvodné SMS, zobrazovaci okna k pfipojeni k WIFI sitim, phishingové emaily, zvukové nahravky podvednych
telefoni @ mnohé dalsi, tak, aby si je kaZdy uzivatel modemich technologii mohl bezpetné vyzkouset. Testové otazky byly pfipravovany
odbomiky na zakladé realnych pfipad(, jimiz se podvodnici snaZi své obéti nachytat. Kampai #nePINdej! patfi k nejrozsahiej$im kampanim
v oblasti kyberbezpetnosti, které byly doposud realzovany. Unikatni je i to, ze se do ni zapojily jak organy statni spravy, které se
kyberbezpeénosti zabyvaji, tak klicové firmy éeského byznysu, jichz samotnych nebo jejich klientl se podvodné Gtoky takeé tykaji.  Zaroven
bude na socialnich sitich i v daldich kanalech aktivizovat vefejnost k tomu, aby si ve specialné vytvofené online aplikaci otestovala své
schopnosti obstat pred kyberatoky,” fika Monika Zahalkova, vykonna Feditelka Ceské bankovni asociace.
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Pachatelé se pfi téchto Utocich snaZi prekonavat zejména lidsky faktor a pod nejriiznéjsimi legendami vyuZivaji natlaku, strachu a éasové
tisné pro zachranu penéz nebo pro realizaci finanéni transakce. Mezi nejéastéjsi podvodné legendy patii:

Podvodné navolavani:

o Pachatelé se vydavaji napiiklad za bankeéfe, policisty, pracovniky technické podpory a snazi se z lidi pod viivem strachu vylakat penize,
nebo vzdaleny piistup do zafizeni obéti, ktery nasledné zneuzije.

Nabidka vyhodnych investic:

e Presvédéiva lakava reklama a manipulativni jednani. Cilem pachatele je vylakat z obéti co moZna nejvice finanénich prostfedkl a
vyuziva k tomu pfirozenou ziskuchtivost kaZzdého z nas.

Reverzni inzertni podvody:

= Pachatel zareaguje na vas inzerat. Podstréi vam fiktivni platebni branu, kde vyplnite citlivé bankovni udaje a misto penéz za inzerované
zbozi pfichazite o vSechny uspory.

Podvody typu Nigerijské dopisy:

« Princip, ktery funguje uZ vice jak 100 let. Pachatelé sézeji na kvantitu. VZdy se najde nékdo, kdo se necha nachytat na slibovanou
cennou zasilku nebo domnélou pomac. Casto zde hraje velkou roli laska.

Klasické podvody typu phishing a smishing:

s Stdle dokonalejsi a sloZité rozpoznatelné podvodné emaily a SMS nabidky. Na prvni pohled jiZ nenajdeme podezfelé znaky.

Kromé tradicnich podvodnych e-maild, SMS a jiz zminéného vishingu se stale éastéji setkavame s podvody na socialnich sitich, kdy pachatel
mize dokonce ukrast identitu realné osoby a pod ni pak kontaktovat jeji pfatele s cilem vylakat z nich penize. ,Lofiskou novinkou jsou také
tzv. reverzni inzertni podvody, jejichZ poéet neustéle roste. Teréem Utoéniki jsou v takovém piipadé predevsim prodavajici, ktefi si zvoli jako
platebni metodu ,bezpeénou platbu’, tedy zaslani penéz z karty na kartu, prostiednictyim penéZzenky zvoleného bazaru. ProtoZe jsou klienti
oslovovani ddajnym kupcem jejich zboZi, nepfedpokiadaji, Ze se z nich nékdo snaZi ziskat pfistupové Udaje k uctdm a do jejich internetoveho
bankovnictvi. Maji zajem zboZi prodat, a aby toho co nejdfive docilili, slepé spolupracuji a vyplnuji Gdaje o svych kartach a pfistupech na aéet
v domnéni, Ze nedéiaji nic Spatné. a s virou, Ze ziskaji penize za prodavané zboZi. Opak je bohuZel pravdou, o viechno pijdou,” objasnil
brig. gen. Tomas Kubik, naméstek policejniho prezidenta pro kriminalni policii.

Kyberkampaii #nePINdej! bude s ohledem na Sirokou cilovou skupinu probihat napfié véemi médii — na internetu, v tisku, v Ceské televizi,
vyuzita bude i tisténa reklama — formou letakil na poboékach Ceské posty —, a pevné reklamni plochy ve viacich a na nadrazich Ceskych
drah, ale i na bankomatech bank piisobicich na ceském trhu. Spoleénost O2 pak kampaii podpofi SMS zpravami s vyzvou k uéasti na testu.
Ze socialnich siti bude kromé standardnich kanalii (Facebook, LinkedIn, Twitter, Instagram) nové wyuZit i TikTok. Kampafi podpofi na svych

nrafilach i infliancar Martin  AiLGP AMilocka
Promean | mNUSHCET WS Sviinyt Wiy SRS,

Zakladni rady, jak nenaletét

» Poznej svého nepfitele. Seznamuj se s aktualnimi hrozbami a trendy v online podvodech.
» Nikdy se nenech od pachatele do ni¢eho tladit a vie si peélivé promysli.

e Jakmile je zprava, e-mail, SMSka, nebo telefonat neocekavany, tak je podezrely.

s Vzdy se zamysli nad tim, kam vypisujes citlivé Gdaje, nebo preposilas penize.

» KdyzZ si nejsi absolutné jisty, tak vZdy radé&ji vie ovéf jinou cestou.

» Pamatyj si, Ze pachatel dokaze napodobit jakékoliv tel. €islo, €i e-mailovou adresu.

» Nikdy neumoZziiuj vzdaleny pfistup do svého zafizeni nikomu, komu zcela nedivérujes.

s Kupujici na inzertnich portalech nikdy nepotfebuije citlivé Gdaje z tvé platebni karty.

s Vyzkousej si www.kybertest.cz a zjisti, kde mas mezery. Bud pfipraven.

plk. Zuzana Pidrmanova
vedouci oddéleni prevence
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45. #04 CBA Focus 2022
Online e cbaonline.cz ((nezarazené)) e 13.9. 2022, 11:31
Dosah: 950 e GRP: 0.01 @ OTS: 0.00 e AVE: 5241.02 K¢
Odkaz: https://cbaonline.cz/04-cba-focus-2022

&Y CBAFocus: Kybertest 2022 © ~
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46.Ceska posta se zapojila do kampané nePINdej!
Online e infodnes.cz (Zpravy / Politika) e 13. 9. 2022, 13:41
Vydavatel: M+MP spol. s r.o. (cz-26777134)
Dosah: 1 845 e GRP: 0.02 e OTS: 0.00 e AVE: 7341.69 K¢

Odkaz: https://www.infodnes.cz/zpravodajstvi/47547 -ceska-posta-se-zapojila-do-kampane-nepindej/

Dotace na
fotovoltaiku?

Vasky aZ s
slevou
Jak velkou fotovoltaickou elektrarnu

si miizete pofidit, aby se vam
vyplatila.

Vyuzijte Vasky vyr
poctivy par bot na
Sleva az 33 % do

W8 Schlieger.cz 4§ @ Vasky

) | ZPRAVODAJSWl 4Vyh}edat zpravu

Hiavni pfehled [ M Regiony Krimi Ekonomika Kultura Magazin Prehled tisku  Pfidat zpravu  Arc|

InfoDnes.cz » Zpravodajstvi » Doméci

Ceska posta se zapojila do kampané nePINdej!

13.09.2022

Klienti Ceské posty jsou stéle &astgji vystavovani kybernetickym Gtokdim, pfi nichZ je zneuZivano
jméno Ceské posty. Nejéastgji se jedna o podvodné elektronické zpravy & SMS zprévy, které se snazi
Z jejich adresatd ziskat réiznymi zptisoby penfze nebo p¥istup k osobnim Gdajim &i bankovnim G&tim.
Kromé toho, 2e Cesk4 posta dlouhodob& upozortiuje pred podobnym podvodnym jednanim na svych
webovych strankéch www.ceskaposta.cz, zapojila se také do nové vzdélavaci kampang Ceské
bankovni asociace s ndzvem #nePINdej!

Foto: CBA

Nova kampar méa upozornit na silici nebezpeci podvodu na internetu. Pod nazvem #nePINdej! predstavi
nejcastéjsi kybernetické atoky a formou hravého testu na www.kybertest.cz naudi, jak jim nenaletét.

V posledni dobé se mnoZi podvodné e-maily a sms zpravy, které maji adresaty pripravit o penize a k
tomu jim poskodit poéitaé ¢i mobilni telefon. Toto provadi diky zneuzivani jména Ceské posty. Varujeme
proto klienty Ceské posty pred podvodnymi elektronickymi zpravami (phishing)., které jsou zasilany z
podvodnych adres. Tyto podvodné e-mailové zpravy nerozesila Ceska posta a nema s nimi nic
spole¢ného.

Veskeré fale3né zpravy, které Posta obdrzi, zvefejiiuje na svych webovych strankach jako varovani. Na
stejném misté jsou také rady a postupy, jak phishingovy atok rozpoznat. Na uvedené webové stranky se
Ize dostat kliknutim na banner umistény pfimo na hlavni strance webu nebo jej klienti naleznou zde:
www.ceskaposta.cz/o-ceske-poste/bezpecnostni-informace.

Kampan #nePINdej! zcela jisté patii k nejrozsahlejSim kampanim v oblasti kyberbezpecnosti, které byly
doposud realizovany. Unikatni je i to, Ze se do ni zapojily jak organy statni spravy, které se
kyberbezpecnosti zabyvaji, tak klicové firmy ¢eského byznysu, jichz samotnych nebo jejich klientl se
podvodné ttoky také tykaji. Kromé Ceské bankovni asociace, ktera je realizatorem projektu, a Ceské
posty, jsou do kampané zapojeny Policie Ceské republiky, Narodni tfad pro kybernetickou a informacni
bezpeénost (NUKIB), itego, a.s., CISCO, Thein Security, CEZ, Mastercard, O2 a Ceské drahy. Medialnimi
partnery jsou Ceska televize, Seznam Zpravy, Denik a Cinestar.

Zdroj: Ceska posta
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47. Finan¢ni gramotnost Cechl mirné vzrostla. Lépe si vedou starsi
rocniky
Tisk e Bankovnictvi; str. 5 (Ekonomika / Finance / Pravo) e 14.9. 2022
Vydavatel: 4H production s.r.o. (cz-28471831) e Rubrika: SPEKTRUM

Dosah: 12 248 e GRP: 0.14 e OTS: 0.00 e AVE: 79000.00 K¢
Odkaz: nahled

SPEKTRUM
BANKY A FINANCE

Finanéni gramotnost Cechti mirné vzrostla.
Lépe si vedou starsi ro¢niky

Index finangni gramotnosti Ceské bankov-
ni asociace (CBA) vzrostl na 56 bodi. Proti lofi-
sku je to mirné zlep3eni o jeden bod. TFi &tvrti-
ny dotazovangch se obavaji rychlého riistu cen
akviili soucasné inflaci chtéji Setfit. Velka ast
viak neplanuje naspofené penize chranit proti
inflaénimu znehodnoceni. Pfispiva k tomuito,
Je se nevyznaji v investicich a v radich finané-
nich poradcti. V souvislosti se zatatkem $kol-
niho roku budou muset tfi z deseti rodi¢ ome-
zit vydaje. Vyplyva to z nového priizkumu CBA
aagentury Ipsos, ktery probihal béhem srpna,
a zicastnilo se ho 1 063 respondenti: ve véku
18-79 let.

Castetné potiZe v

ientaci ve svété finan-
ci pFiznava naprosta vétdina Cechi. Ukazaly to
vysledky Indexu finan¢ni gramotnosti, ktery
Ceska bankovni asociace dlouhodobé sleduje.
Jedna se o sadu jedendcti otazek, které se ty-
kaji riznych oblasti finanéni gramotnosti. Nej-
vétsi rozdil v isp&Snosti pozorujeme u vzdéla

ni. Zatimco lid okoskolskym vzdélinim
dosahli 62 bod, ti se zikladni $kolou nebo vy-
u¢nim listem ziskali pouze 48 bodd. PotiZe pfi-
tom zpisobil hlavné dotaz na vyhodnost Gveé

potvrzuje fakt, Ze lepsich vysledkii dosahova-
li lidé nad 50 let - v priméru 58 bodii. Celko-
vé je viak stile finanéni gramotnost v Cesku
z mého pohledu nedostateéna a lidé selhava:

ji v zikladnich vécech. To ma pak za nasledek
vétdi zranitelnost. Ceska bankovni asociace se
proto snaZi povédomi o financich a finanénich

ru, ktery dokizala sprivné zodpovédét méng
ne’ tietina dotazovanych (31 procent).

wJe vidét, ze kromé vzdélani ziskavaji lidé
znalosti ¢asto i diky letitym zku$enostem, coz

p h zlep3ovat Fadou ichpro
jektit. Nejoblibengjsi projekty, mezi které pa-
tii Bankéri do kol a celoevropsky European
Money Quiz, cili uz na déti a kvili pFibyvaji-
cim kybernetickym ttokiim startujeme v zaii

velkou vzdelavaci kampaii Kybertest.c:
Monika Zahdlkova, vikonna feditelka Ceské
i iace. Celkem 58 procent lidi si
zabyvaji financemi ve svych
vzdeélavacich planech malo nebo vibec. Té-
méf tetina (32 procent) je presvédiena, Ze
samotni utitelé nejsou dost dobie proskoleni
ve finanénich otazkich a vic neZ polovina (54
procent) se pak domniva, Ze jsou déti ohled-
né povédomi o financich nedostateéné vede-
ny vroding. Z priizkumu pfitom vyplyva, Ze na
finanénim vzdélavani by se mél podilet hlav-
né stat. Mysli si to vic neZ dvé tretiny dotéza-
nych (70 procent). S velkym odstupem je pak
druhd vpotadi rodina, od které to ¢eka 30 pro-
cent dotazanych. Ctvrtina z nich pak tuto roli
otekavi od komerénich bank a pétina od Ces-
ké narodni banky a Ministerstva financi.

Pomoc a rady v oblasti penéz a finanénich
produktii astéji vyhledavaji lidé s niz$im vzdé-
lanim. Vice ne desetina dotazanych (13 pro
cent) tvrdi, Ze si v této oblasti vzdy vystati se
svymi znalostmi. Celkem 60 procent pak uved-
lo, Ze si vétiinou vystadi, ale v nékterych pii-
padech se radgji poradi s odbornikem. Casto
si s financemi nevi rady vic neZ pétina respon-
dentii a viibec se pak v této oblasti nevyzni
6 procent lidi.
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48. Mastercard posiluje aktivity v oblasti kyberbezpecnosti. Bude
simulovat a vyhodnocovat utoky

Tisk e Bankovnictvi - pFiloha; str. 10, 11 (Ekonomika / Finance / Pravo) e 14.9. 2022
Vydavatel: 4H production s.r.o. (cz-28471831) e Rubrika: Kyberbezpecnost
Dosah: 12 248 e GRP: 0.14 e OTS: 0.00 e AVE: 138000.00 K¢

Odkaz: nahled

Kyberbezpeénost

Mastercard posiluje aktivity
v oblasti kyberbezpeénosti. Bude
simulovat a vyhodnocovat Gtoky

Odbornici oéekavaii, Ze roéni vyse skod zpisobovanych kyberkriminalitou doséhne
do roku 2025 v globdlnim mé&Fitku hodnoty 10,5 bilionu americkych dolard. Inovace
v oblasti kyberzabezpeceni maiji proto pro obory, ve kterych probihd prekotna
digitalizace, zcela zdsadni vyznam. Diky strategické investici do mensinového podilu
ve firmé Picus Security miZe spole¢nost Mastercard ozndmit spusténi nové platformy
Cyber Front, jejimz G&elem je simulace a vyhodnocovani Gtokd.

Novy néstroj bude slouzit firmém a stéinim Gfadim k posilovani provozni
odolnosti viii kybernetickym ttokom. VyuZivéni nové platformy je sougésti
rozristajici se poradenské &innosti spolecnosti Mastercard v oblasti kyber-
bezpeénosti a Fizenf rizik.

Platforma Cyber Front, kterd funguje v nepretrzitém rezimu, poméha
klientim posilovat jejich digitélni ekosystémy ovéfovanim G&innosti dilich
systémi zabezpeceni v prevenci a detekci kybernetickych hrozeb. Diky
probézné aktualizované knihovng, kterd obsahuje vice nez 3 500 scéndfi
redlnych hrozeb, dokéze platforma Cyber Front odhalovat b i

,Nasim klientom a partnerdm pomdhéme tézit z moznosti digitdlni
transformace a sougasné Zelit komplikacim, které jsou s ni spojené.

S ohledem na stoupaijici vy3i skod plynoucich z naruseni bezpe&nosti dat
je kyberbezpe&nost v digitélni fransformaci jednim z nejvyznamnéjsich
témat. Organizace dnes poliebuji nejen mit dostateéné silnou ochranu, ale
musf zérovefi festovat, it se a prizpésobovat se nérokim zitfka. Investice
spole&nosti Mastercard do firmy Picus Security a spusténi platformy Cyber
Front umozni Cinit rychlejsi a lépe informovana kyberbezpe&nosini roz-
hodnuti, z nichz budou mit prospéch nejen pfimo nasi partnefi, ale také
jejich é i a klienti,” uvedla ke spusténi platformy Raj Seshadri,

nedostatky a poskytovat rady ohledné posileni zabezpeceni v redlném

&ase. Zasluhou pr

moZnost své investice do kyberbezpecnosti naddle zlepsovat. Ucelem

platformy je poskytovat moznost kontroly, nakolik jsou stévaijci systémy
k &eni U¢inné, a identifik oblasti vyZzadujici lepsi ochranu,

a to jak bezprostfedné, tak v dlouhodobém horizontu.

ého testovani a

ani maiji

Prehled zprav

prezidentka divize Data & Services spolenosti Mastercard.

V oblasti investic do kyberbezpeénosti

ma Mastercard bohatou globalni historii
Spolecnost Mastercard jiz realizovala celou fadu investic do nastupuii-
cich technologii v oblasti kyberb i, které poskytuji
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pohled na kybernetickd rizika, jez je mohou ohrozovat jak smérem zven-
ku dovnitf, tak naopak. Prikopnicka technol ndstroje RiskR ur-
&end ke skenovéni a hodnoceni rizik fretich stran smérem zvenku dovnitF,
umoziuje klientim po celém svété posuzovat rizikovost jejich partnerd.
Vice nez fisicovce klientl uz pomdhé néstroj Cyber Quant,, aby mohli
mit prehled o svych bezpeénostnich rizicich ve sméru zevniff ven véeing
schopnosti jejich kvantifikace ve finanénim vyjadreni.
gkolik y pristup ke zvladani rizik spolu s vyuZivanim

obé feseni

pokroilé umélé inteligence a proprietdrnich i vefejné pristupnych dat.

Reseni Cyber Front déle rozsifuje komplexni, na datech zalozené sluzby
spolecnosti Mastercard, které firmém pomdhaii dosah pozad ych
vysledki a li rizika. Mezi poskytované sluzby patfi

totoznosti, diagnostika podvodného jednani, poskytovéni informaci

o spotfebitelich a portfoliich &i poradenské a marketingové sluzby.
Nedéavno zérovei poradensky tym spolecnosti Mastercard uzavrel partner-
stvi s Obchodni komorou v Pafizi, coz dalo vzniknout osmndctimésiénimu

vzdélavacimu programu pro zhruba pét tisic malych podniki. Program se
-

je na p ani kybernetické
movat G&astniky s finanénimi dopady
jasnd doporugeni a navody, jak minimalizovat vystaveni se rizikim. Divize
Cybersecurity & Risk Practice mimoto spolupracuje napiiklad i s nejvéfs
finanéni instituci v Guatemale, Banco Industrial. Diky této spolupraci
prispiva divize k lepimu pozndni moznych kybernetickych rizik v rémci
ekosystému firemnich klientl instituce.

i a jeho Gelem bude sezna-

kharratickgdhrizi kytovat ii
rizik a posky jim

loklad

I i Mastercard

Vechny uvedené Einnosti ji silné
na posilovéni ochrany proti kyk ickym hrozbdm i upeviiovani znalosti
v globélnim méFitku. V prosinci 2021 podepsala spolednost Mastercard
partnerskou smlouvu s Europolem o sdileni informaci, identifikaci vyznam-
nych &innosti a posilovani kybernetické odolnosti v Evropé. UzavFeni
partnerstvi s Europolem nésledovalo po otevieni Centra kybernetické
odolnosti spolecnosti Mastercard v belgickém Waterloo. V kanadském
Vancouveru zase Mastercard pokracuje v investicich do svého Globalniho
centra excelence pro informace a kyberbezpeénost, kiery se zaméfuje

na urychlovéni inovaci v oblasti digitalizace a kyberbezpeénosti, umélé
inteligence a internetu véci.

e

»

www.incard-online.cz

Kyberbezpeénost

®~ Nasim klientdm

a partnertm pomdhdéme
t€Zit z moznosti digitéini
transformace a sou¢asné
Celit komplikacim, které
[sou s ni spojené. ™

Ryze pro éeské spotiebitele - #nePINdej!

Aktivity Mastercard v oblasti kyberbezpe&nosti nejsou jen mezinarod-
niho charakteru. Jednou z nejnovéisich - ryze &eskych aktivit, kterou
Mastercard podpofila - je i vzdélavaci kampaii v oblasti kyberbez-
pecnosti, jiz predstavila Ceska bankovni iace (CBA) s orgdny
stéinf spravy a s klicovymi firmami Eeského byznysu #nePINdej! Ma
upozornit na sflici nebezpei podvodi na internetu. Predstavi nejcas-
1&j3i kybernefické Gtoky a formou hravého testu na www.kybertest.cz
naudi, jak jim nenaletét. Kampani chce CBA oslovit Sirokou verejnost
- mladistvé od dvandcti let, dospélé i seniory.

Jen za prvnich sedm mésico letosniho roku byl pocet Gtokis na klienty
bank dvojndsobny nez za cely lofisky rok. Dramaticky pfitom narostly
zejména podvodné telefondty, tzv. vishing, které patii k tém nejzdkef-
néjSim. Zatimco pred dvéma lety se jejich pocet pohyboval v niz-
kych stovkéch, letos mluvime iz o desitkéch tisic. A vzrostla i jejich
Usp&3nost. TéméF kazdy druhy podvodny telefondt v sou€asné dobé
bohuzel konéi skodou pro klienta. Primérna &éstka, o kterou klienti
pri téchto Gtocich prijdou, je pfitom dost vysokd, zhruba &tvrt milionu
korun,” uvedla Monika Zahélkovd, vykonnd feditelka Ceské bankovni
asociace.

Jeji slova potvrzuije i Lukds Kintr, feditel Narodniho 6fadu pro kyber-
netickou a informaéni bezpeénost (NUKIB). , Zijeme v digitlni dobs,
kterd ndm mnohé véci usnadiivje, ale také pfingsi spoustu rizik, mezi
néz patfi i rostouci pocet riznych kyberdtoki. Detekujeme vysoké
pocty nejen podvodnych telefonéti, ale i textovych zprév &i e-maild,
a nelze ocekavat, Ze by se jejich mira méla snizovat. Nejlepsi obra-
nou proti t8mto pokusim nadéle zistavé obecnd osvéta, tedy informo-
vanost a pougenost verejnosti, aby byli lidé schopni vishing

a podobné snahy rozp “ upresiivje Lukas Kintr.

Samotny kybertest mé n&kolik variant, které simuluji nejéast&jsi
podvodné praktiky dle riznych vékovych skupin. ,Jiné otézky se tedy
generuji pro teenagery, jiné pro seniory. TotéZ plati pro Gtoky hackerd —
rizné praktiky zkouseji na mladsi generaci, dalsi na osoby stredniho
véku a odli3né jednaiji s nejstarsimi spoluob&any.
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49. ,Zablokujeme vam ucet.” Poslechnéte si telefonat falesného bankere
s obeti
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lam Zpravy

Seznam Zprévy ZPRAVY BYZNYS TECH

HLAVNI STRANKA DOMACI VOLBY SVET NAZORY KULTURA SPORT NEWSLE

Y :

ONLINE: Ze za tim +Obklada&* ze Slaného, Ekonom: Jeden ma dva Zranitelny Zapad
miize byt Babis§? To se ktery byl u velkych bazény, druhy Zije chysta velky zbrojni
fikalo, uvedia u soudu kauz Putinova rezimu v garsonce. Pomoc boom

urednice dostanou stejnou

Zpravy » Fakta » _Zablokujeme vam Gcet." Poslechnéte si telefonat faleSného bankére s obéti

,,Zablokujeme vam ucet.“
Poslechnéte si telefonat falesného
bankére s obéti

PETR JUNA, JIRi BURYSEK Oy
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Podvodnici dokazou klientdim bank na dalku vybrat cely Gcet. llustraéni fotografie.

10:04

Psychologicky natlak domnélé autority a strach z toho, Ze cloveék pfijde
ovsechny penize. Seznam Zpravy na unikatni realné nahravce ukazuji,
jak funguje podvod, ktery Cechy jen za posledni dva roky pfipravil

o desitky milionu.

Predstavil se jako pracovnik banky a Zené na druhé strané telefonu oznamil, Ze ma
napadeny ticet. Cislo, ze kterého vola, odpovida — jde o jeji banku. Zena je opravdu obéti
podvodu. Ale jiného, nez by se mohlo zdat. Domnély bankér je totiZ ve skuteCnosti utocnik,

ktery zacind psychologickou hru, na jejimz konci zlistava napadenému prazdny acet.

Bud' poslete penize, nebo zkonfiskujeme ucet

Utoénik vystupuje v roli autority, kterd ma poskozené pomoci zachranit penize. Jeho cilem
je donutit obét, aby 5la na pobocku a tam si vybrala cely obsah svého ti¢tu, nebo dokonce
vzala Gveér, a pak penize poslala jemu. Pro zlodéje je pfitom diilezité, aby nikomu nevéfila.
»Bud’ dand osoba vlastni duplikat vaseho obCanského priikazu nebo doslo ke zneuziti
postaveni néjakého bankére z pobocky. Coz by znamenalo, Ze vaSe tidaje zaprodal tfetim

stranam, nebo osobné zneuzil,” tvrdi podvodnik.
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Skutecny ttocnik se tak snazi o jediné: piesvédcit obét, Ze se ji nékdo — mozna dokonce jeji

bankér — pokusil okrast. Tvari se proto jako zaméstnanec banky a pfesné navadi obét’

k tomu, jak mu ma poslat penize. To celé pod zaminkou pomoci a ochrany klientky.

Jakmile podvodnik zjist'uje, Ze jeho cil nepostupuje podle scéndre, ktery se mu hodi, zac¢ina
byt agresivnéjsi. ,,Ja vas tady nebudu néjakym zptisobem pfemlouvat,” tlaci na Zenu. ,,Vas
ticet bude tedy konfiskovan po dobu vySetfovani. TakZe ja udélam celkovou blokaci i¢tu.“
Podvedena tak stoji pfed dilematem — uvéfit muzi na telefonu, Ze jeji ucet je opravdu

ohroZeny, nebo véfit své bankérce?

Vyse uvedené citace a situace jsou skutecné. Jde o ¢ast pokusu o podvod, ktery si nahrala
klientka Ceské spofitelny a banka ji poskytla Seznam Zpravam. Cely telefonat si miiZete

poslechnout niZe. Hlasy obou stran jsou upravene.

Pribéh, jehoZ ¢ast je zachycena na nahravce, skoncil dobfe: Zena natlaku nepodlehla a §la si

informaci ovéfit na svoji pobocku.

Neni ale ojedinély. Se stejnym podvodem se setkal tfeba manazer jedné z brnénskych
pobocek Ceské spofitelny Brian Pasek, kterému se podafilo klientku pred podvedenim

zachranit doslova na posledni chvili. V momenté, kdy si vyfizovala uver.

,Prisla jedna z naSich klientek, ktera poZadovala hotovostni tivér, pricemzZ po par dalSich

dotazech znejistéla,“ popisuje. ,,Zeptal jsem se proto, jestli se nemtiZe jednat o podvod.“

Prehled zprav
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V tu chvili se ukazalo, jak silné na ni dtoénik psychologicky piisobil. Zena nejdfive zapirala

a fikala, Ze penize opravdu potiebuje.

Bankér se proto zeptal pfimo a popsal, jakym zplisobem mohou ttocnici postupovat: ,,Vas
ucet byl napadeny, je potieba, abyste pfisla na pobocku.“ Podvodnici jsou si pfitom védomi
toho, Ze v mensich méstech jsou vztahy bankért s klienty uzsi. Podvedenou tak sméfovali
do Brna, kde ji nikdo neznal a také ona neznala nikoho. I proto zaméstnanctim banky

nevérila ani poté, co ji podvod vysvétlili.

Vzili jsme se do role podvedeného

Redaktor Seznam Zprav Petr Juna a youtuber Jifi BurySek se nechali naoko podvést stale

oblibenéjsim trikem faleSné investice. Podivejte se, jak cely podvod probiha.

Nahravka: pozor na podvodné
telefonaty. Takhle vas okradou
o tisice

13. 9. 14:15

KdyZ zaméstnanci ziskali jeji divéru, rozplakala se. ,,V podstaté ji namluvili, Ze v tom jede
i nékdo zevnitf banky, a proto ndm, pracovnikiim banky, nesmi sdélit, Ze ji nékdo volal, Ze

o 46

je ucet napadeny,“ vzpomina PaSek. Klientku pak uklidnil s tim, Ze Zadny uveér rozjednany

nema a Ze o Zadny Zadat nemusi.

Bankér si ale v§iml, Ze Zena zakryva rukou mobilni telefon a telefondt s podvodnikem ma
dal aktivni. ,,S tim se setkavame Casto. Jde o scénat, kdy oni poslouchaji, co se na pobocce
déje,” vysvétluje Pasek. Diivod je prosty — utocnici pak lépe védi, co podvedenym v bance

fikaji, a mohou se pokusit tuto obranu obejit.

7 araXrtnnana hanlbar nuata Samn inctmiarnli aca mmd nadoadniliasd Hbat math 1 #alafan
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Lidalieduiaiicy Udlll\y plUlU LTHU HpuUuvuvdadll, LU iiia lJUUVUUllll\UVI Lindat, lJUlC D1 wIrivll
prevzali a tito¢nika konfrontovali. Ten se ale ddl vydaval za zaméstnance a chtél na telefon

zpatky Zenu, kterou se pokousel podvést.

Kdy? $la klientka ven, el Pasek s ni. A zjistil, Ze tto¢nik to stdle nevzdal. ,,Rekl ji, Ze by

méla jit na jinou pobocku, Ze ticet byl napaden a podobné,” popisuje bankér.

Podle néj se snazi podvodnici v lidech co nejvice udrZovat nejistotu. I proto volali Zené dal
a ptali se ji, pro€ uveér nedostala. ,,Pak ji zacali vyhroZovat zablokovanim tctu, tvrdili, Ze se
ptl roku nedostane k penéziim a podobné,“ popisuje Pasek stejnou formu nétlaku, jakou

pouZzival podvodnik z nahravky vyse. Ani tady diky bankéftim trik zlodéjiim nevysel.

Falesné dokumenty a desitky miliont za dva roky

Ne kazdy ttok vSak ma Stastny konec. ,,Zavolali pani, ne tplné seniorniho véku,
z Pardubic, nebo Hradce, ktera tomu uvéfila,” vzpomina na konkrétni podvod predseda

Komise pro bankovni a finanéni bezpecnost Ceské bankovni asociace Petr Barak.

»Rekli ji, Ze penize bude muset vloZit do konkrétniho bitcoinmatu (bankomat mimo jiné
uzptisobeny na prevod klasické mény na bitcoin, pozn. red.). Védéli, kde bydli, tak ji fekli,
at’ jede, dejme tomu z Hradce do Pardubic. Tak se domluvila se synem, penize vybrala

a syn ji odvezl do Pardubic. RozleZelo se jim to v hlavé aZ poté, co penize vlozili do

bitcoinmatu.“

Tento piiklad ukazuje, jak lidé mohou pod psychickym natlakem uvéfit pribéhtim, ke
kterym by jinak pfistupovali obezietnéji, s nediivérou. Ani to, Ze Zena vedle sebe méla
tricetiletého syna, ktery cely podvod sledoval z pozice tieti osoby, nevedlo k tomu, Ze by

trik odhalili.

,Aby ttocnici podpofili svou legendu, zasilaji pres aplikaci WhatsApp fotografii své
fiktivni zaméstnanecké karty a rizné dokumenty opatfené logem vasi banky,“ vysvétluje

Ondfei Kapr z Ufadu sluzbv kriminalni policie a vv3etfovani Policeiniho prezidia CR.
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Takzvani navolavaci jsou podle Kapra Cesi, ktefi vyborné ovlidaji bankovni terminologii
a jsou velmi manipulativni. Callcentrum ale miiZe byt kdekoliv na svété. ,,V tomto pfipadé

hrozi pachateli az 10 let vézeni odnéti svobody,” upozoriiuje kriminalista.

Ceska spofitelna fesi podle mluvéiho Filipa Hrubého mésicné jednotky klientii napadenych
podobnym zptisobem. Podvod se ale Casto dafi zastavit pfed tim, neZ se obéti stane
skutecna Skoda. ,,Intenzivné spolupracujeme s policii a poskytujeme jim plnou soucinnost,“

dodava Hruby.

,,Piipadu telefonického podvodu s legendou bankéfe jsme za posledni dva roky

zaznamenali vice neZ tisic se Skodou v fadech desitek milionti korun,” upfesiiuje Kapr.

Jak pfedchazet podvodum

Vzhledem k rostoucimu mnozstvi podobnych podvodi se rozhodla Ceska bankovni asociace zlepit

finanéni gramotnost v Ceské republice, aby podobnym podvodiim piedesla.

Nedavno napfiklad spustila ve spolupraci s policii edukativni projekt nePINdej, ktery ma

problematiku pribliZit a naucit lidi, jak se nestat obéti.

Soucasti projektu je také online hra kvbertest, kde si mohou lidé vyzkouset, jestli by se na podvod

nachytali.

Pripravujeme: V dal$im dile minisérie mapujici bankovni podvody po internetu prinesou
Seznam Zprdvy rozhovor s policejnim specialistou a expertem na finanéni gramotnost

z Ceské bankovni asociace na téma jak se podvodnikiim brdnit.
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50. Experti radi, jak nenaletét na rafinovanou hru podvodnikd
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Seznam Zpravy

—

«Pres vikend zmizelo Wbuch v Luhansku Levné&j3i energie pro +Krélovna mé vidy

30 tun“. Poléci berou zabil separatistické viechny? Kazdy bude klidnila." Vzpominky

Ceské uhli Gtokem pfedaky. Nepanikafte, platit jinak, tvrdi FialGv hvé&zdy britské politiky
vyzyva lidr poradce

Zpravy » Fakta » Expertiradi, jak nenaletét na rafinovanou hru podvodniku

Experti radi, jak nenaletét na
rafinovanou hru podvodniku

PETR JUNA O Y

Prehled zprav 120


https://www.seznamzpravy.cz/clanek/fakta-experti-radi-jak-nenaletet-na-rafinovanou-hru-podvodniku-214275
https://www.seznamzpravy.cz/clanek/fakta-experti-radi-jak-nenaletet-na-rafinovanou-hru-podvodniku-214275

@) monitora

Online podvodnici pfipravi obyvatele Ceska roéné o miliony korun.

&:40

Podvody v online prostfedi zazivaji v posledni dobé obrovsky boom.
Seznam Zpravy proto oslovily odborniky, aby se podélili o pfibéhy,

zkusSenosti, ale i tipy, jak se podvodnikiim branit.

Prostfednictvim telefonu a po¢itace pripravi podvodnici obyvatele Ceska o miliony korun
rocné. Seznam Zpravy v minulych dnech pfinesly autentické nahravky, které jejich metody

nazorné ukazuji.

Pripravit navod, ktery zarucené ochrani kazdého, neni v lidskych silach. Redakce se o to
pokusila alespoii Eastecné a spojila se proto s podplukovnikem Ondfejem Kaprem z Ufadu
sluzby krimindlni policie a vy3etfovani Policejniho prezidia CR a predsedou Komise pro
bankovni a finan¢ni bezpecnost Ceské bankovni asociace (CBA) Petrem Bardkem. Oba

odbornici popsali své zkuSenosti s timto typem podvodii a davaji tipy, na co si davat pozor.

Staronovy hit: Falesna investice

,Podvody v online prostiedi jsou na obrovském vzestupu. Je to trend soucasné doby,“
potvrzuje kriminalista. ,,Jednim z nejcastéjSich principti jsou podvody zaloZené na moZznosti

investovat. Podvodnikiim jde o to, aby lidé na néco klikli a néjakym zptisobem investovali.“
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V obétech se snaZi vyvolat divéru odkazem na zndmé osobnosti, jejichZ jména zneuZivaji
ve fiktivnich novinovych ¢lancich, na banky nebo tfeba velké spolecnosti. V momenté, kdy

nabidka clovéka zaujme a on na ni klikne, maji podvodnici zpola vyhrano.

tiscali.cz  smwoonn waas oonowma swcar castonns 20 Q2f

MIMORADNA ZPRAVA: Tesla uvadi na trh YSLEDKY NASICH CTENAS
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cilem je pomahat rodinam k bohatstvi
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Ki

Emil Vitasek
Praha

Ukazka falesného novinového ¢lanku.

,Jakmile ttocnik obét’ kontaktuje, je téZké odolat. Je to velka psychologicka hra, na kterou
se bohuZel necha nachytat stale vétSi mnoZzstvi lidi a Skoda byva vysoka,” vysvétluje Kapr.
,Podvodnici vyuZivaji celou paletu prvki socidlniho inzenyrstvi, kterym vévodi diraz na

prirozenou lidskou vlastnost, kterou je ziskuchtivost.“

Poté, co podvodnik obéti zavold, chce po ni zaplatit vstupni investici do prislusné
platformy, jejiz hodnota se obvykle pohybuje mezi 5 a 6 tisici. Podvodnici jsou ale podle
policejniho rady velmi zkuSeni v socialnim inZenyrstvi a jejich cilem nejsou nizké tisice.
,Pachatelim jde hlavné o to, aby z vas vylakali dalsi penize. Statisice azZ miliony,“

upozoriuje Kapr a dodava, Ze ani ukradené miliony nejsou nic neobvyklého.

Vzili jsme se do role podvedeného
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Redaktor Seznam Zprav Petr Juna a youtuber Jifi BurySek se nechali naoko podvest stile

oblibenéjsim trikem falesné investice. Podivejte se, jak cely podvod probiha.

Nahravka: pozor na podvodné
telefonaty. Takhle vas okradou
o tisice

13.9. 14:15

Dalsim krokem podvodniki u falesné investice proto byvé pokus o vzdalené pripojeni do
pocitace obéti. ,Bud’ se divaji, jestli tam mate jeSté dal3i penize,” vysvétluje Petr Barak

z CBA, ,,coZ znamend, jde mu o to jesté néco ziskat.” Jakkoliv to zni hroziveé, tato varianta
je ten lepsi scénar. ,,Pak je jeSté varianta, Ze jakmile se na ticet dostanou, chtéji ho mit pod

svym vlivem. Aby klient nevédél, co se s ti¢tem déje,” vysvétluje odbornik.

Banka posle obéti potvrzujici zpravu a podvodnici ji pfesvéd¢i, aby krok autorizovala.
Netusi pfitom, Ze potvrdila sparovani mobilniho zafizeni uto¢nika jako autorizacni prvek.
Podvodnici poté napiiklad zkouseji, zda se jim povede vzit si na jméno obéti ptijcku nebo
kontokorent. I proto podle CBA nartistaji $kody na jednoho podvedeného priimérné do

stovek tisicti korun.

Jak pfitom Bardk zdiraziiuje, neexistuje scéndr, pfi kterém by se bankér pfipojoval na dalku

do klientova pocitace.

Oba experti se shoduji, Ze lidé Casto ani nevédi, Ze jsou podvedeni. Zjisti to aZ v momentg,
kdy se pokusi penize z platformy vybrat. ,,Jsou zndmy pfipady, kdy klient ma pocit, Ze
penize se zhodnocuji. Vidi grafy, jak to roste. AZ v okamziku, kdy poZada o vybér, zjisti, Ze

neni co. Ze penize ddvno nemd,* vysvétluje Barak.

Clovék ale miiZe piijit jesté o dal3i prostfedky. ,,Oni jsou dokonce tak drzi, Ze feknou: ,Ano,

my vam to vyplatime, ale protoZe to je predcasny vybér, musite zaplatit poplatek za
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zruSeni.‘ Dal z nich tahaji penize,“ popisuje odbornik. ,,Vytvéreji vymluvy, jako Ze penize
jsou zablokované a je potieba néco dalSiho zaplatit, nebo Ze jsou zadrZené statnim organem,

ktery provéfuje jejich legalnost.“

Typické scénare podle Petra Baraka

Vase penize jsou v ohroZeni = Podvodnik se vydava za pracovnika banky. Vyvola strach na
strané klienta tim, Ze mu tvrdi, Ze jeho penize na uctu jsou v ohroZeni a pokud je chce zachranit, je

tady od toho, aby mu s tim pomohl, a je tfeba jednat okamZité.

Vase penize znehodnocuje inflace = Podvodnik se vydava za investicniho poradce banky /
investicni spolecnosti. Nabizi bud’ jedinecnou moZnost investovat a zhodnotit prostiedky na uctu
klienta, nebo sdéluje klientovi, Ze se jeho predchozi investice, o které si navic jiz sam klient myslel,
Ze mu nic nevydélala, necekané zhodnotila a domlouva s nim zpusob jejiho vyplaceni. Pokud tomu
klient uveéri, o své penize piijde, a to i v druhém pripadé, kdy je vyplata zhodnocené investice

podminéna dhradou nutnych poplatka.

Snadny vydélek = Klient banky je vmanipulovin do role takzvaného ,,bilého kon&*, a to jako
osoba, ktera za uplatu propujéi svij tcet podvodnikum, ktefi pies néj pak legalizuji své piijmy

z podvodu. Posilaji si na takovyto et odcizené penize jinych klienta a jeho majitelem si je pak
nechdvaji vybirat v hotovosti a vklidat napiiklad do bitcoinmatt — nakupuji pres né rizné

kryptomény — nebo si nechavaji posilat odcizené prostredky na jiné ucty.

Bazarovfr prodej = Poté, co klient vystavi na nékterém bazarovém portdlu svij inzerat na prodej
zbozi, se mu obratem ozve na jeho telefon pachatel v roli zdjemce o koupi zboZi s tim, Ze pozaduje

umoznéni thrady prostfednictvim takzvané ,,bezpecné platby*.

Klient je nasmérovan na fale$né webové stranky, kde jsou od néj vyZadovany tdaje k jeho platebni
kartg, a to v&etné uvedeni bezpecnostnich prvku platebni karty. Pokud klient toto vie vyplni,
pachatelé ihned zadavaji odchozi platby z jeho 1ctu s tim, Ze Zadaji od klienta pod zaminkou, Ze mu
jiz posilaji penize za zbozi, aby jim tyto ve skutecnosti odchozi platby ze svého Gétu potvrdil.
Pokud klient necte SMS autorizacni zpravy ze své banky a jen potvrzuje to, co mu pachatelé fikaji,

autorizuje si tim sam podvodné platby a prichazi o penize.

Romance fraud = Nabidky na seznameni se s ,distojnikem US armady, 1ékafem v Africe,

atraktivni divlkkan 7o zahranidi % kde isa rilam 7 klianta vvlikat nnctinna ctile vies nendz 7a mizné
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nutné vydaje (celni poplatky, poplatky za letenku, poplatky za azani se z vykonavané ¢innosti
vydaj popiatky, poplatky popiatky za vyv vy

a podobné). Pokud tomu poblouznény klient/klientka véri a plati, prichazi o penize.

Existuje bohuZel velké mnoZstvi osamélych lidi, ktefi ani po upozornéni bank, Ze se jedna

o podvod (banka napfiklad jiZ zna Gcet pfijemce z minulosti a jiz vi, Ze je spojen s timto typem
podvodii), nedbaji a penize odeslou. Pfipadné pokud banka sama penize odmitne odeslat, jsou
schopni si je prevést na ticet v jiné bance a odeslat je odtud, kde jim je banka jesté sama neodmitne

odeslat.

Jako obranu pred ztratou penéz doporucuje kriminalista Kapr hlavné neinvestovat na
platformach, které nejsou ovéfené. Zaroven viak zduraziiuje, Ze neni dobré spoléhat se jen

na online recenze, které se daji zfalSovat.

»Nenechte se zlakat lacinou reklamou, faleSnymi recenzemi a slibem zaruceného zisku,
ktery je bez rizika,“ radi. ,,Investovani je vZdy rizikova zaleZitost a kazdy nese sam
odpovédnost za své kroky. Navic v téchto piipadech vlastné nejde ani o investici, protoze
penize posildte pfimo na tcet ovladany pachatelem nebo si je prosté podvodnik prevede

L “

Sam.

Ondfej Kapr také varuje pied prehnanou diivérou ve své schopnosti. ,,Cetl jsem studii, Ze
o to, Ze vic diivéfuje svoji intuici. Naopak ¢lovék, ktery v Zivoté zazil zklamani, si muze

fict, Ze by zase naletél.”

Neni bankér jako bankér

Dalsim aktualnim hitem mezi podvodniky je telefondt, ve kterém se obét’ dozvida, Ze jeji

ucet byl napaden a Ze ma penize prevést jinam.

s wr

Telefonni ¢islo skute¢né odpovida tomu, které banka pouziva. Utocnici posilaji i oficidlné
vypadajici dokumenty, aby zvysili svou divéryhodnost. S pouZitim téchto nastroju pak

e L L i G R B B L - B B B e L T PN SORSOE B SRR B N
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»Maji hlavickovy papir dané banky a maji napsano, Ze jde o bezpecny tcet pro ochranu
penéz,”“ popisuje Bardk. ,,Je to vytvoiené jen proto, aby to vzbudilo dojem, Ze je viechno

v poradku.“
Jakmile ale ¢lovék penize posle, miiZe se s nimi rozloucit.

Jinou variantou stejného podvodu je, Ze podvodnici donuti obét’ vybrat vSechny své
prostiedky a poslou ji adresu bitcoinového bankomatu, kam ma finance vlozZit. Barak se tak
v praxi setkava s aZ neuvéritelnymi pfibéhy. ,,Zavolali pani, ne tiplné seniorniho véku,

z Pardubic, nebo Hradce, ktera tomu uvérila,” vzpomina na konkrétni podvod. L Rekli ji, Ze
penize bude muset vlozZit do konkrétniho bitcoinmatu. Védéli, kde bydli, tak ji fekli, at’ jede,
dejme tomu, z Hradce do Pardubic. Tak se domluvila se synem, penize vybrala a syn ji

odvezl do Pardubic. RozleZelo se jim to v hlavé aZ poté, co penize vloZili do bitcoinmatu.*

Autenticka nahravka: Jak probiha podvod

Psychicky natlak, vyhroZovani i faleSna nabidka pomoci. Poslechnéte si, co v3echno zaZzivaji obéti

vishingu.

Pozor na tento telefonat. Podvod,
ktery pfipravil Cechy o desitky
miliont

VCERA 10:04

U tohoto typu podvodu je idealni pamatovat na to, Ze postup, ktery praktikuji podvodnici,

by skutecna policie ani banka nezvolily. VSechno je navic moZzné reSit i osobné, takZe pred
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jakymkoliv zdsadnéjSim krokem je dobré jit na pobocku banky nebo policie a zeptat se,

jestli se nejedna o podvod.

Utoku pfibyva, banky sazi na prevenci

Utokii v kyberprostoru vyrazné pfibyva. Podle Ceské bankovni asociace se devét z deseti
organizaci dotazanych Narodnim tGfadem pro kybernetickou bezpecnost v roce 2021 setkalo
s phishingovym ttokem nebo pokusem o néj. Pokus o titok zaznamenalo také 81 %

bankovnich instituci. Pocet titoki na klienty bank se pak za dva roky zectyfnasobil.

Banky se proto ve spolupraci s policii rozhodly jesté vice zamérit na prevenci. Jako piiklad
miiZe slouZit neddavno spustény edukativni projekt nePINdej, ktery ma problematiku
pribliZit a naucit lidi, jak se nestat obéti podvodu. Soucasti toho je napfiklad online hra

kybertest, kde si mohou lidé vyzkouset, jestli by pted titocniky obstali.

Vice o kyberttocich na klienty bank

Detailné se kybertitokim v bankovnictvi vénovaly Seznam Zpravy napiiklad v tomto ¢lanku:

Kyberitoki na banky a jejich klienty
pribyva. Jaké jsou typické scénare

6.9.18:33

Podle Lukése Kropika z Ceské spofitelny existuje nékolik rad, které je dobré si pamatovat.
Napfiklad jde o kontrolu telefonniho €isla, ze kterého nékdo vola. Neni to sice stoprocentni
zbrafi, ale na internetu je mozné dohledat, jestli s volajicim mél nékdy nékdo v minulosti

negativni zkusenost.

,Nikdy do telefonu nesdélujte citlivé a bezpecnostni tidaje, jako jsou tfeba bezpecnostni

I’Ifl:l;ﬂ II' infnrnnfn\rémn hanl{nv‘n;r'hn’ (‘lﬂzﬂ ]n o hﬂ(lf\ l"'_'}fllm n:n'n'n:mn’\ nnhr\ l{D
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kartam (Cislo karty, platnost karty, PIN, tfimistny kod CVV/CVC z jeji zadni strany),”

vypocitava dale Kropik. ,,Chranite tim predevsim své penize.“

Upozoriiuje také na to, Ze ¢lovék by nikdy nemél predavat bezpecnostni kod z SMS a v

ramci dvoufaktorového ovéieni nemél potvrzovat néco, co nedéla on sam.

,»INékteré banky jiZ nyni pracuji na moznosti ovéfeni, zda vam skutecné vold zaméstnanec
banky,“ vysvétluje Kropik. ,,Napiiklad Ceska spofitelna béhem podzimu umozni

v bezpecnosti aplikaci George kli¢ u vSech p¥ichozich hovori z banky jednoduse ovéfit, zda
vola skutecny bankér. JiZ od jara letosniho roku tuto funkcionalitu testuje na vybranych call

centrech.”

SDILEITE CLANEK ) W
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51. #nePINdej!

Online e pribramsko.eu (Regionalni zpravy) e 20. 9. 2022, 10:41
Dosah: 739 e GRP: 0.01 e OTS: 0.00 e AVE: 4577.33 K¢

Odkaz: https://pribramsko.eu/nepindej-12254

www.turistika-brdy.cz | www.ohkpb.cz | www.kdno.cz |

Pribramsko.eu I

(o pribramsko.eu byl zalozen 13. kvétna 2008 Dobré dopoledne, je Utery 20.9.2022, 10:49. Dnes ma s\

Zpravy Hydepark Kultura a sport Zdravy Zivotni styl Historie Kontakty

#nePINdej!

2022-09-20 10:16:13 | PCR, por. Bc. Monika Schindlova, DiS. €

Pocet ttokii na klienty bank se za posledni dva roky zvysil &tyfnasobné. Jak vyplyva

z dat Ceské bankovni asociace, na jednoho poskozeného klienta pfipada priméma
Skoda ve vysi 161 tisic korun. U vishingu, neboli pfipadi podvodného navolavani, jsou
castky az €étvrtmilionové.
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(llustraéni foto archiv)

Klicovym prvkem kampané s nazvem #nePINdej! je interaktivni vzdélavaci www.kybertest.cz,

ktery zabavnou formou seznami vefejnost s nejCastéjSimi kybernetickymi podvody a nauci ji,
jak je rozpoznat a jak jim nenaletét.

Kybertest ma nékolik variant, které simuluji nejcastéjsi podvodné praktiky dle rlznych
vékovych skupin. V kybertestu jsou simulovany podvodné SMS, zobrazovaci okna k pfipojeni
k WIFI sitim, phishingové emaily, zvukové nahravky podvodnych telefont a mnohé dalsi, tak,
aby si je kazdy uzivatel modernich technologii mohl bezpecné vyzkouSet. Testové otazky byly
pripravovany odborniky na zakladé realnych pfipadd, jimiz se podvodnici snaZi své obéti
nachytat.

Pachatelé se pfi Gtocich snazi piekonavat zejména lidsky faktor a pod nejriizngjsimi
legendami vyuZivaji natlaku, strachu a ¢asové tisné pro zachranu penéz nebo pro realizaci
finan¢ni transakce. Mezi nej¢astéjsi podvodné legendy patfi:

Podvodné navolavani:

Pachatelé se vydavaji napfiklad za bankére, policisty, pracovniky technické podpory a snazi
se z lidi pod vlivem strachu vylakat penize, nebo vzdaleny pfistup do zafizeni obéti, ktery
nasledné zneuzije.

Nabidka vyhodnych investic:

Presvédciva lakava reklama a manipulativni jednani. Cilem pachatele je vylakat z obéti co
mozna nejvice finanénich prostiedkd a vyuziva k tomu pfirozenou ziskuchtivost kazdého

Z nas.

Reverzni inzertni podvody:

Pachatel zareaguje na vas inzerat. Podstr¢i vam fiktivni platebni branu, kde vyplnite citlivé
bankovni Gidaje a misto penéz za inzerované zbozi prichazite o vSechny aspory.

Podvody typu Nigerijské dopisy:

Princip, ktery funguje uz vice jak sto let. Pachatelé sazeji na kvantitu. VZdy se najde nékdo,
kdo se necha nachytat na slibovanou cennou zasilku nebo domnélou pomoc. Casto zde hraje
velkou roli laska.

Klasické podvody typu phishing a smishing:

Stale dokonalejsi a slozité rozpoznatelné podvodné emaily a SMS nabidky. Na prvni pohled
jiz nenajdeme podezielé znaky.

https://www.policie.cz/clanek/nepindej.aspx
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52. Policie varuje pred bankovnimi podvody. Jejich pocet se v poslednich
letech zvysil
Online o zpravypribram.cz (Regionalni zpravy) e 21. 9. 2022, 13:00
Rubrika: Krimi
Dosah: 255 e GRP: 0.00 e OTS: 0.00 e AVE: 2466.00 K¢

Odkaz: https://www.zpravypribram.cz/policie-varuje-pred-bankovnimi-podvody-jejich-pocet-se-v-poslednich-

letech-zvysil/
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Policie varuje pred bankovnimi

podvody. Jejich pocet se v poslednich
letech zvysil

od redakce - 21.9. 2022

Tweet na Twitteru
i
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CR - Poéet utok(i na klienty bank se za posledni dva roky zvysil étyfnasobné. Jak vyplyva z dat
Ceské bankovni asociace, na jednoho po$kozeného klienta pfipada priimérna skoda ve vysi 161
tisic korun. U vishingu, neboli pfipad podvodného navolavani, jsou &astky az &tvrtmilionové.

Klicovym prvkem kampané s nazvem #nePINdej! je interaktivni vzdélavaci www.kybertest.cz, ktery
zabavnou formou seznami verejnost s nejéastéjSimi kybernetickymi podvody a nauéi ji, jak je rozpoznat
a jak jim nenaletét. Kybertest ma nékolik variant, které simuluji nejcastéjsi podvodné praktiky dle
rtiznych vékovych skupin. V kybertestu jsou simulovany podvodné SMS, zobrazovaci okna k pfipojeni
k WIFI sitim, phishingové emaily, zvukové nahravky podvodnych telefont a mnohé dalsi, tak, aby si je
kazdy uzivatel modernich technologii mohl bezpeéné vyzkouSet. Testové otazky byly pfipravovany

odborniky na zakladé reainych pfipad, jimiz se podvodnici snazi své obéti nachytat.

Pachatelé se pii Gtocich snaZi piekonavat zejména lidsky faktor a pod nejréizn&jsimi legendami vyuzivaji
natlaku, strachu a &asové tisné pro zachranu penéz nebo pro realizaci finanéni transakce. Mezi
nejcastéjsi podvodné legendy patfi:

Podvodné navolavani:
Pachatelé se vydavaji napfiklad za bankére, policisty, pracovniky technické podpory a snazi se z lidi pod
vlivem strachu vylakat penize, nebo vzdaleny pristup do zafizeni obéti, ktery nasledné zneuzije.

Nabidka vyhodnych investic:
Presvédciva lakava reklama a manipulativni jednani. Cilem pachatele je vylakat z obéti co mozna
nejvice finanénich prostiedkii a vyuziva k tomu pfirozenou ziskuchtivost kazdého z nas.

Reverzni inzertni podvody:
Pachatel zareaguje na vas inzerat. Podstréi vam fiktivni platebni branu, kde vyplnite citlivé bankovni

udaje a misto penéz za inzerované zbozi pfichazite o vSechny tspory.
Podvody typu Nigerijské dopisy:

Princip, ktery funguje uz vice jak sto let. Pachatelé sazeji na kvantitu. VZdy se najde nékdo, kdo se
nechéa nachytat na slibovanou cennou zasilku nebo domnélou pomoc. Casto zde hraje velkou roli laska.

Klasické podvody typu phishing a smishing:

Stale dokonalejsi a slozité rozpoznatelné podvodné emaily a SMS nabidky. Na prvni pohled jiz

nenajdeme podezielé znaky.
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Utvary Policie CR

Kyber kampan #nePINdej!

KARLOVARSKY KRAJ - Upozoriiuje na nebezpeéi podvodi na internetu.

Police Ceské republiky se od zatatku zafi 2022 phpojila k rozsahlé vzdélavaci
kampani Ceské bankovni asociace a dalSich partner(, ktera upozorfiuje na silici
nebezpeéi podvod( na internetu.

Mezi nejéast&jsi typy podvod( na intemetu patfi napf. podvodné e-maily tzv. phising.
Cilem t&chto atokd je bud od Vas ziskat Vase citlivé Udaje jako napf. Eislo platebni
karty nebo Vas donutit k nechténému stazeni Skodlivého softwaru. Pribyva take
podvodnych SMS tzv. smishing. Velmi €asto se jedna o zpravy, které vypadaji, jako by
je zaslala néktera z dorucovacich spoleénosti ¢ Vase banka. Lakat Vas miizou také
na vyzvednuti vyhry apod. VSechny tyto SMS maji opét jediny cil — vylakat z Vas
citlivé Gdaje. Dalsi zptisob jak z Vas vylakat citlivé adaje nebo Vas pfipravit o penize
jsou podvodné telefonaty Gdajnych bankeérd, policistl &i investiénich poradcd tzv.
vishing. Tento zplsob je o to zakeinéjsi, nebot’ se jedna o telefonni hovor s  Zivym"
¢clovékem, ktery chce svou obét' vystrasit a zaroveri vzbudit ddvéru, Ze je tim, kdo Vam pomize. S Vami ziskanou diivérou Vas pak bude
bude nutit k okamzité reakci a bude po Vas chtit pfihlasovaci tdaje, udaje z platebni karty aj.

Podvodi na internetu existuje cela fada. Kybemetiéti zlo€inci se pfi pokusech Vas okrast neustale zdokonaluji. Jejich metody jsou dnes
daleko sofistikovanéjsi a kombinuji nedostateéné zabezpeteni Vasich chytrych telefonl a PC, znalost Vasich osobnich dat, um&ni manipulace
a moment piekvapeni.

Zakladni rady, jak "nenaletét":

= Poznejte svého nepiitele. Seznamujte se's aktuainimi hrozbami a trendy v online podvodech.
» Nikdy se nenechte od pachatele do ni¢eho tlacit a vée si peclivé promyslete.

« Jakmile je zprava, e-mail, SMS, nebo telefonat neoCekavany, tak je podeziely.

» Vizdy se zamyslete nad tim, kam vypisujete citlivé udaje, nebo preposilate penize.

» Kdyz si nejste absolutn€ jisty, tak vzdy radéji vie ovéfte jinou cestou.

» Pamatujte si, Ze pachatel dokazZe napodobit jakékoliv telefonni islo, &i e-mailovou adresu.

» Nikdy neumoziiujte vzdaleny pfistup do svého zafizeni nikomu, komu zcela neddvéiujete.

* Kupujici na inzertnich portalech nikdy nepotfebuje citlivé udaje z Vasi platebni karty.

Preventisté Krajského feditelstvi policie Karlovarského kraje v ramci této kyber kampané navativili nékolik restauraénich zafizeni po celém
Karlovarském kraji, kde rozdavali papirové prostirani z informacemi ohledné této kampané. Soucasti prostirani je i QR kod, ktery Vas odkaze
na stranky waww.kybertest.cz. Zde miizete vyzkou3et test, ktery pfedstavuje bézné situace, do kterych se mdzete dostat a v nichZ se Vas
hackefi mohou snazit okrast. V kybertestu se dozvite, jak Gtoky podvodnikd rozpoznat a jak jim nenaletét. Popsany jsou zde podrobné také
typy podvodi.
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Jak uz nazev sam napovida, PIN nikdy nedej!

kpt. Bc. Zuzana Tyfova
23.9.2022

#nePINdej kyber kampar #nePINdej kyber kampan #nePINdej kyber kampan #nePINdej kyber kampan
3 Detailni nahled 3 Detailni nahled 3 Detailni nahled 3 Detailni nahled
B ¥ | = Emsilem | [ & wisknost |
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54.V Karlovarském kraji byla zahajena preventivni kampan #nePINdej!
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odolny telefon
Lap 553

12 4
N dlS VYBRATREGION v !

REGION
V Karlovarském kraji byla zahajena
preventivni kampan #nePINdej!

2 Roman Kofinek

Karlovarsti policisté se od za&4tku zaFi 2022 pipojuji k rozsahlé vzdélavaci kampani Ceské
bankovni asociace a dalSich partner(, ktera upozorfiuje na silici nebezpeéi podvodii na
internetu. Mezi nejcasté;jsi typy podvodi na internetu patfi podle policejni mluvéi Zuzany Tyfové
podvodné e-maily takzvany phising.
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.Cilem téchto Gtoku je bud od lidi ziskat citlivé idaje jako napfiklad €islo platebni karty nebo je donutit
k nechténému staZeni kodlivého softwaru. Pribyva také podvodnych SMS takzvanych smishing.
Velmi ¢asto se jedna o zpravy, které vypadaji, jako by je zaslala néktera z dorucovacich spolecnosti €i
banka,” vysvétluje policejni mluvci.

Pachatelé mohou lakat také napfiklad na vyzvednuti vyhry. VSechny tyto SMS maji opét jediny cil -

vyldkat z lidi citlivé Udaje. Dalsi zpUsob jak vyldkat citlivé idaje nebo pripravit davérivé lidi o penize
jsou podvodné telefonaty udajnych bankérd, policistd & investiénich poradct takzvany vishing.

obét vystrasit a zaroven vzbudit divéry, Ze je tim, kdo mu pomuze. Se ziskanou divérou pak bude
nutit k okamzité reakci a bude po chtit pfihlasovaci Gdaje, Udaje z platebni karty a tak déle. Podvodl
na internetu existuje celd fada. Kyberneticti zloginci se pfi pokusech okrast obét neustdle zdokonaluji.
Jejich metody jsou dnes daleko sofistikovanéjsi a kombinuji nedostatecné zabezpeceni chytrych
telefont a PC, znalost osobnich dat, uméni manipulace a moment pfekvapeni,” doplfiuje Zuzana
Tyrova.

Policisté proto pfipravili nékolik rad, jak se maji lidé, ktefi se stanou obéti kyber Sikany chovat a jak
takzvaneé nenaletét.

* Poznejte svého nepfitele. Seznamujte se s aktualinimi hrozbami a trendy v online podvodech.
¢ Nikdy se nenechte od pachatele do ni¢eho tlacit a vSe si peclivé promyslete.

e Jakmile je zprdva, e-mail, SMS, nebo telefonat neoCekavany, tak je podezrely.

e VZzdy se zamyslete nad tim, kam vypisujete citlivé Udaje, nebo pfeposilate penize.

e KdyzZ si nejste absolutné jisty, tak vZdy radéji ve ovéfte jinou cestou.

¢ Pamatujte si, Ze pachatel dokaze napodobit jakékoliv telefonni Cislo, €i e-mailovou adresu.

¢ Nikdy neumoznujte vzdaleny pfistup do svého zafizeni nikomu, komu zcela nedivérujete.
e Kupujici na inzertnich portalech nikdy nepotrebuje citlivé daje z Vasi platebni karty.

Preventisté Krajského feditelstvi policie Karlovarského kraje v ramci této kyber kampané navstivili
nékolik restauracnich zafizeni po celém Karlovarském kraji, kde rozdavali papirové prostirani s
informacemi ohledné této kampané.

LSoucasti prostiréni je i QR kod, ktery odkaze na stranky www.kybertest.cz. Zde lidé mohou vyzkousSet
test, ktery predstavuje bézné situace, do kterych se mohou dostat a v nichZ se je hackefi mohou snazit

okrast. V kybertestu se dozvi, jak Utoky podvodnikl rozpoznat a jak jim nenaletét. Popsény jsou zde
podrobneé také typy podvod(,” dodala policejni mluvéi s tim, Ze hlavni sdéleni kampané, jak uz nézev
sam napovidd, PIN nikdy nedej!

Zdroj: vz/per
Q Libise 0

TEMATA: #POLICIE #PREVENCE
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55. Kybernetickych Utokd dramaticky pribyva
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« POHODOVE CESKE RADIO
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BLANIK

AKTUALNE = SOUTEZE  PROGRAM v BEZVAPRACE  KONTAKT w ESHOP

KYBERNETICKYCH UTOKU DRAMATICKY PRIBYVA

Poget Gitoki na klienty bank se za posledni dva roky zvy3il  RADIO BLANIK - CECHY
Etyrnasobné. Skody jdou do stovek miliond. Vyplyva to

z dat Ceské bankovni asociace. Pravé proto CBA ve VANGELIS

spolupraci s organy statni spravy a s dalSimi firmami Conquest Of o
spustila celonarodni vzdélavaci kampari #nePINdej! Paradise

Playlist

devét nejcastéjsich podvodu v online prostiedi. Lidé se BLANIK CZ

Klicovym prvkem kampané je kyber test. Ten obsahuje

tak zabavnou formou mohou naucit, jak podvodnikiim
nenaletét. Cilem testu neni ¢lovéka za kaZzdou cenu nachytat, ale ukazat mu, na co si ma dat pozor. Po
kazdé otazce nasleduje spravné reseni. Otazky se generuji na miru podle riznych vékovych kategorii.

i S |

VERA SPINAROVA
Nech mé hadat

www.kybertest.cz
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56. Kampan #nePINdej!
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Autor: Pavel Smolek

Dosah: 178 e GRP: 0.00 e OTS: 0.00 e AVE: 1982.04 K¢

Odkaz: https://slovo.proglas.cz/kultura-a-vzdelavani/dopoledne-s-proglasem/kampan-nepindej/

AUDIOARCHIV BLAHOPRANI WEBKAMERA

PROGLAS | HUDBA

DUCHOVNI NASE PORADY PODCASTY

+109

1. kvétna

1989

Uvod Kulturni a vzdélavaci Dopoledne s Proglasem Kampan #nePINdej!

Kampan #nePINdej!

28. zafi 2022 Dopoledne s Proglasem  Autor

Pavel Smolek

Dovolim si tvrdit, Ze podvodnici jsou stafi
jako lidstvo samo. V dnesni dobé se stdle

vice zaméfuji na podvody, které probihaji

prostfednictvim internetu, a cili na

internetové bankovnictvi. Proto Ceska
bankovni asociace spustila kampaii s nazvem #nePINdej! Cile a prabéh
kampané si v ramci naseho dopoledniho vysilani pfedstavime s
bezpecnostnim expertem Ceské bankovni asociace Petrem Barakem ve
ctvrtek 29. za¥i 2022 od 9.00.

Na koho internetové podvody cili? Jak probihaji? S jakymi typy podvodi
se mohou lidé setkat? A se jim branit? Nejen na tyto otazky se budeme

naSeho hosta ptat.

Ceska bankovni asociace uz nyni registruje, Ze letos do3lo k
dvojnasobnému poétu podvodil ve srovnani s celym lofiskym rokem.
Primérna $koda je asi 160 000 korun. Ale nejsou vyjimkou Skody, které
presahuji 1 000 000 korun i vice! Pfitom internetova kriminalita uZ necili
jen na seniory, ale doslova na kohokoliv. A kazdy druhy ttok byva
tispésny. I proto Ceskd bankovni asociace spustila Kybertest 2022, ktery
mad co nejsirsi vefejnosti ukazat s jakymi typy podvodi se mohou setkat.

Pokud si nas rozhovor nebudete moci vyslechnout at’ uz prostfednictvim

Pofad v souvislostech

Kampaii #nePINdej!

Budeme vysilat

Svaty Véclav vEera a dnes

Kampaii #nePINdej!
1022, 00:05

Kampan #nePINdej!

Vysilali jsme

o)

0 zivoté v Teologickém konvi...
)
0 zivoté v Teologickém konvi...

)
Karel Novotny a Nové Adalbe...

) Audioarchiv

naseho vysilani, nebo tfeba z audioarchivu, urcité se na Kybertest 2022 podivejte a vyzkousejte si ho.

MoZeme prozradit, Ze nas redaktor Pavel Smolek dosahl tspésnosti 77 %. Je to mdlo, nebo hodné? Uréité to
neni 100 %, takZe by mohl byt docela pravdépodobné nékdy podveden. A nestaci si Kybertest vyzkouset. Je
potfeba pred internetovou kriminalitou varovat co nejvice lidi ve svém okoli.
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57. CD pro vas, ¢islo 10/2022; str. 56
Tisk ¢ €D pro vas; str. 56 (Zivotni styl / Moda) e 29. 9. 2022
Vydavatel: €Ceské drahy, a.s. (cz-70994226)
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Odkaz: nahled
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= 2= = = vylet Orient-Expressem

PIN

Vyuzijte cestu viakem.
Naucte se, jak nenaletét.
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Preventivni beseda v Ostré

NYMBURSKO — Projekt SafetyDays Roadpol a informace ke kyberprostoru odprezentovali policisté z Uzemniho odboru Nymburk.

V Gtery 20. 9. 2022 bylo v budové obecniho Ufadu Ostra uspofadano setkani s ob&any na témata bezpecnost na silnici a bezpeénost
v kyberprostoru. Prvni téma bylo k projektu SafetyDays Roadpol, kde je cilem osvéta Siroke vefejnosti s apelem na nula Gmrti na silnicich.
Letodni rok je projekt zaméfen predeviim na cyklisty. ZG€astnéné jsme upozomili na to, Ze k nulové Gmrtnosti na silnici miZou pfispét pravé
oni svou zodpovédnosti a pouZivanim cyklistické helmy a predali jim nékolik bezpecnostnich rad, jak se chovat v dopravé. Spoleéné pak byly
probrany riizné situace v dopravé, které byly doplnény skuteénymi vySetfovanymi pfipady z okresu Nymburk.

Druhou €ast setkani mél piné ve své kompetenci nymbursky kriminalista por. Be. Viktor Vokal. S ob&any komunikoval na téma bezpeéné
v kyberprostoru a upozorioval na negativni viivy tohoto prostredi. Spoleéné prodiskutovali nejéastéjsi problematiku podvod( na internetu - od
podvodného inzeratu az po podvodné investovani. Jednotlivé pfipady byly probrany tzv. lidskou fe€i” a tak nebyla nutna znalost IT prostiedi.
Preventivnich rad, jak nenaletét podvodnikiim zaznélo skuteéné mnoho. Zavérem nechybélo zminéni odkazu na kybertest #nePINdej.

por. Bc. Petra Potoéna
Uzemni odbor Nymburk
30. zari 2022

por. Be. Viktor Vokal
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Tisk ¢ CBA News; str. 1 (Ekonomika / Finance / Pravo) e 4. 10. 2022
Autor: Monika Zahalkova

Odkaz:

ersion please click h

CESKA CZECH
BANKOVNI
ASOCIACE /

NKING
SOCIATION

egyné, mili ko
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Monika Zahalkova, vy
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60. Bankéri vyrazi do skol uz podevaté

Tisk ¢ CBA News; str. 6, 7 (Ekonomika / Finance / Pravo) e 4. 10. 2022

Financni

vzdélavani

Bankéri vyrazi do skol uz P
podevaté Eb
BANKERI
DO SKOL

V fijnu a listopadu se odbornici

z Clenskych bank opét vydaji prednaset v ramci projektu Bankéri do
skol o zakladech finan¢ni gramotnosti a kyberbezpecnosti. Tento
finan¢né-vzdélavaci projekt, ktery porada Ceskéa bankovni asociace, ma
uz devitiletou tradici a mezi Skolami je o néj ¢im dal tim vétsi zajem. Je
uréeny zakdm 8. a 9. tfid zakladnich $kol a studentdm 1. a 2. roéniku

stfednich skol a jeho cilem je rozvoj jejich zakladnich znalosti z oblasti
financi a kyberbezpecnosti. Soucasti letosniho roc¢niku je i specialni
upravena verze interaktivniho vzdélavaciho kybertestu, kyberhra.cz,
ktera je otdzkami prizplisobena této mladé generaci. Prostfednictvim
Kyberhry se Zaci a studenti mohou naucit rozpoznat kybernetické
podvody a zjistit, jak se jim ubranit. Pokud chcete své déti v této oblasti
také vzdélat, nevahejte Kyberhru spole¢né s nimi vyzkouset.
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61. | vase dité maze byt cilem podvodnikd. Poucte je o dulezitosti
kybernetické bezpecnosti! Pomuze Kyberhra

Online o blog.02.cz (Blogy) e 4. 10. 2022, 8:55
Dosah: 205 e GRP: 0.00 e OTS: 0.00 e AVE: 2158.20 K¢
Odkaz: https://blog.02.cz/2022/10/04/cil-podvodnik-dulezitost-kyberneticka-bezpecnost-kyberhra-pri/

@ Modry blog
blog O,

Vychytavky do mobilu  Udalosti  Pro firr

| vase dité mUze byt cilem
podvodnikd. Poucte je o dulezitosti
kybernetické bezpecnostil Pomuze
Kyberhra

DokaZe vase dité rozeznat podvodné e-maily nebo SMS? A pokud ano, vi, jak
p¥i jejich obdrZeni spravné postupovat? Kyberhra vyvinuta Ceskou bankovni

asociaci (CBA) je to pomiiZe naucit.
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A nl milion

zlaté prase

kralovskou korunu Z
Naucte se,

jak nenaletét!

PIN

Costs potta
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Medicind portned:

(&) ‘.:‘.,“'. heatings Seznam Zprivy denik.cz (;,‘/.51_41
Cim dal mladsi d&ti pouZivaji nejriizn&jsi chytra zafizeni At uz k wuce, ke hie
nebo jako nastroj, jak zlstat ve spojeni. Jen mélo rodi¢d ale svého potomka poucf, na

jaké néstrahy v kyberprostoru mdZe narazit a jak se s nimi vyporadat.
I na kole se clovék musi nejdrive naucit jezdit

Jen zékladni nastaveni nebo pripojeni k Wi-Fi ddvno nestaci. Navic stéle vice déti
pouZiva v mobilu i debetni karty a obsluhuje svij Géet. Vite, na co si datv

kyberprostoru pozor?

. ~r

Je toho hodné a je ¢im dal téZsi podvody
rozpoznat

Podvodnici jsou vynalézavi. Pfichézi se stale zaludnéjsimi zplsoby, jak se mlZou dostat
k citlivym Udajlm a zneuZit je. Metody wuZivajici socidlniho inZenyrstvi v emailové
komunikaci tzv. phishing, podvodné SMS neboli smishing nebo dokonce podvodné
telefonéaty tzv. vishing jsou jen nékterymi ze zpUsobd, jak se Utocnici pokousi dostat

k hesl@im, PINGm nebo vés navést na odkaz se skodlivym malwarem.

- [ ] [ ] ry . [ B | o7 . e s - r.r
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roavodadnici se nevynypajl ani sociainim sitim

Socialni sité jsou pro mnoho déti kaZzdodenni zabavou. BohuZel i tam se stavaji
snadnym teréem nejrliznéjsich Gtokd a podvod(. Riziko navic neustale nardista. V
letodnim roce bylo zaznamendano aZ 2x vice podvodnych Gtok( neZ v lofiském, a

to je teprve zari.

Prohlédnout [éCku a nenechat se nachytat neni jednoduché ani pro vétdinu

dospélych. Jak si pak s takovymi Utoky maji poradit déti?

#nePINdej' a dokazZ to

Spousta deti, ale i dospélych, si casto rekne: , pfeci nejsem naivni a podvod

poznam® - je to ale skutecné tak?

CBA proto zahéjila interaktivni vzdélavaci kybertest v ramci edukativni kampané
#nePINdej! Spolu se svymi partnery, v€etné spolecnosti O2, pfinesla moznost, jak se
formou hry naucit rozpoznavat podvodné maily, SMS, telefonaty, aplikace, nebo e-

shopy, webové stranky Ci vefejné Wi-Fi sité.
Zvladnes projit Kyberhrou?

Pro Zaky druhého stupné zékladnich kol a stfedoskolaky CBA aktudlné pFinasf
specidlni upravenou verzi www.kyberhra.cz. MoZna i vas prekvapi, jak propracované

triky podvodnici pouZivaji.

Nevahejte a nechte déti vyzkousSet si vSe na vlastni kiZi a objevit, jak podvody

rozpoznat a Ucinné se jim branit.

Ohodnotte tento prispévek!
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Uvod Utvary Policie CR

ZPRAVODAJSTVI Uvodni strana / Utvary Policie CR / Krajska f¢

Policie Ceské republiky - KRP Jihogeského kraje

Kyberneticky podvod

Strakonice — Pachatel opét vylakal Udaje k platebni karté a odcizil deseti tisice korun.

O ficet pét tisic korun phisla 45leta Zena ze Strakonic. Zenu oslovil neznamy pachatel na portalu Vinted, kde pfedstiral zajem o zboZi, které
zde nabizela. Aby (dajné mohl dokonéit objednavku, poZadoval po Zené zaslani e-mailové adresy. na kterou ji nasledné zaslal zpravu
obsahuijici podvodny odkaz. Zena v odkazu odsouhlasila ,potvrdit prodej*, coz ji pfesmérovalo na podvodné stranky portalu Vinted, kde pro
dokonéeni méia vyplnit Gdaje ke své platebni kart&. Timto zplisobem od Zeny pachatel vylakal potfebné pfistupové Gdaje k platebni karté a uz
mu nic nechybeélo, aby provedi neopravnénée transakce.

Prestoze policisté o pfipadech obtany neustale informuji a varuji, stale jsou pachatelé Gspésni. Nikdy nikomu nesdélujte a nevypisujte sva
hesla a pfistupové Gdaje. Utokdl na vade penize pfibyva a jsou stale rafinovanéjsi. Zda byste dokazali podvodné praktiky kybernetického
utoénika rozpoznat a nenaletét, si mizete vyzkouset ve vzdélavacim testu www.kybertest.cz. Viyzkousejte si tento test nejen vy sami, ale

doporuéte ho také svym kamaradiim a znamym. PomiiZete tak snizit riziko okradeni.

#nePINdej! - Policie Ceské republiky

por. Mgr. Jaromira Novakova

4. fijna 2022

Bl ¥ | = Emailem | | & visknot |
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63. Podvody na internetovych inzertnich portalech
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Sluzba
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Podvody na internetovych inzertnich portalech
PRIBRAMSKO - Rijen je mésicem kybemetické bezpecénosti.

Uréité je vhodné pripomenout, jaka askali s sebou digitalni prostiedi pfinasi. Minuly tyden pfijali policisté na Pfibramsku b&hem &tyf dnii
oznameni o péti pfipadech reverznich inzertnich podvodi.

Vétsinou se jedna o podobny scénaf. Pachatel zareaguje na vas inzerat. V oznamenych pfipadech Slo o prodej kopacek, oble€eni,
autobaterie, sedaci soupravy a historickych hrni¢kd. Falesny kupujici pfedstira zajem o prodavané zbozi. Nasledné vam nabidne zajisténi
veskerého komfortu spojeného s prepravou i platbou a zasle vam fiktivni odkaz zpravidla na prepravni spoleénost. Pokud na néj prodavajici
klikne, je pfesmérovan na podvrZzenou platebni branu, kde pak vyplni citlivé bankovni adaje, Udaje k platebni karté. Misto pfipsanych penéz
z prodeje zboZi ale poté zjisti, Ze mu naopak na G€tu chybi €ast jeho Gspor. V uvedenych péti pfipadech se jednalo o Eastku témerf dvé sté
tisic korun.

Teréem atocnik( jsou zejména prodavajici, ktefi si zvolili platebni metodu — zasilani penéz z karty na kartu prostfednictvim pen&zenky
zvoleného bazaru. Prodavajici nepfedpokladaji, Ze se z nich snazi nékdo ziskat pfistupové Gdaje k GEtim & do internetového bankovnictvi.
Maji zajem zbozi prodat co nejdfive, a proto slepé& spolupracuji.

Jak se podvodnikGm branit? Diilezité je védét, Ze neklikam na odkazy do internetového bankovnictvi obdrzené v SMS zpravé &i e-mailu.
V zadném piipadé ani nepreposilam autorizaéni kody a za Zadnych okolnosti neposkytuji vzdaleny pristup k poéitaci. Obéané si také nyni
mohou vyzkouSet interaktivni www.kybertest.cz, ktery je zabavnou formou seznami s nejéastéjSimi kybernetickymi podvody a nauéi je, jak je
rozpoznat a jak jim nenaletét.

To nevymazes!

Daldim nebezpetim v digitalnim prostiedi je sexting. Jde o sdileni viastnich intimnich fotografii éi videi velmi €asto s osobou, kterou dobfe
znam. Proto jsou mnohdy opomijena rizika, ktera zdanlivé bezpeéna vyména intimnich materiald pfinasi. Napfiklad po ukonéeni vztahu mize
dojit k vydirani diive blizké osoby, Ze vie zvefejni.

Materialy zvefejnéné v prostiedi internetu prakticky nelze zcela beze stopy odstranit. Mohou se opakované nahodné objevovat na internetu
neomezené dlouho, to miZe mit negativni dopady napf. pfi navazovani nového vztahu nebo pfi uchazeni se o zaméstnani. Kazdy by mél
proto opravdu zvazit komu a jaké intimni informace zasila. Rozhodné by na fotografiich nemélo byt vidét do obliceje a neméla by byt patrna
unikatni tetovani ¢i matefska znaménka, podie ¢eho je mozné Cloveéka identifikovat.

Poskozena osoba by pod natlakem a vyhroZovanim neméla zasilat ato€nikovi zadné dalSi materialy. Malo lidi vi o moznosti pozadovat po
administratorovi webu smazani danych materiald. V zévaznych pfipadech je vdak nezbytné celou véc fesit s polici. V takovém pfipadé je

diilezité uchovat veskerou komunikaci zaslanou mezi Gtoénikem a obéti.

por. Bc. Menika Schindlova, DIS.
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64. Podvody na internetovych inzertnich portalech
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Server www.pribramsko.eu byl zaloZen 13. kvétna 2008 Dobré dopoledne, je tery 4.10.2022, 9:46. Dnes ma své

Hydepark Kulturaasport  Zdravy Zivotni styl Historie Kontakty

Podvody na internetovych inzertnich portalech

2022-10-04 09:11:15 | PCR, por. Bc. Monika Schindlova, DiS. ©

Rijen je mésicem kybernetické bezpe&nosti. Uréité je vhodné pfipomenout, jaka tGskali
s sebou digitalni prostiedi pfinasi. Minuly tyden prijali policisté na Pfibramsku béhem
&tyf dni oznameni o péti pfipadech reverznich inzertnich podvodii.

(llustracni foto archiv)

VétSinou se jedna o podobny scénar. Pachatel zareaguje na vas inzerat. V oznamenych
pripadech 3lo o prodej kopacek, oblegeni, autobaterie, sedaci soupravy a historickych hrnick.
Falesny kupujici pfedstira zajem o prodavané zboZzi. Nasledné vam nabidne zajisténi
veskerého komfortu spojeného s prepravou i platbou a zasle vam fiktivni odkaz zpravidla na
prepravni spolecnost.
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Pokud na néj prodavajici klikne, je pfesmérovan na podvrzenou platebni branu, kde pak vypini
citlivé bankovni Gdaje, udaje k platebni karté. Misto pfipsanych penéz z prodeje zboZi ale poté
zjisti, Ze mu naopak na Gctu chybi ¢ast jeho Uspor. V uvedenych péti pfipadech se jednalo o
Castku témér dvé sté tisic korun.

Teréem utoénikd jsou zejména prodavajici, ktefi si zvolili platebni metodu — zasilani penéz

Z karty na kartu prostfednictvim penézenky zvoleného bazaru. Prodavajici nepredpokladaji, ze
se z nich snazi nékdo ziskat pfistupové tdaje k uétdm a do internetového bankovnictvi. Maji
zajem zboZi prodat co nejdrive, a proto slepé spolupracuiji.

Jak se podvodnikiim branit?

Dilezité je védét, Ze neklikam na odkazy do internetového bankovnictvi obdrzené v SMS
zpravé €i e-mailu. V Zadném pfipadé ani nepfeposilam autorizacni kédy a za zadnych
okolnosti neposkytuji vzdaleny pristup k pocitaci. Obcané si také nyni mohou vyzkouSet

interaktivni www.kybertest.cz, ktery je zabavnou formou seznami s nejcastéjSimi
kybernetickymi podvody a nauci je, jak je rozpoznat a jak jim nenaletét.

To nevymazes!

DalSim nebezpecim v digitalnim prostredi je sexting. Jde o sdileni vlastnich intimnich
fotografii ¢i videi velmi ¢asto s osobou, kterou dobfe znam. Proto jsou mnohdy opomijena
rizika, ktera zdanlivé bezpe¢na vyména intimnich material prinasi. Napfiklad po ukon&eni
vztahu miZe dojit k vydirani dfive blizké osoby, Ze v3e zvefejni.

Materialy zvefejnéné v prostredi internetu prakticky nelze zcela beze stopy odstranit.
Mohou se opakované nahodné objevovat na internetu neomezené dlouho, to miize mit
negativni dopady napf. pii navazovani nového vztahu nebo pfi uchazeni se o zaméstnani.
Kazdy by mél proto opravdu zvazit komu a jaké intimni informace zasila. Rozhodné by na
fotografiich nemélo byt vidét do obliCeje a neméla by byt patrna unikatni tetovani ¢i materska
znameénka, podle ¢eho je mozné Clovéka identifikovat.

Poskozena osoba by pod natlakem a vyhroZzovanim neméla zasilat Gto€nikovi Zadné dal3i
materialy. Malo lidi vi o moZnosti pozadovat po administratorovi webu smazani danych
material(.. V zavaznych pfipadech je viak nezbytné celou véc fesit s polici. V takovém pfipadé
je diilezité uchovat veskerou komunikaci zaslanou mezi Gto&nikem a obé&ti.
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Mezinarodni doprava a spedice ¢ Skladovani

Tuzemska doprava a spedice ¢ Opravarenskeé sluzby

Preprava kusovych zasilek » MycCka vozidel
www.katkatransport.cz

Jc ' ": . /.cz Vyhledat zprav. InzerujTEﬁ

Vstupte

Jizni Cechy TED - nejrychlejsi zpravy z regionti

doprava krimi sport | kultura blogy cestovaniavylety | gtenafi pisi

specialni pilohy

Zena ze Strakonic pfisla o desitky tisic. Odhalili byste
kyberneticky podvod vy? Zkuste test

4.10.2022 11:17

STRAKONICE - O 35 tisic korun p¥isla
pétacty¥icetileta Zena ze Strakonic, kterou oslovil na
portalu Vinted podvodnik p¥edstirajici zajem o zboii,
které zde nabizela. Vylakal z ni potFebné p¥istupové
udaje k platebni karté a vybral jeji konto. Zda byste
dokazali rozpoznat podvod si miZete vyzkouSet v
testu, vzkazuje policie.

Zarovka Best-Led E27 9W

NOVE ELEKTRO
V TABORE

Sobéslavska 3220 (za Lidlem)

a3 InzerujTED

Pltnostskca 110 - 16 30,2022 Palivové dfevo [habizim |
Podvodnik, tvafici se jako zjemce o koupi zboZi, které Zena nabizela, tvrdil, Ze k tomu, aby tidajné mohl Palivove dfevo borovice, samotézba,
dokongit objednavku, p je jeji il adresu. Na tu ji nasledné zaslal zpravu obsahujici podvodny :O"'Iar:" u Milevska.

lohodou

odkaz. ,Zena v odkazu odsouhlasila kolonku potvrdit prodej, coZ ji pfesmérovalo na podvodné stranky portalu
Vinted, kde pro dokonceni méla vyplnit idaje ke své platebni karté. Timto zplisobem od Zeny pachatel vylakal

potiebné pristupové tidaje k platebni karté a uz mu nic nechybélo, aby provedl neopravnéné transakce," Zobrazit vSechny inzeraty

popsala mluvéi strakonické policie Jaromira Novakova.

PrestoZe policisté o podobnych pfipadech vefejnost neustale informuji a varuji, stile jsou pachatelé ispésni.
,Nikdy nikomu nesdélujte a nevypisujte sva hesla a pfistupové tidaje. Utoki na vase penize pfibyva a jsou E3 Kdyakam
porad rafinovangjsi. Zda byste dokézali podvodné praktiky kybernetického ttocnika rozpoznat a nenaletét, si

miiZete vyzkouset ve vzdélavacim testu www.kybertest.cz,” varuje znovu Jaromira Novakova.
Setkani nad knihou - inspirativni diskuze

Utery 4.10 14:00 - Knihovna, Blatna
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ZPRAVODAJSTVi v KRIMI v KULTURA v Z REGIONU v ROZHOVORY v 0 CEM SE ML

VAS NAZOR v  VOLBY v ,ZARUCENA SENZACE”  CYNIKUV PODCAST

ZPRAVY LYY

Policie radi, jak se branit podvodim
na internetu Ci sextingu

od redakce - 4. 10,2022

f  Sdilet na Facebooku W | Tweetna Twitteru
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PRIBRAMSKO - Rijen je mésicem kybernetické bezpe&nosti. Uré&ité je vhodné pfipomenout, jaka
uskali s sebou digitalni prostredi pfinasi. Minuly tyden pfijali policisté na Pfibramsku b&hem &ty¥
dnl oznameni o péti pfipadech reverznich inzertnich podvodii.

Vétsinou se jedna o podobny scéndf. Pachatel zareaguje na vas inzerat. V oznamenych pfipadech $lo
o prodej kopacek, obleceni, autobaterie, sedaci soupravy a historickych hrni¢k(. Faledny kupujici
predstira zajem o prodavané zboZzi. Nasledné vam nabidne zajisténi veskerého komfortu spojeného
s piepravou i platbou a zasle vam fiktivni odkaz zpravidla na prepravni spolec¢nost. Pokud na néj
prodavajici klikne, je presmérovan na podvrZenou platebni branu, kde pak vyplni citlivé bankovni tdaje,
udaje k platebni karté. Misto pfipsanych penéz z prodeje zbozi ale poté zjisti, Ze mu naopak na uctu

chybi ¢ast jeho Gspor. V uvedenych péti pfipadech se jednalo o €astku téméf dvé sté tisic korun.

Ter€em utoénik( jsou zejména prodavajici, ktefi si zvolili platebni metodu — zasilani penéz z karty na
kartu prostrednictvim penézenky zvoleného bazaru. Prodavajici nepiedpokladaji, Ze se z nich snazi
nékdo ziskat pristupové tdaje k Gctdm a do internetového bankovnictvi. Maji zajem zbozi prodat co

nejdfive, a proto slepé spolupracuji.

Jak se podvodnikdim branit? Diilezité je védét, Ze neklikam na odkazy do internetového bankovnictvi
obdrzené v SMS zpravé ¢i e-mailu. V Zzadném pfipadé ani nepreposilam autoriza¢ni kédy a za zadnych
okolnosti neposkytuji vzdaleny prfistup k pocitaci. Ob&ané si také nyni mohou vyzkousSet interaktivni

www kybertest.cz, ktery je zdbavnou formou seznami s nej€astéjSimi kybernetickymi podvody a nauci
je, jak je rozpoznat a jak jim nenaletét.

Daldim nebezpecim v digitalnim prostiedi je sexting. Jde o sdileni vlastnich intimnich fotografii ¢i videi
velmi €asto s osobou, kterou dobie znam. Proto jsou mnohdy opomijena rizika, ktera zdanlivé bezpeéna
vyména intimnich materiall pfinasi. Napriklad po ukon&eni vztahu mtze dojit k vydirani diive blizké
osoby, Ze vie zverejni.

Materialy zvefejnéné v prostiedi internetu prakticky nelze zcela beze stopy odstranit. Mohou se
opakované nahodné& objevovat na internetu neomezené dlouho, to miZe mit negativni dopady
napf. pfi navazovani nového vztahu nebo pfi uchazeni se o zaméstnani. Kazdy by mél proto opravdu
zvazit komu a jaké intimni informace zasila. Rozhodné by na fotografiich nemélo byt vidét do obliceje
a neméla by byt patrna unikatni tetovani ¢i matefskd znaménka, podle €eho je mozné clovéka
identifikovat.

Poskozena osoba by pod natlakem a vyhroZzovanim neméla zasilat Gto€nikovi Zadné dalSi materialy.
Malo lidi vi o mozZnosti pozadovat po administratorovi webu smazani danych materiald. V zavaznych

piipadech je viak nezbytné celou véc fesit s polici. V takovém piipadé je ddlezité uchovat veskerou

komunikaci zaslanou mezi Gtocnikem a obéti.

por. Bc. Monika Schindlova, DiS,

komisar prevence
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Bemunmeronne= - Jiho€esti policisté zvladaji

putovani svatojakubskon | ViCc@boj i zachranu tonouciho

cestou aZ na Blanik

V piné %olnl v tézkem te-

rénu? Rikal mm si.2e

jsem ze

zZvykly, - byl to hosi

nez béZet na Libin,” popi-

ey prachaticky policista
Pfedota.

JANAVANDLICKOVA

§t policistou ne-
2znamend jen
.Pomshat.
chrénit”. Policisté
imého vyko-
nu méfi take pravidelné své
silys kolegy zcelé republly.
Jedna takov: e
druhém wmvvem tydnu
odehrala v Ostrové u Tisé. Slo
o policejni mistrovstyi ve vi-
ceboji a zachrané tonoucihio.
Zavody vychazeize sluzby,
kterou policisté vykonavaji
prmo na ulici. Nejde tedy jen
o pronasledovani zlotinct,
ale také 0 zachranu Zivota . ihoe Ligove
tonouciho, coz byla proten-  Kitsin (CB), Jan Sima (PT). Patr Stegrar (CB), trenér Pavel Strmad (CB). Dote zleva 36 tymu Josef Predota
tokrdt jedna z disciplin.” vy (P} Jana Hanziows (PT). Jeta DuChoovs [PT)  David Hrbcek |IH) Fea: pabce 1
svétluje Josef Predota, ktery
byl povéfenym Séfem repre-  Patrik nlun 2CeskjchBu-  disciplinu. O nic lehti nent V posledn! discipliné mus
gmuKrajskeho  de
‘eskych ey 3Sleta  V po dvanact
Buddjovicich. Tym jihoces- - misto obsadil vestielbé  voblecent, ovsem tentokrat  nrotném terénu. .Ve vol-
letos 3sletjanSi-  bezobuvi

vvvvvv.strakomcky.demk.cz

patém misté. Po sportovat,inak bych nebyl
v bral Sougasti trati, 110 me-
dsletDavid byl ttyti p tri, musi policisteé k raftom. guom, 2e pojedu, vim m
Hradekz Jindrichova Hradce  kovjch kategorii. Jaosobné Ty é tak, ze je-
Tipnavylet iala. Josef Predota  jsem uZveterdn,” sm&esea  den je na hladiné a drubg je dota, Jak se piipravule. RE
Zaved! nés na Taborsko. £ Prachatic misto Etvrte. dodava, ze zavod je otogeny. Policistamusi publikovych zavodi se uz
<Putoval jsem podél latonosné Blanice chrané. V hodnoceni jednotlived  slozeny £ péti dis- dobéhnoutado-  ziastnil minimalne de-
ngm, Gzemim z Mladé Vozice ptes oba Blaniky do ziskal Josel Predotavesvé  ciplin. de ° plavatkjedno-  setkrat. Tym se pak sjede na
ufiovic pod Blanikem. Kracel jsem po poutni kategorii 1. misto ve stfelbéa o taktickou f LTy, U, soustfedéni ve stfedisku
svatojakubské trase zadumeivou krajinou poma- 3.misto v zichrané tonouci-  stfelbu, se VLiovt Jen tam maji jeho
Iu se odivajici do podzimniho Satu. jez byla pind ho. David Hradek byl prvnl kterou se lenové mo2nost se poznat
2ajimavost a historickych pamatek. v terénnim béhu ana. ‘milze policis- ‘osobné a Zjstit. co jeden od
Kazdym krokem jsem se nofil hloubéji do tajem- kazkové drize. Stejné |zlm tasetkat pri druhého moze ekat. Do té
né historle, a2 jsem skoni} u Keltd na Blaniku. prestielce chvile se mnohdy viibec ne-
Asi by se divill, Jak to tu dnes vypada a 162ko by s pachatelem. znajl. .Po soustredéni je tym
poznavali zndma mista. Dalsi discipli- ? 3 disclpl sty col s nbaledndoce
Vydal jsem se tentokrat v rami tradicniho sva- nou je prekazko- . byl treti, alemu-  razina vysledku,”
tovaclavského pochodu prave na Blanik, ktery je va draha. .Ta e vel sim Fict, 2e mé to Josef Predota u]«sm]e ze
povisti spojen se svatym Vaclavem a jeho vo} ‘mi naroénd na fyzitku. Je dost vystavilo.Faktto  u policie ma ipiné kazdy
m ukrytym v hote” dlouha zhruba ctyfistamet-  bylo hodn@ ndro¢né” popi-  moZnost sportovat Kazdo
riajdeotas jejisoutasti  suje. Ctvrtou disciplinouje  roéné totiz policie pofada
Hrad Selmberk jsou rizné které iki y terénni beh ly
Hrad zaloZeng pany ze Selmberka pred rokem jiprelézt, podiézt e vpiné polni, sttelbe,
1318V 15. stoleti casto ménil majitele a v polovi- Jinak pekonat Naroen je  bylo obrovské prevgSen, ceboji. Josef Predota je také
D216 stoet prodélal renesancni plestavbu. Kii- rovnéz béh terénem, plazeni Rikal jsem si.ze jsem ze Su-  E4ste¢né personalistou a no-
stavené zamecké budovy pretnulo se,atovady v pracovaim mavy a tudiz jsem zvykly, ale " knkgy 1aka pravé na sport.
Anradmpllknp V17, stol. se uvadi Jako pusty. odévu akanadich. probiha by 2 vy-
ZLATO. Josaf Prodota s seTekou.” popisuje Jose! béhnout na Libin,” prirov- mau sanci se prosadit,” uza-
Tvrz Kamberk call Predota tu nej nava Josef Predota. vira policista.

“Tvrz, patfici k nejstarsim tvrzim na dzem Pod-

blanicka, byla zaloZena asi ve 13. stol. Pinila zfej-
‘mé sprévni a obrannou funkei pro celou ohhs’:
tézby zlata Byla pivodné v drzen! viznamného
ot pints Lamgton Pachatel opét vylakal udaje k platebni karté.
Maly Blanik
e Zena ze Strakonic prisla o 35 tisic korun
580 m. Cely je pokryt mohutny
smrkovym porostem s k.\mmuym podlo?lm slo- PETR $KOTKO i pi isuj
Zenym pfevazné z tzv. blanickeé ortoruly. Je to stranky portalu Vinted, kde  svi hesla a piistupové odaje. | ZKuSenost
| vyznamné poutni misto tvofené kapli sv. Mafi Strakonice - O tiicet pét tisic JUtokdt penize pfi- a
Magdaleny z roku 1753, z niz se dochovaly jen Korun pfisla 2ena (45) ze daj byva
trosky. - .Timto zplsobem od Zeny nqu dodala miuves. 28
e G S
Velky Blanik chatel na portalu Vinted. kde  pristupové idaje k platebni vodnt prakiky kybe kybeme(lz Loyl b
B4jng vrch s nadmofskou viikou 638 m.V lesich pledstiral zajem o zboz1, karté a uz mu nic nechybélo,
nalezneme mohutné kamenné valy, pozostatky Které zde Aby aby proved! nenaletét, si ,y.
i i 1 transakee,* testu
vald, pozdéji mz Na vicholu jednavi miluvéi i Vyzkou-
m. Bl i lové adresy,na  Jaromira Novakova. Sejte sitento (m ne)en vy
spajen's povdsu-m ov.VAaa jeho ryuhcn Kterou ji & i ici e
ukrytych v nitew hory. podvodny’ i svjm k: d
Vice fotek naleznete na www.strakonicky odkaz. Zena v odkazu 0dsou-  muji a varujl, stale jsou pa- mym, Pomazete tak sn«zu
.denik.czv rubrice Ctenaf reportér, hlasila jpotvrdit prodej, coZ  chatelé ispésni. Nikdy niko-  riziko okraden. (p8)
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BANKY A FINANCE _
KYBERNETICKA BEZPECNOST

Kybertest pobézi az do konce roku.
Zapojit se mize kazdy

Zacatkem zafi predstavila Ceska bankovni asociace celonarodni vzdélavaci kampan
v oblasti kyberbezpeénosti — #nePINdej! Spolu s ni také predstavila dalsi z Fady testi
znalosti v oblasti kyberbezpecnosti, ktery je klicovym prvkem celé kampané a se
kterym bude v nasledujicich mésicich intenzivné pracovat.

odle dat Ceské bankovni asociace

se pocet ttoki na klienty bank za

posledni dva roky zvysil ¢tyFna-

sobné. Skody jdou do stovek mi-

lionti a na jednoho poskozeného

klienta je to v priméru 161 500
korun. ,,Jen za prvnich sedm mésicii leto3ni-
ho roku byl pocet ttoki na klienty bank dvoj-
nasobné vyssi ne% za cely lofisky rok. Dramatic-
ky pFitom narostly hlavné podvodné telefonaty,
tzv. vishing, které pat¥i k tém nejzakefné&j$im.
Zatimco pred dvéma lety se jejich pocet pohy-
boval v nizkych stovkach, letos mluvime jiz
o desitkach tisic. A narostla i jejich tspé&nost.
Témét kazdy druhy podvodny telefonat v sou-
Zasné dobé bohuzel kon¢i $kodou pro klien-
ta. Primérné ¢astka, o kterou klienti pfi téchto
ttocich pFijdou, je ptitom dost vysoka, zhruba
&tvrt milionu korun,“ uvedla Monika Zahalko-
va, vykonna feditelka Ceské bankovni asocia-
ce. Jeji slova potvrzuje i Lukas Kintr, feditel Na-
rodniho tGFadu pro kybernetickou a informaéni
bezpeénost (NUKIB). ,,Zijeme v digitalni dobg,
kterd ndm mnohé véci usnadiiuje, ale také pii-
nasi mnoha rizika a mezi né patii i rostouci po-
et riiznych kyberttoki. Detekujeme vysoké po-
&ty nejen podvodnych telefonati, ale i textovych
zprav ¢i e-maild, a nelze o¢ekavat, Ze by se je-
jich mira méla sniZovat. Nejlepsi obranou pro-
ti témto pokustim nadale ziistava obecné osvé-
ta, tedy informovanost a poucenost vefejnosti,
aby byli lidé schopni vishing a podobné snahy
rozpoznat,* upfesfiuje Lukas Kintr.

#nePINdej! aneb spolecné proti
kyberkriminalité

Pravé diky vySe zminénym faktiim pFedstavi-
la CBA spolu s partnery nejen z finanéni sféry
vyse zminénou kampan #nePINdej!. Pravé ta
skrze hravy kybertest piedstavi nej¢astéjsi ky-
bernetické ttoky a zaroven klienty naudi, jak
témto podvodiim nenaletét.

Samotny kybertest ma za cil oslovit Siro-
kou verejnost od mladistvych aZ po seniory.
Také proto mé nékolik variant, které simuluji
nej¢astéjsi podvodné praktiky dle riiznych vé-
kovych skupin a pohlavi. ,,Jiné otazky se tedy
generuji pro teenagery, jiné pro seniory. Stej-
né tak jako ttoky hackert - jiné praktiky zkou-
3eji na mladsi generaci, jiné pak na stfedni
a jiné na nejstar$i spoluoblany,* vysvétluje
Tomas Trachta, ¢len predstavenstva spole¢nosti
itego, a.s., ktera pro CBA kybertest napro-
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gramovala a tizce spolupracovala na realiza-
ci celé kampané. Po spudténi testu dostane
kazdy jeho ucastnik virtudlni penize do ,,hry*,
které musi pred podvodnymi ttoky co nej-
lépe ochranit. Po kazdé otéazce se lidé dozvé-
di spravné feSeni, mohou se z néj tak poucit

ému Gtoku nasledné ne

denné si ho déla vice nez tisic lidi, coZ povazu-
jeme za skvély Gspéch. Zajem neopada, ba pra-
vé naopak,”“ uvadi Monika Zahalkova.

Kybertest doplni Bankéfe do kol

a dal$imu simul atoku -
naletét.
Samotny kybertest ma

za cil oslovit sirokou
verejnost od mladistvych
az po seniory. Také proto
mad nékolik variant,
které simuluji nejéastéjsi
podvodné praktiky dle
ruznych vékovych skupin
a pohlavi.

a podoba testu neni konetna. Jak
uptesnila Monika Zahalkova, CBA na samotné
aplikaci neustale pracuje. ,,Rozvijime ji, zlep-
Sujeme. A v tom budeme pokra¢ovat i nada-
le. Pokud se tyka komunikace, nyni nam bézi
kampan naptiklad ve vybranych kinech Ci-
neStar, na nadraZich Ceskych drah, na po-
botkach Ceské posty rozdavame letéky pro
»off-line“ seniory a zacali jsme i kampati na so-
cialnich sitich a u nadich medidlnich partnert.
Hlavnim medialnim partnerem je Ceska tele-
vize, tam pobé&Zi spoty v listopadu. S kybertes-
tem jdeme v Fijnu i do kol v ramci naSeho
projektu Bankéri do $kol. Podporu nim ve
3kolach slibilo i 02, stejné tak i formou SMS
zprav,”“ uptesnila Monika Zahalkova s tim, Ze
kampan pobézi az do konce roku. ,,To v praxi
a, Ze jesté Fadu aktivit pripravujeme

0d spusténi testu CBA sleduje statistiky,
kolik lidi si test jiZ udélalo. ,,Z nich vyplyva, ze

a budeme je postupné nasazovat. Napiiklad
i CLV televize v MHD ve vybranych krajskych
méstech atd.“
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Co se tyce zapojeni samotnych bank, ty se
pak maji moznost angaZovat zejména v oblasti
komunikace. ,,Finan¢ni instituce se v kampani
angazuji prostrednictvim CBA, které je organi-
zatorem celého projektu, a tudiZ ma kli¢ovou
roli. Jednotlivé banky se do projektu zapoju-
jiijinak — komunikuji ho naptiklad na svych
pobockach, bankomatech a socialnich sitich,*
uptesnila Monika Zahalkova.

Co se dalich finan¢nich instituci ty¢e (po-
jistovny, nebanky atd.), ty maji prozatim sma-
lu, i kdyZ CBA s nimi do budoucna spolupra-
cinevylucuje.

Nejvétsi kyberbezpeénostni kampan
v Cesku

Kampari #nePINdej! zcela jisté patti k nejroz-
sahlej$im kampanim v oblasti kyberbezpec-
nosti, které byly doposud v Ceské republice
realizovany. Unikatni je i to, Ze se do ni zapoji-
ly jak organy statni spravy, které se kyberbez-
pecnosti zabyvaji, tak kli¢ové firmy ¢eského
byznysu, jichZ samotnych nebo jejich klientt
se podvodné ttoky také tykaji. Kromé Ceské
bankovni asociace, ktera je realizitorem pro-
jektu, jsou do kampané zapojeny Policie Ces-
ké republiky, Narodni afad pro kybernetickou
a informaéni bezpe¢nost (NUKIB), itego, a.s.,
CISCO, Thein Security, Ceska posta, CEZ, Mas-
tercard, 02 a Ceské dréhy.

B Text Redakce
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Ani dvoufaktorové ovéfeni
klienta nemusi ochranit

Jak uZ bylo feteno, mezi nej¢ast&jsi atoky
dnes patfi phishing (tito¢nik se vydava za
divéryhodnou autoritu s cilem ziskat citli-
va data obéti), smishing (forma phishingu —
jedna se také o podvodnou praktiku, ktera
mé za cil vyldkat z cilové osoby citlivé idaje,
ale na rozdil od phishingu vyuziva nejcasté-
ji SMS) a vishing (tzv. hlasovy phishing nebo
voice phishing — jedna se o podvod, pfi kte-
rém se uto¢nici snazi vyldkat z obéti penize
prostednictvim telefonniho hovoru.) Ten
je dle CBA viibec nejnebezpeénéjsi, proto-
Ze podvodnici umi napodobit telefonni ¢is-
lo renomované instituce, dokazou dobie
vystihnout moment piekvapeni a umi pra-
covat s lidskym strachem — klienti, ve sna-
ze ochranit své finance, vykonavaji poky-
ny podvodniki a davaji jim ptistupova hesla
nebo vkladaji své finance prostiednictvim
vkladomatti na kryptoménu na jejich Géty.
Tyto typy ttok jsou od za¢atku postave-
ny na scénéfich, kde je podminkou ziskani
spoluprace klienta (strach o penize z divo-
du napadeni t¢tu, nabidka vyhodného pro-
duktu v dobé inflace...). Neni problém pro
pachatele obejit i ovéfeni pres druhy faktor.
Staci vytvorit jen spravnou legendu, které
klient uvéfi, a pak bud sam pies sviij vlastni
telefon nebo jiny autoriza¢ni prvek pacha-
telim penize odesle, tedy vSe sam potvrdi
v domnéni, Ze penize pfevadi na ,bezpeé-
né misto v bance (ve skute¢nosti se ale
jedna o acet pachatelit). Anebo si pachate-
1é s jeho pomoci nechaji klientem pod pti-
pravenou legendou aktivovat vlastni autori-
za&ni prvek (svijj vlastni telefon) a s nim si

priklad presvéd¢it klienta, aby si sam nain-
staloval do svého potitace aplikaci/program
umoziujici pFistup do jeho politace pies
tzv. vzdalenou plochu pod legendou, Ze mu
jako ,,pracovnik banky“ se v§im rad a rychle
pomohu, pies tento vzdaleny pFistup ziskat
ipFistup na tcet klienta a pak uz jen kliento-
vi tvrdit, Ze je potieba, aby na svém telefo-
nu / ve své mobilni aplikaci potvrzoval vie,
co mu bude zbanky ptichazet. Klient, proto-
Ze se domniva, Ze vSe déla pracovnik banky,
vSemu divéfuje, nic nete a jen vSe potvrzu-
je pres ,zelené tladitko®. Vysledkem je pak
to, Ze ptijde o vSechny své penize, protoze
jejich odeslani autorizoval bud sim, anebo
umoznil autorizaci tim, Ze sam povolil pfi-
pojeni jiného autoriza¢niho zafizeni ke své-
mu aétu.

A pravé zde je problém. A&koli banky in-
vestuji nemalo penéz do rozvoje bezpec-
nostnich systém a jejich zabezpeceni je na
$pi¢kové tirovni, selZe zpravidla klient. To
banky nemohou bezprostiedné ovlivnit, ale
snazi se o to osvétou a edukaci, jako je tie-
ba kybertest.

www.bankovnictvionline.cz / 55
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2'01%‘.?.“.9 deniku
Dum osvéty v Rakovniku
rozduni hned ¢tvefice kapel

7. tijna | 19:00
Rakovnik - Rakovnicky Dim osvéty bude v
patek 7. Fijna hostit dalf z koncert. Tento-

krét v jeho prostorach vystoupi hned ¢tvefice kapel
Pichozi se mohou tésit na hudbu v podani skupin
Smetka (rock-metal, Nové Kfecany), Sethorus
(melodic-rock, Praha), Fret (hard rock-stoner rock,
Rakovnix) a Fiveins {rock-hard rock. Rakovnlk).
Za vstupenky zajemci daji 120 koru
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Nejétenéjsi: Studenti slavili
Evropsky den jazyki

Rakovnik - Nejétenéjsim clankem Rakovnického de-
niku v rubrice Ctendf reportér za uplynuly tyden byl ten
oaoslavé Eviopského dne jazyki. Zaci | ucitelé Gymna-
zia Zikmunda Wintra oslavili Evropsky den jazykd
projektovim dnem pinym hudby a zpévu. V dopoled-
nich hodinach jsme se postupné po jazykovych skupi-
nach schazeli v télocviend a nacvicovali zpdv evropské
hymny. Na hudebni nastroje hrali zaci napH¢ z riz-
nych tid. Notovy materidl pro jednotlivé néstroje a
celou hudebni kompozici pfipravila Aneta Matousko-
va, 2akyné kvinty. Pod vedenim mgr. Elznicové a mgr.
Prachafové, uitelek hudebni vichovy, ns

dojimal tento bajeeny orchestr tony zavéreené véty
Devité symfonie Ludwiga van Beethovena. Viichni
Zaci se nautili textové verze hymny v téch jazycich,
které na gymnaziu vyucujeme, Po sladéni zpévu a
hudby jsme vy&li pfed kostel sv. Bartoloméije, abychom
na chvll vl vetejng prostor a uspotidalifsme fla-
shmob, Cely ¢ldnek

Obéti kyberpodvodii se ¢asto
divi, jak se nechaly obrat

MILAN HOLAKOVSKY

odvodi na internetu valem
plibyva. jen na Pribramsku
phijali policisté béhem jedi-
ného tydne, vlastné za tyti
dny, oznameni o péti tako-

ipadech. A jinde v kraji to neni

jejeastéjsi chyby, které lidé délaji,

se pritom stale opaku) pachateldm sa-

mi poskytnou vie, co vykukove skrjva-

Jct se ve spiti virulnho svéta potfe-

buji.

JEN OBYCEJNE NABIDKY K PRODEJI
Zminovana pétice pripadil, které nové
fedi pfibramska policie, se odehrala
podie obdobného scénare. Obéti se stall
uzivatelé inzertnich serveri, ke prisli
0 spoustu penéz, atkoli méli pavodné
v imyslu par korun ziskat prodejem
rznych véci. Konkrétné slo o nabidky
kopacek, obleceni, autobaterie, sedact
soupravy a historickych hrnickd,
Shodné ve vech pripadech kdosi
na inzerat reagoval a vystupoval jako
zajemce, ackoli ve skute¢nosti nic
v imyslu kupovat nemél. A pak uz na-

2a stranky skutetné existujici prepravni
spolecnosti. Nebo se tva jako .penc-
zenka* vyuzitého internetového ba:am.

200 tisic korun. Neni viak vfjimkou, ze
do statisicd $plha v podobngch
pripadech vyse skody i u jedi-
ného podvedeného.
Podvody toto typu se vzi-
Jemng podobajiskoro jak ptes
Kopirak Ter¢em tto¢nikd jso
zejména prodavaict, ktefi si )Ako
platebni metodu zvolili zaslani
penéz na kartu. .Prodavajici ne-
predpokladaji, z¢ se nékdo snazi
ziskat prmupove uda]e Maji zajem
zbozi prodat co nejdtive, a proto
slepé spolupxa(ujl." vysvétlila Monika
Schindlova z pribramského izemniho
odboru stfedoceske policie. Stava se, ze
zpétné se lidé sami divi tomu, jak si po-
cinall.

K DISPOZICI JE TEST
Policie varuje, ze vramcl ochrany proti

Tam je hlavni zadrhel. j
presmérovan na podvrzenou plalehm
branu s pokynem, aby vyplnil tdaje

o své platebn karté. Byf sim nema nic
platit, ale naopak penize dostat. Udajné
je to proto, aby mu kupcem uhrazena
castka mohla pfijit primo ,na kartu”.

sledoval osvédeeny postup
tdajny kupec nabidne vyuZiti sluzby,
jez pry nabizi veskery komfort spojeny’
s prepravou i platbou. Zasle - 1pﬂv|dla
prostrednictvim aplikace W

kaz na web, ktery se zpmvmla vydava

odnik pristup
k penézim na uétu prodavajiciho.
0 to mu 3lo od poZatku: chee ho pripra-
vit pfinejmensim o &ast aspor. To
se stalo | na Pribramsku: dohromady
se jednalo o sumu dosahujici témeF

radno Klikat na odkazy do \nteretovs.
ho bankovnictvi obdrzené treba v SMS
Zpravé & e-mailem. A rozhodné nepre-
posilat autorizani kody k transakcim.
Stejné jako v zadném pripadé neposky-
tovat vzdaleny pFistup k potitaéi. ,Ob-
ané si také nyni mohou vyzkouset in-
teraktivni kybertest.cz, ktery je sezndmi
s nejeastéjsimi kybernetickymi podvo-
dy anauti je, jak je rozpoznat a jak jim
nenaletét” upozomila Monika
Schindlova.

Zacina velka oprava dalnice D1

JAN SINDELAR

sazovanim
omezujicich
znatek zahajili
minuly tyden v
patek silnicari

opravu Sestipruhového

tseku dalnice D1 u Prahy

mezi exity 15 (Vechromy)

21 (MiroSovice). Béhem

ravy se bude na dalnici
jezditv provizornich pruzich

Stavbafi budou pracovat
naptiklad na provizornim
prejezdu stredniho déliciho
pasu, protihlukovych sté-
nach u odpotivky Bozkov
nebo na mosté (ev. & D1-018).

Kvilli pracim pod timto
mostem RSD pivodné pla-
novalo tplnou uzavirku sil-
nice 111/1016 mezi Kunicemi
astranticemi. Rozhodnuti
ale zménilo a nakonec zvolilo
kyvadlovou dopravu fizenou

vrezimu 3+3, Vjraznéji bude  USEK DALNICE mezi MiroSovicemi 8 VSechromy fees sosrmw/fso  semaforem, a to do konce

provoz omezen ve dnech,

kdy budou silnicafi presou-  nica dalnic (RSD) Martin

Bucek. Podzimni etapa praci

-V letosnim roce probeh-  potrva podle aktualnich pis-
ra-

vat omezujici znaceni.

www.rakovnicky.denik.cz. s o. euisseroes, G2 Fatomie

ATCE Z REGIO

Narodili se
dnict
v Rakovniku vam pfi di
2 Rakovnicka narozenych v minulych dnech.

30. 2471 - Matyas FrantiSek Pouzar (Rakovnik), 30. 24§
- Karolina Palivcova (Kroutovd). 2. fijna - Jonas
Dvotak (Rakovnik), 2. fijna - Adam Ducar (Tfti
2.fijna - Tobias Cerveny (Nové Straseci), 4. fijna -
Nikita R (Luzna), 4. fjna - Adam Petrovicky
(Rakovnik), 5. fijna - Milana Tseha (Nesuchyné)

Opustili nas

Rakovnicko - Ve spolupraci s pohfebni sluzbou
Memoria Rakovnik pfindsime jména zemfeljch.

Josef Havlica (1937, Hredle), Jaroslav Chaloupkova
(1943, Rakovnik), Petr Krob (1948, Nesuchyné), Hana
Hudikova (1936, Krou¢ova), Alois Jirus (1937, Hfedle)

pr:
ce, hlavni stavebnl{mnas( véhovlkendu -V pribéhu

posunim jizdnich pruha
vmistech praci smérem
ke krajnici nebo naopak

listopadu.

Prace budou pokracovat
na jafe, celkova doba oprav
ma byt 300 dn. Zakazku

listopado- délicimu pasu,  ziskala spoleénost Eurovia

aby byl vymezen bezpemy s cenou 388 miliont korun,

je planovana na rok 2023,

rostor

uved! mluvei Rediteistvisil-  zim dn]de pouzeklokainim  plnil Bucek

do- RSD byl
402 miliond.

Zelezni¢ni den 1aka nejen milovniky vlaka

e By g Sl e

Stiedni Cechy - Zelezni¢ni
den se v Pribrami uskutecni
v sobotu. Navzdory nazvu st
na své phijdou nejen milov-
nici viaki, ale i autobust,
Zelezni¢ni nadraZi se ale sta-
ne centrem vieho dént

Mezi 10.218. hodinou si
2ajemci budou modi uzivat
jizd historickymi viaky i au-
tobusy, ale take doprovod-
ného programu, Véetné vy-
letd na zajimava mista v Pfi-
brami i okoli. Polovicn! slevu

ého nabid:

ZPrahy do B
na svou trasu vyletni viak
Cyklo Brdy s patrovymi vozy
tazengmi lokomotivou Bar-
dotka - tentokrat viak pred

kazky naslevu
Vlakoveé nadrazi v Pribrami
chysta | dalsi nabidku: od
skakaciho hradu pro déti
pies stanky s obcerstvenim

vitivit take 2 muze-
um U Koleji v Tochovicich.
TRAT ZDICE-PROTIVIN
.Zelezniéni den v Pfibrami se

hlavniho mésta bude jesté
mimofadné jezdit mezi
Bfeznici, Pfibrami a Jinci.

HISTORICKE AUTOBUSY
Dali historicky vlak, moto-
rovy vilz v retro natéru, bude
vozit cestujici na viecce do

pi T
nické muzeum a jeho Pa-
matnik Vojna, areal dolu

Kovohuti. Od
nadrazi budou takeé vyjizdet
i historické autobusy, které
na étyrech linkach dovezou

P
tématikou az pe

chystané

vys

hromadné dopravy v Plibra-
mido systému PID. Déti i
dospélé zde take jisté na-
dchne moznost vyzkouset si
jizdu na pakové dreziné nebo
omrknout vystavu kolejo-
vjch vozidel. Pfilezitost do-
2védet se spoustu zajima-
vosti zase nabidnou komen-
tované prohlidky pracovisté

by trati Zdi i
pfipomnél vedouci pnbram
ského kulturniho centra
Viastimil Sevr. S tim, ze zbu-
dovanim byla v kvétnu 1874
povéfena firma Zelezni¢niho
podnikatele a bfeznického
rodaka inzenjra Jana Muzi-
ky. .Projekéné pripravena
trat byla vystavéna a otevie-
najiz v prosinci nasledujici-

Rimbaba véetné vyhlidkové
vize, €2 Rudolf-
ka, bohutinsky mlyn, ale i
muzeum na Svaté Hofe nebo
Pamatnik Antonina Dvoraka

inkcky ik, Kiodeosky deni. ol deik.

1akajici k
navitévé. Svezenl témito

autobusy bude zdarma - a
pravé v nich Ize ziskat pou-

histori trati Zdice-Protivin.
izd zvlastnich viakd
do Bfeznice bude mozné na-

camsay den
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72. Obéti podvodu na internetu se nékdy samy divi, jak se nechaly obrat
Online o pribramsky.denik.cz (Regionalni zpravy) e 7. 10. 2022, 7:14
Vydavatel: VLTAVA LABE MEDIA a.s. (cz-01440578) e Autor: Milan Holakovsky
Dosah: 1 523 e GRP: 0.02 e OTS: 0.00 e AVE: 6682.50 K¢

Odkaz: https://pribramsky.denik.cz/zlociny-a-soudy/obeti-podvodu-na-internetu-se-nekdy-samy-divi-jak-se-
nechaly-obrat-20221007.html

D B Chci zpravy do e-mailu

PRIBRAMSKY

denik.cz

ZPRAVY VOLBY SPORT PODNIKANI NAZORY MAGAZIN PODCASTY MIMINKA

PRIBRAMSKO  ZO ENERGIE  KRIMI  KULTURA  TIPY  CESIVCISLECH  CTENARREPORTER [

DUCHODOVA KALKULACKA Spoéitejte si, o kolik se vam od ledna 2023 zvysi pen:

Obéti podvodii na internetu se nékdy samy divi, jak
se nechaly obrat

DNES 07:14

2 Milan Holakovsky
a feportér n D 8

NapiSte mi @

Podvodu na internetu valem pfibyva. Jen na Pfibramsku pfijali policisté
béhem jediného tydne, vlastné za ¢tyfi dny, oznameni o péti takovych
pfipadech, pfipomnéla Monika Schindlova z pfibramského tizemniho

odboru stiedoceské policie.
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llustracni foto. | Foto: Pixabay

Jinde v kraji to neni lepsi. NejcastéjSi chyby, které lidé délaji, se pfitom stale
opakuji: pachateliim sami poskytnou vse, co vykukové skryvajici se ve spleti
virtualniho svéta potiebuji.

Jen obycejné nabidky k prodeji

Zminovana pétice pfipadu, které nove fesi pribramska policie, se odehrala podle
obdobného scénare. Obéti se stali uzivatelé inzertnich serverq, ktef'i prisli

o spoustu penéz, ackoli méli plvodné v umyslu par korun ziskat prodejem
riznych véci. Konkrétné Slo o nabidky kopacek, obleceni, autobaterie, sedaci
soupravy a historickych hrnickd, upiesnila Schindlova.

Shodné ve vsech pfipadech kdosi na inzerat reagoval a vystupoval jako
zajemce, ackoli ve skutecnosti nic v umyslu kupovat nemél. A pak uz nasledoval
osveédceny postup podvodnik(: tdajny kupec nabidne vyuziti sluzby, jez pry
nabizi veskery komfort spojeny s prepravou i platbou. Zasle — zpravidla
prostifednictvim aplikace WhatsApp — odkaz na web, ktery se zpravidla vydava
za stranky skutecné existujici pfepravni spolecnosti. Nebo se tvafi jako
.penézenka“ vyuzitého internetového bazaru.

Nocni jizda v protisméru po dalnici: fidicka tak
urazila skoro 32 kilometri
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Tam je hlavni zadrhel. Prodavajici je pfesmérovan na podvrzenou platebni
branu s pokynem, aby vyplnil udaje o své platebni karté. Byt sam nema nic
platit, ale naopak penize dostat. Udajné je to proto, aby mu kupcem uhrazena
castka mohla pfijit pfimo ,nha kartu“. Ve skutecnosti pfipsano nebude nic —
podvodnik ale ziskal pfistup k penéztim na uctu prodavajiciho. O to mu slo od
pocatku: chce ho pfipravit pfinejmensim o ¢ast uspor. To se stalo i ve
zminovanych péti pfipadech: dohromady se jednalo o sumu dosahujici témef
dvou set tisic korun. Neni vSak vyjimkou, Ze do statisict Sptha v podobnych

pfipadech vyse Skody i u jediného podvedeného.

Zaludnosti prodavajici neocekavaji

Podvody toto typu se vzajemné podobaji skoro jak pies kopirak. Ter¢em
Utocnikd jsou zejména prodavajici, ktefi si jako platebni metodu zvolili zaslani
penéz na kartu, uvedla policistka Schindlova. ,Prodavajici nepifedpokladaji, ze se
nékdo snazi ziskat pristupové udaje. Maji zajem zbozi prodat co nejdfive, a
proto slepé spolupracuji,” vysvétlila. Stava se, Ze zpétné se lidé sami divi tomu,

jak si pocinali.

Policie varuje, ze v ramci ochrany proti podvodnikim je dilezité védét, ze neni
radno klikat na odkazy do internetového bankovnictvi obdrzené tfeba v SMS
zprave ¢i e-mailem. A rozhodné nepfeposilat autorizacni kody k transakcim.
Stejné jako v Zzadném pfipadé neposkytovat vzdaleny pfistup k pocitaci. ,Obcané
si také nyni mohou vyzkousSet interaktivni kybertest.cz, ktery je seznami

s nejcastéjsimi kybernetickymi podvody a nauci je, jak je rozpoznat a jak jim
nenaletét,” upozornila Schindlova, Ze pouceni, jak se na internetu nenapalit, lze
ziskat praveé prostfednictvim internetu: v tomto piipadé ale na strankach

spolehlivych a proveérenych.

Chcete podpofit svij oblibeny zpravodajsky web? Podpoite nas v internetové
anketé Kristalova Lupa. Hlasujte ZDE .
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Utvary Policie CR

DalSi podvedeny prodejce
Tabor — Poskozena prodavala détskeé kolo, pisla o témér 200 000 korun. (Hiasova schranka 974 236 116)

Taborsti policisté zahajili Gkony trestniho fizeni ve véci pfe€inu podvodu. Poskozena prodavala pres znamy internetovy portal détské jizdni
kolo. Na WhatsApp ji pfiSla zprava od osoby, vystupujici pod jménem Olga, Ze by méla o kolo zajem. Ke zprévé pachatel také prilozil odkaz
na sluzbu Zasilkovny, pfes kterou si pry bude moci utrzené penize vyzvednout a dale uvedl, Ze poté dorazi kuryr pro zbozi. Poskozena pres
zaslany odkaz zadala sviij ID kéd a pfihlasovaci (idaje ke svému intemetovému bankovnictvi. Nasledné obdrZela od banky zpravu o navyseni
limitu pro vybér, o ktery sama neZadala. Do bankovnictvi se jiz vdak nemohia pfihlasit, jeji pfihlaSovaci Gdaje nefungovaly, nemohla se ani
dovolat do banky ze svého telefonniho Cisla, aby provedia zablokovani karty. Toto se ji podafilo az z druhého telefonniho ¢isla. Kdyz se vSak
k Gétu koneéné dostala, zjistila, Ze ji pachatel stacil pfevést penize ze spoficiho Gétu na béZny a odtud penize odcizit pfevedenim na cizi Ucet,
&imz ji zphsobil Skodu za téméf 200 000 korun. DalSich nejméné 120 000 korun si podvodnik phichystal k pfevodu, to se mu v3ak jiz diky
blokaci Gétu nepdoafilo.

Zakladni rady, jak nenaletét

e Poznej svého nepfitele. Seznamuj se s aktuainimi hrozbami a trendy v online podvodech.
e Nikdy se nenech od pachatele do ni¢eho tiacit a vie si peclivé promysli.

e Jakmile je zprava, e-mail, SMSka, nebo telefonat neotekavany, tak je podeziely.

s Vidy se zamysli nad tim, kam vypisujes citlivé Gdaje, nebo preposilas penize.

e Kdyz si nejsi absolutné jisty, tak vZdy radéji vie ovef jinou cestou.

e Pamatuj si, Ze pachatel dokaze napodobit jakékoliv tel. €islo, €i e-mailovou adresu.

s Nikdy neumoziiuj vzdaleny pfistup do svého zafizeni nikomu, komu zcela nedvérujes.

e Kupujici na inzertnich portélech nikdy nepotfebuje citlivé Gdaje z tvé platebni karty.

e Vyzkousej si www.kybertest.cz a zjisti, kde mas mezery. Bud pripraven.

por. Bc. Martina Joklova, pt.pis@pcr.cz

9. fijna 2022

B ¥ | ®Emsilem | | & wtisknot |
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74. Dalsi podvedeny prodejce
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e Sledovani 43 Sdilet

KULTURA KRIMI EKONOMIKA KALENDAR AKCI BLOG FIRMY REALITY

Dal3i podvedeny prodejce

Tdbor - PoSkozend proddvala détské kolo, pFisla o téméF 200 000 korun. (Hlasovad
schrdanka 974 236 116)

Vytvarime www stranky
pro firmy a Zivhostniky

BONUS:
9.000 K&

Taborsti policisté zahajili ukony trestniho Fizeni ve véci precinu podvodu. PoSkozena
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od osoby, vystupujici pod jménem Olga, Ze by méla o kolo zajem. Ke zpravé pachatel také
priloZil odkaz na sluzbu Zasilkovny, pfes kterou si pry bude moci utrzené penize
vyzvednout a déle uvedl, Ze poté dorazi kuryr pro zboZzi. Po3kozena pfes zaslany odkaz
zadala svij ID kéd a prihlasovaci Gdaje ke svému internetovému bankovnictvi. Nasledn&
obdrzela od banky zpravu o navy3eni limitu pro vybér, o ktery sama neZadala. Do
bankovnictvi se jiz viak nemohla prihlasit, jeji prihlasovaci udaje nefungovaly, nemohla se
ani dovolat do banky ze svého telefonniho Cisla, aby provedla zablokovani karty. Toto se ji
podafrilo az z druhého telefonniho Cisla. Kdyz se v3ak k uctu konecné dostala, zjistila, Ze ji
pachatel stadil prevést penize ze spoficho G¢tu na béZny a odtud penize odcizit
prevedenim na cizi ucet, ¢imZ ji zpasobil $kodu za témér 200 000 korun. Dal3ich nejméné
120 000 korun si podvodnik pFichystal k prevodu, to se mu v3ak jiz diky blokaci
uctu nepdoarilo. Zakladni rady, jak nenaletét Poznej svého nepfitele. Seznamuj se
s aktualnimi hrozbami a trendy v online podvodech. Nikdy se nenech od pachatele do
niceho tlacit a vie si peclivé promysli. Jakmile je zprava, e-mail, SMSka, nebo telefonat
neocekavany, tak je podezrely. Vidy se zamysli nad tim, kam vypisujes citlivé tdaje, nebo
preposilas penize. Kdyz si nejsi absolutné jisty, tak vZdy radé&ji vie ovér jinou cestou.
Pamatuj si, Ze pachatel dokaZe napodobit jakékoliv tel. ¢islo, ¢i e-mailovou adresu. Nikdy
neumoziuj vzdaleny pristup do svého zafizeni nikomu, komu zcela nedvérujes. Kupujici
na inzertnich portalech nikdy nepotfebuje citlivé Udaje z tvé platebni karty. Vyzkou3ej
si www.kybertest.cz a zjisti, kde mas mezery. Bud pripraven. por. Bc. Martina Joklova,
pt.pis@pcr.cz 9. fijna 2022
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DUCHODOVA KALKULACKA Spoditejte si, o kolik se vam od ledna 2023 zvysi pen:

Prodavala détske kolo. Misto toho piisla o 200 tisic

DNES 16:03

Jifi Dintar
g Reportér n U 8
Napiste mi @

Taborsti policisté v uplynulych dnech zahajili trestni fizeni kvali
podvodu.

20221009.html
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.Poskozena prodavala pres internetovy portal détské jizdni kolo. Na WhatsApp
ji priSla zprava od osoby, vystupujici pod jménem Olga, Ze by méla o kolo zajem.
Ke zpravé pachatel take pfilozil odkaz na sluzbu Zasilkovny, pfes kterou si pry
bude moci utrzené penize vyzvednout a dale uvedl, Ze poté dorazi kuryr pro

zbozi," popsala mluvci jihoceskych policistd Martina Joklova.

Zena poté pres zaslany odkaz zadala svUj identifikaéni kod a prihladovaci udaje
ke svému internetovému bankovnictvi. Nasledné obdrzela od banky zpravu

o navyseni limitu pro vybér, o ktery sama nezadala.

Nocni poZar vyhnal z vyrobni haly ve Velenicich
pres Sest desitek lidi

PRECIST CLANEK »

»Do bankovnictvi se jiz vSak nemohla prihlasit, jeji pfihlaSovaci udaje
nefungovaly, nemohla se ani dovolat do banky ze svého telefonniho Cisla, aby
provedla zablokovani karty. Toto se ji podafilo az z druhého telefonniho ¢isla,”

dodala mluvdi.

Kdyz se zena k uctu konecné dostala, zjistila, Ze ji pachatel stacil pfevést penize
ze sporiciho Uctu na bézny a odtud penize odcizit pfevedenim na cizi tcet.
Zpusobil ji tak Skodu za témér 200 tisic korun. DalSich nejméné 120 tisic korun
si podvodnik pfichystal k pfevodu, to se mu v8ak jiz diky blokaci u¢tu nepodafilo.

Zakladni rady, jak nenaletét:

Poznej svého nepfitele. Seznamuj se s aktualnimi hrozbami a trendy v online
podvodech.

Nikdy se nenech od pachatele do nic¢eho tlacit a vie si peclivé promysli.
Jakmile je zprava, e-mail, SMSka, nebo telefonat neocekavany, tak je
podeziely.

Vzdy se zamysli nad tim, kam vypisujes citlivé tdaje, nebo pfeposilas penize.
Kdyz si nejsi absolutné jisty, tak vzdy radéji vSe over jinou cestou.

Pamatuj si, Ze pachatel dokaZe napodobit jakékoliv tel. Cislo, ¢i e-mailovou
adresu.

Nikdy neumoziuj vzdaleny pistup do svého zafizeni nikomu, komu zcela
nedavérujes.

Kupujici na inzertnich portalech nikdy nepottebuje citlivé udaje z tvé platebni
karty.

Vyzkousej si www.kybertest.cz a zjisti, kde mas mezery. Bud pfipraven.

Chcete podporit sviij oblibeny zpravodajsky web? Podporte nas v internetové
anketé Kristalova Lupa. Hlasujte ZDE .
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Novinky.c Krimi » Pri prodeji détského kola pfisla o 200 tisic

Pri prodeji détského kola prisla
0 200 tisic

dnes 16:20
Rudolf Voleman

O téméF dvé sté tisic korun pfisla Zena z Tabora na jihu Cech pii prodeji détského

jizdného kola pfes znamy internetovy portal. Taborsti policisté v pfipadu zahdjili

ukony trestniho fizeni ve véci pfecinu podvodu.
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Po ziskani hesel jednal pachatel rychle (ilustracni foto)

PoSkozené pfisla na WhatsApp zprava od osoby, vystupujici pod jménem Olga, Ze by
méla o kolo zajem. ,,Ke zpravé pachatel také prilozil odkaz na sluzbu Zasilkovny, pres
kterou si pry bude moci utrZené penize vyzvednout a dale uvedl, Ze poté dorazi kuryr
pro zboZi,“ popisovala v nedéli mluv¢i jihoCeské krajské policie Martina Joklova.

,Poskozena pfes zaslany odkaz zadala sviij ID kdd a pfihlaSovaci tdaje ke svému
internetovému bankovnictvi. Nasledné obdrzela od banky zpravu o navyseni limitu pro
vybér, o ktery sama nezadala,“ popisovala dale policejni mluv¢i.

Do bankovnictvi se jiz viak nemohla prihldsit, jeji pfihlaSovaci uidaje nefungovaly,
nemohla se ani dovolat do banky ze svého telefonniho €isla, aby provedla zablokovani
karty,“ dodala Joklova.

Nesméjte se obétem podfuku. Dokonce i v IT firmé mélem
naletéli na faleSny e-mail

Bezpetnost

Dovolat se do banky se ji podafilo az z druhého telefonniho ¢isla. ,,Kdyz se v3ak k ictu
konecné dostala, zjistila, Ze ji pachatel stacil pievést penize ze sporiciho ti¢tu na bézny
a odtud penize odcizit pfevedenim na cizi tcet, ¢imZ ji zptsobil Skodu za téméf

200 tisic korun,“ konstatovala mluv¢i policie.

»DalSich nejméné sto dvacet tisic korun si podvodnik prichystal k pfevodu, to se mu
vsak jiz diky blokaci ti¢tu nepodafilo,” doplnila Joklova, kterd upozornila verejnost
k vétsi obezfetnosti.

Zakladni rady od policie, jak nenaletét internetovym podvodnikim

» Poznej svého nepritele. Seznamuj se s aktudlnimi hrozbami a trendy v online podvodech.
» Nikdy se nenech od pachatele do niceho tlacit a vSe si peclivé promysli.

» Jakmile je zprava, e-mail, SMSka, nebo telefonat neocekavany, tak je podeziely.

= Vidy se zamysli nad tim, kam vypisujes citlivé tidaje, nebo preposilas penize.

» Kdyz si nejsi absolutné jisty, tak vZdy radéji ve ovér jinou cestou.

» Pamatuj si, Ze pachatel dokdze napodobit jakékoliv tel. ¢islo, ¢i e-mailovou adresu.

»  Nikdy neumoziiuj vzdaleny piistup do svého zafizeni nikomu, komu zcela nedivérujes.
» Kupujici na inzertnich portdlech nikdy nepotiebuje citlivé idaje z tvé platebni karty.

»  Vyzkousej si www.kybertest.cz a zjisti, kde mas mezery. Bud’ pfipraven.
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Podvodnik se dostal Zené na ticet a zablokoval ji pFistup

S

provedla zablokovani Karty.

9102022 22:21
TABOR - Zena z Tabora prodavala pies znamy
internetovy portal détské jizdni kolo. Na WhatsApp ji
piisla zprava od osoby, vystupujici pod jménem Olga,
7e by méla o kolo zajem. Ke zpravé byl prilozen
odkaz na sluzbu Zasilkovny, p¥es kterou si pry bude
moci vyzvednout penize. Poté pry dorazi kuryr pro
zboii. Poskozena Zena pres zaslany odkaz zadala svitj
ID kéd a piihlaSovaci tidaje ke svému internetovému
bankovnictvi. Nasledné obdrZela od banky zpravu o
navyseni limitu pro vybér, o ktery ale sama nezadala.
Do bankovnictvi se jiz viak nemohla pfihlasit, jeji

prihlaSovaci tdaje nefungovaly, nemohla se ani
dovolat do banky ze svého telefonniho Gisla, aby

|
KAl

|
ZOlk

2023

INFORMACE

Dovolat se ji podafilo az z druhého telefonniho Gisla. Kdyz se v3ak Zena k étu koneéné dostala, zjistila, ze
pachatel stail prevést penize ze spoficiho ¢t na bézny a odtud penize odcizit prevedenim na cizi icet, &imz
ji zpiisobil 3kodu za tém&F 200 000 korun. DalSich nejméné 120 000 korun si podvodnik prichystal k prevodu,

to se mu viak jiZ diky blokaci i¢tu nepdoafilo.
Policie pFidava zikladni rady, jak nenaletét:

- Poznej svého nepiitele. Seznamuj se s aktudlnimi hrozbami a trendy v online podvodech.
- Nikdy se nenech od pachatele do niceho tlait a v3e si peclivé promysli.

- Jakmile je zprava, e-mail, SMSka, nebo telefonat neocekavany, tak je podezfely.

- Vzdy se zamysli nad im, kam vypisujes citlive udaje, nebo preposilas penize.

- KdyZ si nejsi absolutné jisty, tak vzdy radgji vie ovaf jinou cestou.

- Pamatuj si, Ze pachatel dokéze napodobit jakékoliv telefonni Eislo &i e-mailovou adresu.

- Nikdy neumoziiuj vzdaleny pristup do svého zafizeni nikomu, komu zcela nedi
- Kupujici na inzertnich portilech nikdy nepotiebuje citlivé tidaje z tvé platebni karty.
- Vyzkousej si www.kybertest.cz a zjisti, kde ma$ mezery.

Diskuse k ¢lanku - napiSte vas nazor Autor: Martina Joklova, Policie
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PREVENCE V OLOMOUCKEM KRAJI Uvodni strana / Utvary Policie CR [ Krajeka feditelstvi pelicie / Olomoucky kraj / Prevence v Olomouckém kraji

‘ MVER 8 ‘

‘ Hasiéi CR 8 ‘
Bezpeénéinainternetu
JESENICKD - V ramci kampané #nePINdej! senicfi zjistili, jak odolat podvodnikim na internetu ODKAZY

Jak se bezpeéné pohybovat v onling svété se dozvedéli seniofi z Bernartic ve sffedu 5. fijna. To. Ze se kyber kriminalita dotyka pouze Uvod

0

miadiich roénikd, uZ davno neni pravda. Dnedni seniofi jsou velmi pokrokovi a uZivani modemich technologii se nebrani. A proé taky ne. 0 Onas

W mnoha pfipadech jim fo usnadni Zivot. 5 pohybem v online sv&1E jsou viak spojena také velka rizika a o téch se v ramci kampané s nazvem O Kontakfy
#nePINdejl (kreafivni tvorba ze slov PIN nedsj) dozvedéli Policejni preventistka popsala hned devét zplsobl podvodi, kieré Gtodnici 0 Zpravodajstvi
pouZivaji. Seniory také poZadala, aby si pozdéji, v klidu domova, vyzkouseli interaktivni vzdélavaci www.kybertest.cz, kiery jim zdbavnou O Finanéni podpora Clomouckeho kraje
@ Preventivni akce. projekty a informace
0 Maborova kampai

D Erojekty EU

formou pfipemene nejéasiéjsi kybemetické podvody a nauéi je. jak je rozpoznat a jak jim nenaletét. Neni fofiZ nad fo si po piednasce viechny
nové informace na viastni kiZi ovfit v praxi.

W dalsi casti odpoledne si prevzal slovo koordinator BESIP, Mireslav Charouz, kiery seniory seznamil s novinkami v silniénim provozu a
nejéastéj$imi chybami chodel, cyklistd, ale také starsich fidich.

por. Ing. Tereza Neubauerova

10. fijna 2022
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Novinky.cz » Internet a PC » Bezpecnost » Takhle lidem vysaji tiet. Jak poznat podvod a nepfijit o penize?

Takhle lidem vysaji ucet. Jak poznat
podvod a neprijit o penize? -

10. 10. 2022, 12:49
.C_ 9. Richard Novak, Miloslav Fiter 0OV
Z prodeje zbozi na internetovém bazaru se stalo nebezpe¢né dobrodruzstvi. Na
prodavajici totiz ¢ihaji podvodnici, ktefi je Isti pFipravi o penize. Misto
utrzenych pér stovek za nepotiebné véci tak diivéfivei piijdou klidné i o stovky
tisic korun. Podivejte se, jak titok probih4 a jak se nenechat napalit.

Jeden takovy ttok zmapoval také uzivatel Twitteru vystupujici pod jménem
NulaPacient, ktery' se utoénikiim predstavil jako Tomés Pech. Ten vystavil
inzerat na Bazosi, nacez jej prostfednictvim WhatsAppu k k la Zena,
kterd mé idajné o zboZi zajem.

.Jsem se s v&im spokojen4 a rada bych si to koupila, ale protoze bydlim
v Opavé, nemohu si to vyzvednout osobné,* stoji v ivodu podvodné zpravy, ve
které se odesilatelka ¢i odesilatel snazi zastfeSovat pfepravni sluzbou DPD.

Prodejci pak Gtoénik tvrdi, Ze platbu dostanou na éet préavé od DPD, pokud se
budou Fidit zaslanym nédvodem. Béhem dal§i komunikace jsou pak z obéti
vyldkéany osobni informace, jako je jméno, e-mailova adresa atp.

Siroko L 4
@NulaPacient - Sledovat

Prodavam jednu blbost na bazosi a konecné se
ozvala i DPD podvodnice.

Coktomu potiebuiete? .,
Jsem se viim spokojens a éda bych Lot
5110 koupila,ale protoze bydiim v

Opavé,nemohu sito vyzvednout OK dejte mi védét vase jméno a
osotiné. i

3 uzaviedm obchody prostiednictyim objedndvi

sluby DPD. Sluzba vystupie joko

ruditel transakce. Vytvolim smiouvu Jméno: Tomés

a zaplatim, poté obdrite platbu na Pliment Pech 1104

sl et a budete kontaktovini

e emailové adresa je také

adovana Ve
Hotowo sapiatla e, skontolute
prosim & madovo acesu, ma byste
E-mail:
si
i
12:26 odp. - 8. 10. 2022 ®

o Precist celou konverzaci na Twitteru

@ 814 @ oOdpovédét 1, Sdilet

Pregist 38 odpovédi

REKLAMA

REKLAMA
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Poslou falesny odkaz

.Hotovo, zaplatila jsem. Zkontrolujte prosim e-mailovou adresu, méli byste
obdrZet potvrzeni objednavky a méli byste obdrZet platbu na sviij Géet,” tvrdi
kyberzlo¢inei.

Dalsi pritbéhy podvodu se pak riizni. Nékdy skuteéné pfijde e-mail obsahujici

odkaz na podvodné stranky, jindy titoénici odkaz zaSlou pfimo p d
chatu na WhatsAppu. Na takovy odkaz by lidé nicméné nikdy neméli klikat, na
strankéch totiz miZe &ihat néjaky Skodlivy kod.

Daleko Eastéji se ale kyberzlo¢inci prostfednictvim falesné stranky snazi
z diwéfivedl vylakat tidaje k bankovni karté & pfimo k on-line bank i

Prostfednictvim téchto informaci pak jiZ snadno vysaji z ciziho Gétu penize.
Lidé by tedy méli pfedevsim sledovat pfesny’ nézev zasilané adresy, pfipadné
kam sméfuje odkaz. Tak zpravidla snadno odhali, Ze jim byl zaslan podvodny
odkaz.

Zena prodivala détské obledent, podvodnik ji pfipravil
0130 tisic -
Kem

DPD se od podobnych podvodi di lo jiz dévno. ,Spol Direct
Parcel Distribution nezprostfedkovav prodej zbo# nebo sluzeb pro jiné
subjekty a évé 34dné platebni transakce s vijimkou doruceni
zboi na dobirku a nasledného odplaceni dobirkové sty na tiet odesilatel
podle jeho pokyn. Nikdy dujeme zadavani ich tdajt do
neautorizovanch zdroji. Nikdy touto formou nepoadujeme po svich
Klientech, af odesilatelich, nebo pifjemcich zisilek, isla platebnich karet, kody
CVV apod..* uvedla jiz dfive prepravni spolecnost.

Presto zkuSenosti z poslednich tydnii jasné ukazuji, Ze néktef{ divéfivei se na
podobné triky nechaji skute¢né nachytat. Relativné dobfe zvladnuta estina
titoéniki totiz pfispiva k tomu, Ze podvody piisobi pomérné vérohodné. Pokud
si lidé neviimnou $patné webové adresy, ktera pouze imituje legitimni stranky
prepravni spolecnosti, nemusi byt snadné podvod odhalit.
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Kazdy tieti Cech
Ceska policie ve spolupraci s antivirovou spoleénosti Eset letos v ervnu
publikovala priizkum, ktery se na podvodniky na i fch
bazarech. Z ngj vyplynulo, Ze 22,64 % dotézanych prodévé zboZi na webu ¢asto
a téméf polovina respondenti je alespon jednou k prodeji zbozi vyuzila

(48,73 %). Internetové bazary nejcastéji vyuzivaji lidé ve véku od 30 do 40 let.

Di&f 2023 M101 Lamino mésicni, listy

23 KE

@ OPTYS
R ;|

Vlastni zkusenost s podvody na bazarech mé 31 % dotazanych, zpravidla jde
apét o jedince ve véku od 30 do 40 let. Pozitivni je, e 20,64 % respondentil

uvedlo, Ze véas odhalili podved a nevznikla jim Zidné finanéni £koda. Pouze
necel4 desetina lidi (9,36 %) pfiznala, 2 je podvednici pfipravili o méné nez
1000 K&, 5 % dotazanym pak byla zpfisobena tkoda do 5000 K&.

Podvodnici nejéastéji ] li se svimi obétmi pfes chatovaci aplikaci
Messenger (12,27 %), e-mail (10,82 %) & WhatsApp (7,18 %).

_Internetové bazary jsou v posledni dobé stale populirnéjé, a bylo proto jen
otazkou gasu, kdy zde kyberkriminalita zaéne narfistat. Z pohledu bezpenasti
se nejednd o nic nového, techniky pouzivané atoéniky jsou zndmé. To, co je
nové, je celkovy rozsah téchto aktivit. A visledky tohoto priizkumu jej bohuzel
potvrzuji,” varoval Ondrej Safar z Esetu.

Zakladni rady od policie, jak nenaletét internetovym
podvodnikam
* Poznej svého nepfitele. Seznamuj se s aktuilnimi hrozbami a trendy v online

podvodech.
Nikdy se nenech od pachatele do niteho tlaéit a vie si pedlivé promysli.

Jakmile je zpriva, e-mail, esemeska neb ! tak je podeztelf.

9 KE

Obélka B4/KP kiiZové dno, hnédd - FRANC.

@ OPTYS

* Vady se zamysli nad tim, kam vypisujes citlivé tidaje nebo preposilas penize.
Ky si nejsi absolutné jisty; tak védy radéji vée ovét jinou cestou.

‘Pamatu i, ze pachatel dokze napodobit jakékoliv tel. éislo & e-mailovon adresu.

Nikdy neumoéiuj vzdileny pristup do svého zafizeni nikomu, komu zcela
nedivéfujes.

- Kupujici na inzertnich portilech nikdy nepotfebue citlivé tdaje z tvé platebni
karty.

* Vyzkousej si www.kybertest.cz a zjisti, kde mad mezery. Bud pfipraven.

RELAMA,
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Pondéli, 10. fijna 2022. Svatek méa Marina. Dobré odpoledne. f Facebook @ Instagram ¥ Twitte

Hlavni strana > Zpravy > Cesko
Kampan ,Ne-pin-dej” se snazi seniory upozornit na

rizika na internetu

@ Textovky z regionu
tym Kampan /Ne-pin-dej” se‘'shazi seniory upozornit na rizika na internetu

Alll

Pozor na Zeleznicni

milion | vk

Vyluka se tyka trati 30'
Drahanovice a 307 Pro
Cervenka.

® prostejov.eu pred 3 hodir

>

Naudéte se,
K < ¢ Kviz, autorské cteni
jak nenaleteét! - prohlidka prostor.

Rakouska knihovna
slavi tricetileti

d
Elée‘HEl i Uplynulo tficet let od z
% i Rakouské knihovny Olc
(=] i katedfe germanistiky F
Vysila: @ YouTube i fakulty Univerzity Palac
: pomyslIné dvere otevie

® upol.cz pred 4 hodinami

,Ne-pin-dej“. Ani za milion, zlaté prase, krdlovskou korunu. My$leno — nikomu nedavej sva hesla, piny k

platebnim kartam a dalsi pristupové tdaje. Touto osobitou kampani varuji policisté verejnost ve svém :

projektu proti internetovym podvodnikiim. V tomto duchu skolili napfiklad i seniory v Bernarticich na
Jesenicku. V rdmci prevence si zajemci vyzkouseli také interaktivni vzdélavaci test. Ten je také volné k :

dispozici, i podle vékovych kategorii, na adrese kybertest.cz.
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81. Podvodnici na Bazosi zruinovali zené zivot: vysali ji z uctu skoro 200
tisic korun
Online o chip.cz (IT / Technologie) e 10. 10. 2022, 14:00
Vydavatel: Burda International CZ s.r.o. (cz-15273598) e Autor: Jakub FiSer
Dosah: 17 126 e GRP: 0.19 e OTS: 0.00 @ AVE: 20000.00 K¢

Odkaz: https://www.chip.cz/novinky/podvodnici-na-bazosi-zruinovali-zene-zivot-vysali-ji-z-uctu-skoro-200-tisic-

korun/

‘ HLF NOVINKY | TEMATA | TOP10 & TESTY | CASOPIS | PREDPLATNE | DIGITA

NOVINKY
Podvodnici na Bazosi zruinovali Zené

Zivot: vysali ji z uctu skoro 200 tisic
korun
10102022 1400 | Jakub Figer (AR CIENIY
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Neobyéejné zlomysiny podvod na internetovém inzertnim portale Bazo3 zasahl Zenu z
Taborska. Pokou3ela se prodat détské kolo, podvodnik z ni ale vylakal idaje k bankovnimu
uétu a prisla tak o 200 tisic korun.

fexiama

Pfed podvodniky na internetové inzertni platformé Bazo$ jsme jiz nékolikrat upozoriovali. Obvykle se
snazi plsobit jako zajemce o zboZzi, které prodavate. Ozve se vam tedy, Ze nabidku pfijim4, ale pro
zbozi se nem(ize dostavit — posle k vam domd tedy kuryra.

Pak vam jesté fekne, Ze je potfeba zaplatit poStovné, které vam nasledné proplati v hotovosti.
Samoziejmé, ze zadny kuryr nikdy nepfijede a pokud vy sdélite podvodnikdim tdaje ke své platebni
karté nebo bankovnimu G¢tu, mate v tu ranu po tUsporach. Jako se to stalo Zené v okrese Tabor.

PODVODNICI UKRADLI ZENE 200 TISIC KORUN

Na zminéném inzertnim portale Zena prodavala détské kolo, na WhatsApp se ji pak ozvala zajemkyné
Olga. Ke zpraveé také podvodnik piiloZil faleSny odkaz na web Zasilkovny, pres kterou si pry bude moci
utrzené penize vyzvednout a dale uvedl, Ze poté dorazi kuryr pro zboZi. Tedy naprosto klasicky modus
operandi.

o e

Jakmile divéfiva Zena sdélila “Olze” idaje k bankovnimu G¢tu, obdrZela od banky prakticky okamzité
SMS zpravu o navy3eni limitu pro vybér; ackoliv sama o néj nezadala. Pak uz to $lo raz na raz: nez
stacila (icet doCasné zablokovat, pachatel vybral ze sporiciho U¢tu skoro 200 tisic korun. DalSich
nejméné 120 tisic korun si podvodnik prichystal k pfevodu, to se mu v3ak jiz diky blokaci

Gétu nepodafilo, informuje Policie Ceské republiky (PCR) ve své tiskové zpravé.

Na zavér PCR jesté dopliiuje seznam zékladnich poucek, kterych byste se méli drZet, abyste se
vyvarovali podobnym podvodtim:

o Poznej svého nepritele. Seznamuj se s aktualnimi hrozbami a trendy v online podvodech.
o Nikdy se nenech od pachatele do ni¢eho tlacit a vse si peclivé promysli.

@ Jakmile je zprava, e-mail, SMSKa, nebo telefonat neocekavany, tak je podezrely.

@ Vzdy se zamysli nad tim, kam vypisujes citlivé udaje, nebo preposilas penize.

@ KdyZ si nejsi absolutné jisty, tak vzdy radéji vSe over jinou cestou.

o Pamatuyj si, Ze pachatel dokaze napodobit jakékoliv tel. €islo, ¢i e-mailovou adresu.

o Nikdy neumoziuj vzdaleny pristup do svého zafizeni nikomu, komu zcela ned(ivéiujes.

@ Vyzkousej si www.kybertest.cz a zjisti, kde mas mezery. Bud pfipraven.

Zdroj: Policie CR
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82. #nePINdej!
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Odkaz: http://www.zastavka.cz/nepindej/3558

#nePINdej!

Uvod / Novinky

¢ =

Naucte se,
jak nenaletet!

Pocet Gtokl na klienty bank se za posledni dva roky zvySil ¢tyfFndasobné.
Skody jdou do stovek milion. Police CR se pfipojuje k rozséhlé vzdélavaci
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kampani #nePINdej! Ceské bankovni asociace a daléich partnerd, ktera
upozorfiuje na silici nebezpedi podvodl na internetu.

Jak vyplyvd z dat Ceské bankovni asociace ziskanych od jejich élenskych
bank, na jednoho po$kozeného klienta pfipada primérna skoda ve vysi
161 500 korun. U vishingu, neboli pfipadi podvodného navolavani, jsou
Castky az ¢tvrtmilionové.

Klicovym prvkem kampané s ndzvem #nePINdej! (kreativni tvorba ze slov
PIN nedej) je interaktivni vzdélavaci www.kybertest.cz, ktery zabavnou

formou sezndmi verejnost s nejcastéjsimi kybernetickymi podvody a nauci
ji, jak je rozpoznat a jak jim predchdzet.

Kybertest ma nékolik variant, které simuluji nej¢astéjsi podvodné praktiky
dle riznych vékovych skupin. Kyberneticka kriminalita jiz ddvno necili jen
na seniory a osamélé lidi, ale pachatelé se zaméruji na Sirokou vefejnost
bez ohledu na vék ¢i vzdélani. Kampan proto cili na Sirokou verejnost
podinaje détmi a mladistvymi pfes dospélé az na seniory. Otdzky v testu
jsou tedy generovany dle véku uZivatele. Na tvorbé kybertestu se podilela
spoleénost Itego, a.s.

V kybertestu jsou simulovany podvodné SMS, zobrazovaci okna k pfipojeni
k WIFI sitim, phishingové emaily, zvukové nahravky podvodnych telefonl
a mnohé dalsi, tak, aby si je kazdy uZivatel modernich technologii mohl
bezpeéné vyzkouset. Testové otdzky byly pFipravovany odborniky na
zékladé redlnych pfipadd, jimiz se podvodnici snazi své obéti nachytat.

Pachatelé se pri téchto Utocich snaZi pfekonavat zejména lidsky faktor

a pod nejraznéjsimi legendami vyuzivaji natlaku, strachu a ¢asové tisné pro
zachranu penéz nebo pro realizaci finan¢ni transakce.

Mezi nejcastéjsi podvodné legendy patri:

® Podvodné navolavani: Pachatelé se vyddvaji napfiklad za bankére,
policisty, pracovniky technické podpory a snazi se z lidi pod vlivem
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strachu vyldkat penize, nebo vzdaleny pristup do zafizeni obéti, ktery
nasledné zneutzije.

@ Nabidka vyhodnych investic: Pfesvédciva ldkava reklama
a manipulativni jednani. Cilem pachatele je vyldkat z obéti co mozna
nejvice finanénich prostfedki a vyuZiva k tomu pfirozenou ziskuchtivost
kazdého z nés.

@ Reverzni inzertni podvody: Pachatel zareaguje na vas inzerat. Podstréi
vam fiktivni platebni brénu, kde vyplnite citlivé bankovni Gidaje a misto
penéz za inzerované zboZi pfichdzite o vechny Uspory.

@ Podvody typu Nigerijské dopisy: Princip, ktery funguje uz vice jak 100
let. Pachatelé sazeji na kvantitu. Vzdy se najde nékdo, kdo se necha
nachytat na slibovanou cennou zésilku nebo domnélou pomoc. Casto
zde hraje velkou roli ldska.

@ Klasické podvody typu phishing a smishing: Stéle dokonalejéi a slozZité
rozpoznatelné podvodné emaily a SMS nabidky. Na prvni pohled jiz
nenajdeme podezielé znaky.

Stéle c¢astéjsi praktikou jsou v soucasné dobé tzv. reverzni inzertni
podvody. Teréem Gtoéniki jsou v takovém pripadé pfedevéim prodavajici,
ktefi si zvoli jako platebni metodu ,bezpecnou platbu’, tedy zaslani penéz

z karty na kartu, prostfednictvim penéZenky zvoleného bazaru. ProtoZe
jsou klienti oslovovani idajnym kupcem jejich zboZzi, nepredpoklddaji, Ze se
z nich nékdo snaZi ziskat pfistupové Gdaje k Gétdm a do jejich
internetového bankovnictvi. Maji zajem zboZi prodat, a aby toho co nejdfive
docilili, slepé spolupracuji a vypliuji Udaje o svych kartéch a pfistupech na
ucet v domnéni, Ze nedélaji nic $patné, a s virou, Ze ziskaji penize za
proddvané zboZi. Opak je bohuzel pravdou, o véechno pfijdou.

Zakladni rady, jak nenaletét

e Poznej svého nepritele. Seznamuj se s aktualnimi hrozbami a trendy
v online podvodech.

e Jakmile je zprava, e-mail, SMSka, nebo telefondt neoéekdvany, tak je
podezrely.

® Vzdy se zamysli nad tim, kam vypisujes citlivé Gdaje, nebo pfeposilds
penize.

e Kdyz si nejsi absolutné jisty, tak vzdy radéji vée oveér jinou cestou.

® Pamatuj si, Ze pachatel dokédze napodobit jakékoliv tel. ¢islo, ¢i e-
mailovou adresu.

e Nikdy neumoziuj vzdaleny pfistup do svého zafizeni nikomu, komu

o vy

zcela neduvérujes.

e Kupujici na inzertnich portalech nikdy nepotfebuje citlivé Gdaje z tvé
platebni karty.

e Vyzkousej si www.kybertest.cz a zjisti, kde mas mezery.
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83. Falesny e-mail nebo odkaz v SMS. Podvod stoji jednoho cloveka
desetitisice

Online e seznamzpravy.cz (Zpravy / Politika) e 13. 10. 2022, 17:38
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jednoho-cloveka-desetitisice-216741

lam Zpravy

Seznam Zprévy ZPRAVY BYZNYS TECH

TECH TECHNOLOGIE VEDA INTERNET NAVODY

Erdogan v roli Od lofiska kvdli Varikova chcev Brné Zpravy z bojisté:

mirotvirce zvySuje nemoci nechodl do robustni koalici, i s Rusko stavi na severni
svij viiv prace, absenci ANO. Je sloZita doba, front& ,Maginotovu
poslance chce Fesit vysvétlila linii*
iANO
Zpravy » Tech » Technologie » FaleSnye-mail nebo odkaz v SMS. Podvod stoji jednoho cloveka ...

Falesny e-mail nebo odkaz v SMS.
Podvod stoji jednoho clovéka
desetitisice

KAROLINA 3TUKOVA O Y
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Phishingu vyrazné pfibyva. llustraéni foto.

17:38

Necekany e-mail nebo esemeska, za kterymi se skryva podvod,
poskozené uzivatele stoji prumérné desitky tisic korun. Mnozstvi

téchto podvodi navic kazdym rokem nartista.

Stale ¢astéjsi a dokonalejsi. Tak dnes mluvi odbornici z oblasti
kybernetické bezpecnosti o desetileti znamém digitalnim podvodu zvaném

phising (vyslovuje se fiSink).

I kdy?Z toto cizi slovo moZnd neznate, je velmi pravdépodobné, Ze jste se

s nim uZ setkali na vlastni kazi.

E-maily, které vyzyvaji adresata k zadani osobnich Gidajti na falesné

webové strance, jejiz podoba je takika identicka s tou oficialni, se podle dat

samotného phishingu jsou na dal$im misté neopravnéna tézba kryptomeén
na cizim zarizeni, trojské koné a ransomware (program, ktery blokuje
pocitacovy systém nebo Sifruje data a za odemknuti pozaduje vykupné).
Tyto Ctyri formy jsou podle Cisca 10krat ¢etnéjsi nez ostatni pripady

kybernetického ohroZeni.

Jasnéjsi predstave o tom, jak se vdnesni dobé stale ¢astéji setkdvame

s internetovymi titoky v podobné phishingu, poslouzi ¢isla v boxu niZe:

Phishing v ¢islech

Celkem 86 % firem zaznamenalo minimalné jeden pokus uZivatele pripojit se na
phishingovyweb.

Kazdy 99. dosly e-mail obsahuje phishingovy ttok.
30 % z téchto e-maili nékdo otevre.
90 % vSech kybertitokh za¢ina pravé phishingovym e-mailem.

Zdroj: Data Cisco

Ackoliv jsou ¢isla vysoka, phishingovych ttoki kaZzdoroc¢né stale pribyva.
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,,PoCet Gtokt roste kazdorocné, nicméneé akcelerace v poslednich dvou
letech je zpusobena dynamickym rozvojem digitalizace. Roste pocet
aplikaci a vefejnost bere digitalni prostredi jako samoziejmou soucast
Zivota, bohuzel stale velké procento vefejnosti neni schopno detekovat
podvodné jednani, internet skyta svoji podstatou moznost v kratkém case
atakovat obrovské mnozstvi uzivatelt a i pfi nizké mife procentualni
uspésnosti je vydélek oproti nutné investici zajimavy,“ vysvétlujete Ludék

Tichy, manazer specializovaného utvaru ICT bezpec¢nosti Ceské posty.

Jak jsou na tom vase znalosti zakladnich principt bezpe¢ného chovani na

internetu, si miZete vyzkouset v online interaktivnim kybertestu, ktery

v ramci vzdélavaci kampané spustila Ceska bankovni asociace.

FalSované logo a naklady na dopravu baliku

Praveé Ceska posta od roku 2018 bojuje v ramci phishingovych atoku
s rostoucim poctem zneuziti jejich loga, které predstavuje pro verejnost

jistou davéryhodnost.

,,Portfolio naSich sluzeb bohuZzel vytvari idealni prostredi pro podvodné
jednani, zvlasté ve spojeni s nakupovanim po internetu a zasilani zboZzi, no
a v neposledni radé poskytovani penéznich sluzeb ve spolupraci se

statem,“ popisuje Tichy z Ceské posty.

ANKETA
Myslite si, Ze poznate podvodny e-mail s phishingem?

Ano
_-- 671%

R
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329 %

Celkermn hilasovalo 79 ¢tenaru.

Z pohledu charakteru podvodu se podle jeho slov nejcastéji jedna o faleSné
oznameni nedoplatku za postovni zasilku (balik), kdy se ttocnik pod
zaminkou doplatku formou elektronické platby dostane k udajum

o platebni karté a obratem obéti konto ,,vybili“.

DalSim tspésnym klonem podvrhu je spusténi platebni aplikace
GooglePay a nebo ApplePay a podvrhem zadani platby na daleko vétsi
Castku, neZ inzeruje, obét provede platbu na konto tito¢nika v zahranici

(mimo EU).

Kybertitoku na banky a jejich
klienty pribyva. Jaké jsou typické
scénare

6:9:18:33

,,Zakladnim verifika¢nim tidajem je Cislo baliku, které lze ovérit v aplikaci
Posta on-line, pokud ¢islo neexistuje, jedna se o podvrh. V posledni dobé
se objevuje i podvrh formou oznameni vyplaty preplatku na dani a snaha

vymamit z obéti opét idaje k platebni karté a zattocit na bankovni tcet,“

dopliiuje manaZer specializovaného utvaru ICT bezpecnosti Ceské posty.

Rozpoznani tohoto podvodu ale neni sloZité, protoZe Ceska posta platbu
formou on-line karet neprovadi. Nedoplatek na jakékoli sluzbé neni

mozny, protoZe platbu provadi vZdy odesilatel, a pokud se jedna o dobirku,
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plati prijemce pfimo dorucovateli pii predani.

Od: Ceska posta. <repoups2022@gmail.com>
Datum: ...
Pfedmét: Vas bali¢ek: CZ/0085953979129

Ceska posta

Dobry den,

Vas balicek jsme se pokusili dorucit véera 10. 10. 2022,

ale v dobé doruceni nebyl nikdo k dispozici.Prosim, pokracujte v platbé
druhého pokusu o doruceni, aby vam mohl byt bali¢ek dorucen co nejdfive.
Predpokladané datum dodani: 11/10/2022 - 12/10/2022

Naklady na dopravu: 52 (CZK)

pro zménu terminu balicku potvrdte platbu kliknutim zde.

Omlouvame se za nepfijemnosti. Ceska posta 2022 &

Wi e et vy (V)

- [CeskaPosta)
e ~ Neuspesny pokus l

o doruceni zasilky

e 1002388941CZ . +1
::.u ) ok v o b e Pre]dete na

www.ceskaposta.new-

O trochu mladsi varianta, ktera se k uzivatelim dostava stale ¢astéji, je pak
takzvany SMS phishing. Ten se zacal rozSifovat prave s vyvojem
smartphonu. Neni proto vyjimkou, Ze uZivateli pfijde napriklad
autorizac¢ni SMS nebo prihlaseni do Apple Pay. I v téchto pripadech se

podvodné zpravy snazi z uzivatele vylakat citlivé osobni tidaje.

Utok z mailu vlastniho $éfa

Dalsi specialni a velmi nebezpecnou formu phishingu predstavuje

takzvany Business E-mail Compromise (BEC), coZ je utok cileny na firmy.
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Tento druh phishingu je jednim z finan¢né nejskodlivéjsich online zlo¢inu.

,, Tvpicky podvodnik predstird, Ze je napt. financnim ¢i generalnim
reditelem firmy a v dobre koncipovaném e-mailu zaslaném do financniho
oddéleni firmy vyjadfuje naléhavou potrebu uhradit fakturu nebo prevést

penize,“ upozornuje Milan Habrcetl, bezpecnostni expert Cisco.

Velkou komplikaci, ktera déla tento druh podvodu sloZité rozpoznatelny,
je fakt, ze podvodnici maji peclivé nastudované detaily z pracovniho
i soukromého Zivota nadrizeného, a dokazou tak velmi autenticky

predstirat, Ze jsou nékym jinym.

,,Podvodné e-maily byvaji zpravidla odeslany pozdé béhem dne, casto ve
¢tvrtek nebo patek nebo pied statnim svatkem. Casté jsou i pripady, kdy
napriklad znamy dodavatel nebo ufedni osoba (napr. exekutor) vymaha

uhrazeni néjakého poplatku, ¢i dokonce dluhu,“ dopliiuje Habrcetl.

Podle zpravy americké FBI dosahuji ztraty z této formy phishingu za rok
2021 vice nez 40 miliard dolarti (zhruba bilion korun), pri¢emz mezi lety
2019 a 2021 doslo k nartstu téchto pripadu o 65 procent. FBI pfitom
zaroven udava, Ze s témito utoky se setkaly skutecné vSechny zemé na

Svete.

Tipy, jak se branit phishingovému ttoku ve firmé:

e Dilezité financni pokyny nemaji byt nikdy zadavany e-mailem, ale naprtiklad
pres informacni systém firmy.

e Pokud si nejste jisti, Ze zprava opravdu prisla od nadrizeného, hned se mu
ozvéte.

» Bud'te velmi opatrni na viechnyvyzvy, které pozaduji rychlou reakci,
vytvareji dojem vysoke urgentnosti a snazi se vas pripravit o ¢as, abystessi je
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nemohli dobfe promyslet.

Zdroj: Cisco

S kybernetickymi podvody se ale setkavaji prakticky veskeré oblasti
napojené na internetovou sit. Podle dat Narodni centraly proti
organizovanému zloc¢inu v Cesku bylo do letosniho ¢ervence zachyceno

pres deset tisic trestnych ¢int pachanych v kyberprostoru.

Napiiklad podle dat Ceské bankovni asociace zaznamenalo pokus o titok
v loniském roce 81 procent bankovnich instituci. Na klienty bank jen za
prvnich sedm mésicu letoSniho roku smérfovalo pres 20 tisic titoku, za cely

rok 2020 to pritom bylo zhruba Ctyfikrat méne.

Nramatickyv naronstlv hlavné nadvndné telefoniatv tzv vishine které natii
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k tém nejzakeinéjsim,“ popisuje vykonna reditelka Ceské bankovni
asociace Monika Zahalkova. Problém je navic i to, Ze se zvysSuje tispésnost

utoku.

Témeér kazdy druhy podvodny telefonat v soucasné dobé bohuzel konci
Skodou pro klienta. Primérna ¢astka, o kterou klienti pti phishingovych
utocich pfijdou, se na jednoho klienta pohybuje kolem 73 tisic korun,

ukazuji data CBA.

Tipy pro uzivatele, jak se branit phishingovému atoku:

o Lidé si casto mysli, Ze itocnik pouzije Spatnou cestinu nebo Ze email bude
obsahovat zjevné gramatické chyby. Neni to tak, dnesni phishingové ttoky
jsou psany velmi kvalitné.

e Email mtze prijit na prvni pohled od nékoho znamého, jméno v hlavicce
mailu se da zfalSovat a emailova adresa odesilatele také. Pozor tedy na zpravy
s neobvyklymi vyzvami, které jsou na prvni pohled od znamého ¢lovéka
(napriklad - ,, potfebuji pomoc, klikni na tuto stranku a vypli tam udaje*)

e Adresa pro kliknuti mize v mailu vypadat neskodné — kdyz na ni najedete
mysi, ukaze se skute¢na adresa, kam byste se proklikli. Pokud neodpovida
adrese napsané v textu, mize byt nebezpe¢na. Utocnici také umi webové
adresy rizneé zietézit, takZe se nakonec ocitnete na ipIné jiné strance, nez na
jakou jste klikli.

e Nainternetu jsme sizvykli, Ze , bezpecné“ webové stranky maji v adrese
»HTTPS:“ Nicméné i itocnici si mohou zaloZit web s timto zabezpecenim.

e Nikdy nesdélujte osobni nebo finan¢ni idaje nikomu mailem.

Zdroj: Cisco
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84. Vzdelavaci kampan #nePINde!

Online o brno-stred.cz (Regionalni zpravy) e 14. 10. 2022, 14:21
Dosah: 3911 e GRP: 0.04 e OTS: 0.00 e AVE: 10379.83 K¢

Odkaz: https://www.brno-stred.cz/aktuality/vzdelavaci-kampan-nepindej~n15951

riéni GFad na nové adrese Nadrazni 4. Ufedni dny jsou pondéli a stieda, 8.00-17.00 hodin.

v UfadMCv Potiebujisivyfidit v  Poradnav Mohlo by vas zajimat v Daldiv  Kontakty Q

B 14 fijna 2022

Vzdélavaci kampan #nePINdej!

Pog&et Gtoku na klienty bank se za posledni dva roky zvysil étyfnasobné. Skody jdou do
stovek milionG. Police CR se pfipojuje k rozsahlé vzdélavaci kampani #nePINdej!
Ceské bankovni asociace a dalSich partnerd, ktera upozorfiuje na silici nebezpeéi

podvodi na internetu.

Jak vyplyva z dat Ceské bankovni asociace ziskanych od jejich &lenskych bank, na jednoho
poskozeného klienta pfipada pramérna skoda ve vysi 161500 korun. U vishingu, neboli pfipadu
podvodného navolavani, jsou ¢astky az ctvrtmilionové. Klicovym prvkem kampané s nazvem

#nePINdej! (kreativni tvorba ze slov PIN nedej) je interaktivni vzdélavaci wwwkybertest.cz, ktery

zabavnou formou seznami verejnost s nej¢astéjsimi kybernetickymi podvody a naudi ji, jak je

rozpoznat a jak jim predchazet.

Kybertest ma nékolik variant, které simuluji nejéastéjsi podvodné praktiky dle riznych vékovych
skupin. Kyberneticka kriminalita jiz davno necili jen na seniory a osamélé lidi, ale pachatelé se
zaméruji na Sirokou vefejnost bez ohledu na vék ¢i vzdélani. Kampan proto cili na Sirokou verejnost
pocinaje détmi a mladistvymi pres dospélé az na seniory. Otazky v testu jsou tedy generovany dle
véku uzivatele. Na tvorbé kybertestu se podilela spolec¢nost Itego, a. s. V kybertestu jsou
simulovany podvodné SMS, zobrazovaci okna k pripojeni k WIFI sitim, phishingové emaily, zvukové
nahravky podvodnych telefonl a mnohé dalsi tak, aby si je kaZzdy uzivatel modernich technologii
mohl bezpecné vyzkouset. Testove otazky byly pfipravovany odborniky na zakladé realnych

pripadd, jimiz se podvodnici snazi své obéti nachytat.

Darhateald ca n¥i tadrhtn iitarich ena?i nfalcennavat zaimana lidela? falketar a nad neirizndig¢imi
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legendami vyuzivaji natlaku, strachu a ¢asoveé tisné pro zachranu penéz nebo pro realizaci finanéni

transakce.
Mezi nejcastéjsi podvodné legendy patfi:

1. Podvodné navolavani:

Pachatelé se vydavaji napriklad za bankére, policisty, pracovniky technické podpory a snazi se z lidi
pod vlivem strachu vylakat penize, nebo vzdaleny pristup do zafizeni obéti, ktery nasledné zneuzije.
2. Nabidka vyhodnych investic:

Presvédciva lakava reklama a manipulativni jednani. Cilem pachatele je vylakat z obéti co mozna
nejvice finanénich prostifedku a vyuziva k tomu prirozenou ziskuchtivost kazdého z nas.

3. Reverzni inzertni podvody:

Pachatel zareaguje na vas inzerat. Podstréi vam fiktivni platebni branu, kde vyplnite citlivé bankovni
udaje a misto penéz za inzerované zbozi prichazite o vSechny uspory.

4. Podvody typu Nigerijské dopisy:

Princip, ktery funguje uz vice jak 100 let. Pachatelé sazeji na kvantitu. Vzdy se najde nékdo, kdo se
necha nachytat na slibovanou cennou zasilku nebo domnélou pomoc. Casto zde hraje velkou roli
laska.

5. Klasické podvody typu phishing a smishing:

Stale dokonalejsi a slozité rozpoznatelné podvodné emaily a SMS nabidky. Na prvni pohled jiz

nenajdeme podezrelé znaky.

Stale c¢astéjsi praktikou jsou v souéasné dobé tzv. reverzni inzertni podvody. Teréem utoénikl jsou
v takovém pripadé predevsim prodavajici, ktefi si zvoli jako platebni metodu "bezpecnou platbu",
tedy zaslani penéz z karty na kartu, prostfednictvim penézenky zvoleného bazaru. Protoze jsou
klienti oslovovani udajnym kupcem jejich zbozi, nepredpokladaji, Zze se z nich nékdo snazi ziskat
pristupové udaje k Gétim a do jejich internetového bankovnictvi. Maji zajem zboZi prodat, a aby
toho co nejdrive docilili, slepé spolupracuiji a vypliuji Gdaje o svych kartach a pfistupech na ucet v
domnéni, Ze nedélaji nic Spatné, a s virou, Ze ziskaji penize za prodavaneé zbozi. Opak je bohuzel

pravdou, o vSechno prijdou.

Zakladni rady, jak nenaletét:

- Poznej svého nepritele. Seznamuj se s aktualnimi hrozbami a trendy v on-line podvodech.
- Nikdy se nenech od pachatele do ni¢eho tlacit a vse si peclivé promysli.

- Jakmile je zprava, e-mail, SMSka, nebo telefonat neocekavany, tak je podezrely.

- Vzdy se zamysli nad tim, kam vypisujes citlivé udaje, nebo preposilas penize.

- Kdyz si nejsi absolutné jisty, tak vzdy radéji vée ovér jinou cestou.

- Pamatuij si, Ze pachatel dokaze napodobit jakékoliv telefonni ¢islo ¢i e-mailovou adresu.
- Nikdy neumoziuj vzdaleny pristup do svého zafizeni nikomu, komu zcela nedtvérujes.

- Kupujici na inzertnich portalech nikdy nepotrebuje citlivé idaje z tvé platebni karty.
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85. Rychlé rady: Podvody na on-line trzistich
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At uz prodavate pres internet cokoliv, budte obezretni. Hromadi se pripady, kdy se podvodnici vydavaji za
Test kupujici. Jejich cilem je ziskat bankovni Gi jiné citlivé informace prodavajiciho.

UditeEné nistroje v Cldnky v Kampanf v Onis Podcasty a videa

d Rychle rady: Podvody na on-line trzistich 0 o
; Piehritpol  Sdilet

i S e Pomocnik
Budte na internetu imm K nezaplaceni?

v bezpeci —_—

DALSIVIDEA

» o) 14s/215 & Youlube ©[3

Otestujte se, zda obstojite proti on-line podvodnikim www kybertest.cz

Souvisejici clanky
Scam — pozor na podvodna schémata na internetu
24112022

)| Nevite si rady?
§ Sdiletna Facebook | 4 Sdilet na Twitter
TN
Test]
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Okresni lumparny a karamboly uplynulych dni

317.10.2022 [ Aktualni zpravy, Hfisni lide... (D zadné komentafe

Jak bezpeéné v online svété

Jak se bezpecné pohybovat v online svété se dozvédéli seniofi z Bernartic ve stfedu 5. fijna. To, Ze se
kyber kriminalita dotyka pouze mladsich roénikd, uz davno neni pravda. Dnesni seniofi jsou velmi
pokrokovi a uzivani modernich technologii se nebrani. A proc taky ne. V mnoha pfipadech jim to usnadni
Zivot. S pohybem v online svété jsou vsak spojena take velka rizika a o téch se v ramci kampané s nazvem
#nePINdej! (kreativni tvorba ze slov PIN nedej)
dozvédéli. Policejni preventistka popsala hned devét
zplisobli podvodd, které Gtocnici pouzivaji. Seniory
také pozadala, aby si pozdéji, v klidu domova,
vyzkouSeli interaktivni vzdélavaci www.kybertest.cz,
ktery jim zabavnou formou pfipomene nejcastéjsi
kybermneticke podvody a nauci je, jak je rozpoznat a
jak jim nenaletét. Neni totiz nad to si po pfednasce
vaechny nové informace na vlastni kéizi ovérit

Vv praxi.

V dalSi casti odpoledne si prevzal slovo koordinator BESIP, Miroslav Charouz, ktery seniory seznamil
s novinkami v silniénim provozu a nejcastéjsimi chybami chodctl, cyklistd, ale také starsich fidicl.
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Prodavala ledni¢ku, podvodnik ji pfipravil o témér 30 000 korun

Ve Ctvrtek 6. fijna se na policisty obratila 28leta Zena z Jeseniku s tim, Ze se stala
obéti podvodu. Téhoz dne dopoledne ji kontaktoval zajemce, ktery reagoval na inzerat,
ve kterém nabizela prodej lednicky. Nabidku zverejnila jak na socialni siti, tak i na
inzertnim portale. Kupujici se nabidl, Ze zafidi dopravu i platbu pfes kuryrni
spolecnost. Poté Zené zaslal odkaz, po jehoz odkliknuti byla pfesmérovana na
internetové stranky, na kterych vyplnila Cislo své platebni karty, dobu platnosti i
tiimistny kod. Nasledné se ji zobrazily webové stranky jeji banky, na kterych vypinila
prihlaSovaci tdaje do internetového bankovnictvi. Kratce nato zjistila, Zze z ji z konta
zmizelo témér 30 000 korun.

Policisté pripad provéfuji pro podezieni ze spachéani pre€inu podvodu. V pripadé
dopadeni, prokazani viny a odsouzeni hrozi pachateli trest odnéti svobody az na dvé
léta, zékaz Cinnosti nebo propadnuti véci.

Apelujeme na obé&any, aby nikdy neklikali na pfijaté neznamé odkazy a v zadném
pfipadé nevypliovali, €i nesdélovali adaje ke své platebni Kkarté, &i
internetovému bankovnictvi!

FaleSny bankér pfipravil seniora o téméf 300 000 korun

Zacatkem fijna prijal 66lety muz z Jesenicka telefonat od Gdajného pracovnika
centralni banky, ktery jej informoval o napadeni bankovniho t¢tu. Soucasné se mu
nabidl, Ze mu bude napomocen pfi ochrané jeho financi. Volajici muzi poradil, aby si
na poéitaci nainstaloval program, kterym si zabezpe¢i sviij iéet. Muz postupoval podle
jeho pokynti, av3ak cela akce nakonec ztroskotala v momenté&, kdy do3lo na zadavani
udajh pro piihladeni do internetového bankovnictvi. Muz jej totiz nemél viibec zfizeno.
Podvodnik si oviem i v takovy moment védél rady. Dlvéfivce naved! pfimo do banky
s pokynem, aby si vybral finan¢ni prostredky, které mél odeslat na chranéné Ucty.
Jejich €isla mu zahy zaslal. V obavach o své finance si dotyény nejprve zablokoval
platebni karty a poté zamifil do své banky. U pfepazky zadal dvé transakce, kterymi
nechal ze svého konta odeslat na poZadované Ucty financni prostfedky v celkové vy3i
temér 300 000 korun.

VEerejSiho dne se opét dostavil do své banky pro nové platebni karty. Mimo jiné se
bankovni pracovnici své&fil s celym pfibéhem. Ta mu sdélila, Ze se stal pravdépodobné
obéti podvodu a at' neprodlené kontaktuje policisty.

Kriminalisté pripad provéfuji pro podezieni ze spachani preCinu podvodu, na ktery
trestni zakonik uklada trest odnéti svobody na jeden rok aZ pét let nebo penézity trest.

Nereagujte na telefonni hovory, SMS zpravy a e-maily, ve kterych se Vas nékdo
pokousi vmanipulovat do situace, Ze jsou Vase finanéni prostiedky v ohroZeni a
Vy musite udélat dalSi kroky pro jejich zachranu. Kdyby byly VasSe penize
v ohroZeni, tak banka jiz sama zareaguje a uéini dalSi potfebna opatieni.
V pfipadé pochybnosti vidy kontaktujte svou banku, a pokud Vas shora
naznaéenym zptisobem jiZ nékdo kontaktoval, nevahejte se obrétit na tisfiovou
linku Policie Ceské republiky.
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Pocet online podvod{ neustéle roste. Jen za posledni dva roky se zvysil
¢tyfnasobné. Podvodnici si pfitom své cile vybiraji napfi¢ vSemi
generacemi, bez rozdilu véku ¢ vzdélani. Ceska bankovni asociace proto
spustila v rdmci své celonarodni kampané #nePINdej! interaktivni online
kviz - www.kyberhra.cz, ktery je obdobou oblibeného Kybertestu, ale
obsahuje otazky vhodné pro Zzaky druhého stupné zakladnich skol,
stfednich 8kol, odbornych uéilist a viceletych gymnazii. Kyberhru si mohou
vyzkouset mladistvi jak jednotlivé, tak i hromadné, napfiklad v ramci tfidy
i Skoly. ,Letosni rok jsme pojali jako testovaci. Chceme Skolam ukazat, Ze
maji moZnost Kyberhru vyuZit ve svych vyukovych programech a Zaky a
studenty tak seznamit prostrednictvim realnych ukazek, ale zaroveri
formou hry, s nebezpecimi, ktera na né v kyberprostoru cihaji. V pristim
roce pak planujeme zvysit motivaci skol vyzkouset si Kyberhru vyhlasenim
soutéZe o ceny," doplnila Andrea Machalkova, gestorka financ¢niho
vzdélavani verejnosti Ceské bankovni asociace.

Kampan #nePINdej!, jejiz soucasti je i zminénd Kyberhra, zcela jisté patfi
k nejrozsahlejsim kampanim v oblasti kyberbezpecnosti, které byly
doposud realizovany. Unikatni je i to, Ze se do ni zapojily jak organy statni
spravy, které se kyberbezpecnosti zabyvaji, tak klicové firmy ¢eského
byznysu. Kromé Ceské bankovni asociace, ktera je realizatorem projektu,
jsou do kampané zapojeny Policie Ceské republiky, Narodni Gfad pro
kybernetickou a informaéni bezpecnost (NUKIB), itego, a.s., CISCO, Thein
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Jak odhalit phishing

18.10. 2022

Phishing (vyslovovano: fising) je Gtok, ktery se pokousi ukréast vade penize tim, Ze napadeného
priméje odhalit osobnf Gdaje, napriklad &isla kreditnich karet, bankovni (daje nebo hesla.
Internetovi zloinci pFitom predstiraji, Ze jsou renomované spolegnosti, pratelé nebo vasi znami.

rekiama
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Kyberneticti podvodnici se pfi pokusech véas okrast neustale zdokonaluji. K vasim penézim se jiz
davno nesnazi dostat jen s pomoci e-mailt slibujicich snové dédictvi ¢i falednych strének plnych
gramatickych chyb a preklept. Jejich metody jsou stale sofistikovangjsi a kombinuji nedostatecné
zabezpeceni vasich chytrych telefon( a PC, znalost vasich osobnich dat, uméni manipulace a
moment pFekvapeni.

Utoénici v podvodnych e-mailech chtéji, abyste udélali néco, co po vés nikdy zadna spolehliva
obchodni spolecnost i banka prostfednictvim nevyzadaného e-mailu nebude pozadovat: zadani
tdajl o platebni karté nebo hesel k internetovému bankovnictvi, stéhnuti souboru zaslaného v
pfiloze apod.

Jak odhalit phishing?
Kyberlocinci pouZivaj fadu zpUsobd, jak vas oklamat. Varovéanim pro vas mohou byt tyto situace:

* Naléhava vyzva. Pokud obdrzite e-mail, ktery vas vyzyva k okamzZitému kliknuti, volani nebo
otevieni pfilohy, méjte se na pozoru. Pravé vytvareni faleSné naléhavosti je b&Znym trikem
phishingovych Gtokd a podvodd.

* Pravopisné chyby a Spatna gramatika. Pokud je e-mailova zprava pina ocividnych
pravopisnych nebo gramatickych chyb, mizZe se jednat o podvod. Tyto chyby jsou nékdy
vysledkem neobratného piekladu z ciziho jazyka a nékdy jsou zamérné ve snaze vyhnout se
filtrdm, které se snazi tyto ttoky blokovat.

* Neznamé jméno. Pokud dostanete e-mail od nékoho, koho nepoznavate, nebo kterého outiook
identifikuje jako nového odesilatele, vénujte chvili peclivému prozkoumani zpravy, nez budete
pokracovat. Dost Casto jde pravé o phishing.

* Chybné domény. Pokud e-mail tvrdi, Ze pochazi od renomované spolecnosti, jako je Microsoft
nebo vase banka, ale e-mail se odesila z jiné e-mailové domény, jako je Gmail.com, nebo
microsoftsupport.ru je to pravdépodobné podvod. Davejte si také dobry pozor na drobné
zmény v legitimnim nazvu domény. jako napfiklad microsOft.com, kde je druhé ,0" nahrazené
znakem 0, nebo rnicrosoft.com, kde je pismeno ,m" nahrazené pismeny ,r" a ,n" Jedna se o
bézné podvodnické triky.

* Podezielé odkazy a pFlohy. Pokud jsou v e-mailu nebo ve zpravé na socialnich sitich odkazy a
prilohy, musite byt opatrni. Casto maZete byt nuceni z riznych divodu Kliknout na odkaz
nebo stdhnout a oteviit pfilohu. Tyto pfilohy vSak mohou slouZit k maskovani viri nebo
malwaru, které po staZzeni nebo otevieni mohou vést bud ke ztraté osobnich tGdajt, nebo k
instalaci Skodlivého softwaru do pocitace nebo telefonu. | pouhé kliknuti na né maze infikovat
vase zafizeni. Ke strankam se pfihlaujte pouze pfimo v prohliZeci, nebo aplikaci, nikdy
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prostiednictvim odkazu nebo pFilohy zaslané v e-mailu. Pokud mate pochybnosti, kontaktujte
klientské centrum instituce, ktera vam e-mail poslala.

Phishing pres e-mail

Utognici v podvodnych e-mailech chtéji, abyste udélali néco, co po vas nikdy zadna spolehliva
obchodni spolecnost ¢i autorita prostfednictvim nevyZzadaného e-mailu nebude poZadovat: zadani
Gdaju o platebni karté nebo hesel k internetovému bankovnictvi, stahnuti souboru zaslaného v
pfiloze apod. Takovy podvodny e-mail mizZe vypadat takto:
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Phishing pres socialni sité

Phishingové ttoky prostfednictvim socialnich siti jsou velmi podobné t&m uskutenénym
prostfednictvim e-mailu. | zde Gtognici vyuZivaji metod socialniho inZenyrstvi, aby ze svych obéti
podvodné vylakali penize nebo jejich citlivé osobni Gdaje. Nejcastéji vnikne utolnik do profilu obéti
na socialni siti a zneuzije ho k rozeslani zprav s podvrzenym odkazem jejim pFatelim. Utoénik Easto
ani nemusi do profilu proniknout, ale jednoduse profil zkopiruje a pfatelim z adresére odesle
zpravu, ktera vypada, jako by byla odeslana z pravého profilu. Zprava Casto obsahuje Zadost o
penize, nebo podvodné linky na webové stranky, jejichz prostfednictvim se z vas Gtocnik snazi
vylakat citlivé udaje.

Phishing pres sociélni sité muZze vypadat takto:
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Jak se proti phishingu branit?

Dulezita je obezFetnost. Ridte se vy3e uvedenymi pravidly v pfipadé, ze se vam zda pfichozi e-mail
podezrely. Pokud se vam nezda, Ze e-mail pfiSel napfikiad od banky, u niZ mate zaloZen osobni tcet,
nevahejte se obratit na vasSeho osobniho bankére. V pfipadé, Ze jste uz nékomu odeslali Gidaje napf.
ze své platebni karty, nechce si kartu zablokovat, pfipadné se obratte na Policii Ceské republiky. A
rozhodné méjte na svych elektronickych zafizenich nainstalovan aktualizovany antivirovy program a
spamovy filtr.

«ObezFetnost je na misté také pfi feSeni pracovnich zaleZitosti. Velmi nebezpecny je takzvany
Business email compromise. Podvodnik se vydava napfiklad za finan¢niho nebo generalniho
feditele a ve vérohodné vypadajicim e-mailu zaslaném z podvrZené adresy nafizuje urgentni
uhradu faktury nebo prevod penéz z firemniho tctu,” popisuje dal3i z podvodnych technik Milan
Habrcetl, bezpecnostni expert spolecnosti Cisco, ktera je partnerem projektu #nePINdej! -
celonarodni vzdélavaci kampané v oblasti kyberbezpecnostikterou pfipravila Ceska bankovni
asociace.

Soucasti tohoto projektu je mimo jiné Kybertest, ve kterém se mlzZete sami otestovat, zda jste
schopni odolat phishingu:
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89. Prodavala déetské boticky

Online o policie.cz (Jiné) e 18. 10. 2022, 9:33
Dosah: 20 667 e GRP: 0.23 e OTS: 0.00 e AVE: 19996.45 K¢

Odkaz: https://www.policie.cz/clanek/prodavala-detske-boticky.aspx
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Uvod |

Prodavala détské boticky

RYCHNOVSKO — Misto vydélku 250 korun piisia téméf o 70 tisic.

Za ctastku 250 korun prodavala 39leta Zena z Rychnovska prostfednictvim internetového prodejniho portalu détskeé boticky. O boty projevil
zajem dosud nezjistény pachatel, vydavajici se za Zenu, ktery prodavajici kontaktoval prostfednictvim sms zpravy. Nasledny scénar byl
totoZny, o jakych jsme vas jiz v minulosti informovali. Podvodnik vyZadoval odesiani cestou kurymi siuzby, s éimZ poskozena souhlasila. Pfes

obdrzeny odkaz vyplnila (daje ke své platebni karté a b&éhem chvile pfisia postupné o téméF 70 tisic korun.

Rychnovsti policisté ve véci zahajili ukony trestniho fizeni pro podezfeni ze spachani pfe€inu pedvod, za ktery hrozi pachateli, v pfipadé
odsouzeni, trest odnéti svobody az na dvé |éta.

Pamatujte!

e Nikdy neklikejte na neznameé odkazy.

= Nevypliiujte adaje k Vasi osobg, bankovnimu Gétu nebo platebni karté v odkazech zaslanych neznamou osobou.

Zakladni rady, jak nenaletét

o Poznej svého nepfitele. Seznamuj se s aktuainimi hrozbami a trendy v online podvodech.
e« Nikdy se nenech od pachatele do ni¢eho tialit a vie si pedlivé promysli.

e Jakmile je zprava, e-mail, SMSka, nebo telefonat neocekavany, tak je podeziely.

e VZdy se zamysli nad tim, kam vypisujes citlivé Gdaje, nebo pfeposilas penize.

o Kdyz si nejsi absolutné jisty, tak vZdy radéji vie oveéf jinou cestou.

e« Pamatuj si, Ze pachatel dokaZe napodobit jakékoliv tel. €islo, €i e-mailovou adresu.

s Nikdy neumoziiuj vzdaleny pfistup do svého zafizeni nikomu, komu zcela nedlvérujes.

» Kupujici na inzertnich portalech nikdy nepotfebuje citlivé Gdaje z tvé platebni karty.

o VyzkouSej si www.kybertest.cz a zjisti, kde mas mezery. Bud pripraven.

por. Ing. Eliska Pospisilova
18.10.2022, 9:40

B3 ¥ | = Emailem | | & wisknoust |
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90. Podvodnici nadale okradaji daverivé klienty bank. Jak se branit?

Online ¢ hyperfinance.cz (Ekonomika / Finance / Pravo) e 19. 10. 2022, 0:00
Dosah: 335 e GRP: 0.00 e OTS: 0.00 e AVE: 2905.51 K¢

Odkaz: https://www.hyperfinance.cz/magazin/podvodnici-nadale-okradaji-duverive-klienty-bank--jak-se-branit/

» Hyperfinance..

portdl pro vase finance

Pajcky Ucty Pojisténi Hypotéky Magazin Odpovédi

Podvodnici nadale okradaiji dlivérivé
klienty bank. Jak se branit?

Lenka Rutteové  Publikovano 19.10.2022 (@I | Banky

Podvodnici nas okradaiji
¢im dal vic

o

Pocet Utokd na bankovni Gcty béZnych lidi neustéle roste. Rok 2022 je navic
ve znameni extrémniho néardstu jak samotného poctu pokust o Utok na
penize uloZené v bance, tak skokového rdstu v poctu téch Uspésnych.
Pritom maji jedno spole¢né: obéti Uto¢nikim zcela dobrovolné odevzdaly
vSechny Udaje, které podvodnici k dokonceni kradeZe potfebuji. Ale co s tim?
Stacilo by jediné: drzet se nového hesla whiaseného CBA: #nePINdej!

Pocet online podvodi se za posledni dva roky
mnohonasobné zvysil

Ceska bankovni asociace ve spolupraci s Policii CR pravidelné zvefejiuji statistiky tykajici se
online podvodu a dal3ich Gtokd na klienty bank, resp. na jejich bézné Gcty. A jak to vypada,
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poavoanici st aopre vsimil avou niavnicn neaunu CeskKycn pankovnicn Kientu:

» na béZnych Gctech drZi spoustu penéz (i statisice) - misto toho, aby je prevedli na
spofici ucet, ktery bude od b&zného Uctu a jeho platebni karty zcela oddélen

» vérFi kdekomu a o své platebni karté nebo svém pfistupu do online bankovnictvi
sdéli kdeco a hlavné kdekoliv, pFipadné zaslou kamkoliv.
Neni proto divu, ze se Cesi coby klienti bank stavaji stale oblibengjsimi cili GtokG. , V foriském
se roce se skrze tento typ podvodu na internetu ztratila miliarda korun. Letos se stejnd ¢dstka
ztratila za pouhého pll roku,” vy€islil pro server idnes.cz Petr Barak, expert Ceské bankovni

asociace na oblast bezpecnosti. Povzbudiva nejsou ani Cisla tykajici se samotného poctu
Gtokd. Posudte sami:

» rok 2020: 5 235 atoku
» rok 2021: 12 239 utoku

» leden aZ Cervenec 2022: 20 660 ttoku

O kolik Cesi prichazeji? O dlouholeté uspory.
Béhem par vterin

Primérna skoda, ktera podvedenym lidem vznikne, byla v Cervenci 2022 az neuvéfitelnych
161 500 KE. U vishingovych podvod (telefonaty) byva Skoda podle informaci serveru mésec.cz

v pruméru jesté vyssi, 250 000 KE. U phishingu (e-maily a zpravy na socidlnich sitich) je pak
Skoda v praméru na cca 73 000 KC.

Jak podvody probihaji? Utocnici si vyzadaji
vSechny udaje, které potrebuiji

«Podvody jsou postavené na schématu, Ze klient musi osobné udaje dat a potvrdit. Nenf to
tak, Ze by utocnik viez! do uctu sam. Dva a pUl roku béZi kampari, kterd klienty upozorriuje na

to, aby si dali pozor, jaké udaje a kam zaddvaji zajemce o informace jesté upozornil Barak.
Sami se tak stdvame spolustrdjci naseho viastniho okradeni.

Podvody v online bazarech: pro prijem platby
pFece nemusi kupujici védét o vasi karté viibec
nic!

Stale Casté&ji se ke slovu dostavaji podvodnici, ktefi se rozhodli okradat prodavajici na online
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bazarech. Ivrdi jim totiz, ze aby mohia byt prijemci pripsana platba, musi prijemce zadat o
své platebni karté uplné vSechno. Vcetné PIN nebo bezpecnostniho kédu (na zadni strané

karty).

Ale jak upozornuje Barak: . Je dileZité si uvédomit, jaké udaje po vas chtéji. PIN, CVC kéd atd.
nemadte nikomu davat. Nenf dlvod, aby nékdo, kdo vdam ma poslat penize, chtél tyto udaje.
DuleZité je cist také notifikace, které vam béhem vSech transakci posila banka’. Ta totiz nékdy
upozorni, Ze se déje néco nekalého, ale klient i tak cely proces schvali.

Zavedl vas email opravdu do online bankovnictvi?
Poznate to velmi snadno!

Daldimi nastroji podvodnik( jsou webové stranky, které maji simulovat, Ze po kliknuti na
podstréeny odkaz jste se prenesli online bankovnictvi vasi banky. Ve skutecnosti jste ale na
strankach vytvofenych podvodniky za Gcelem precteni viech vaSich Gdaji slouZicich pro
vstup do banky a obsluhu G¢tu.

JenZe jak poznate, zda jste u své banky a v bezpeci? Je to nastésti celkem snadné: ve webové
adrese musi byt zakladni doména banky (napfiklad kb.cz, csob.cz, mbank.cz, airbank.cz,
maxbanka.eu apod.). Jakmile jsou v adresovém Fadku naprosto cizi adresy, které maji banku
jen jako soucast domeény ciziho statu, rychle pryc.

Spravné adresy internetového bankovnictvi vyse uvedenych bank jsou nasledujici:

» https://www.kb.cz/cs/obcane/vitejte/internetove-bankovnictvi

» hitps://www.csob.cz/portal/lide/ucty/internetove-a-mobilni-
bankovnictvi/internetove-bankovnictvi

» https://mwww.mbank.cz/osobni/internetove-bankovnictvi/

» https://ib.airbank.cz/

» hittps://www.maxbanka.eu/internetove-bankovnictvi

Kyberhra a celonarodni kampan CBA s nazvem
#nePINdej!

Jak informovala CBA ve svém newsletteru, v rdémci své celonarodni kampané #nePINdej!
spustila interaktivni online kviz - www.kyberhra.cz, ktery je obdobou jiZ dobfe znamého
Kybertestu. Ov€em kyberhra obsahuje otazky vhodné pro Zaky druhého stupné zakladnich
Skol, stfednich Skol, odbornych ucilist a viceletych gymnazii.

Kampan #nePINdej!, jejiz soucasti Kyberhra je, patfi k nejrozsahlejSim kampanim v oblasti

IndhavhAarnaZnacti bavA kb Aanaco A v CarlsA varnuithlicra vran LimmiAmie 7anaiilie ca ialr avalmr
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statni spravy, které se kyberbezpecnosti zabyvaji, tak vyznamné ceské firmy:

» Policie Ceské republiky

» Narodni GFad pro kybernetickou a informacni bezpe¢nost (NUKIB)

» itego, a.s.

» CISCO

» Thein Security

» Ceska posta

» CEZ

» Mastercard

» 02

» Ceské drahy.
Medialnimi partnery jsou Ceska televize (hlavni medialni partner), Seznam Zpravy, Denik a
Cinestar. A jak nazev projektu vznikl? Jde o kouzelné propojeni jak slovesa v negativné

vyjadieném rozkazovacim zplsobu, tak tfi samostatnych slov NE, PIN a DEJ. Zkratka: PIN
nikomu nedavej(te)!

Zdroje: CBA NEWS 21/2022 / mé3ec.cz / iDnes.cz

Autor clanku:

Lenka Rutteova

Vystudovala Ekonomicko spravni fakultu Univerzity Pardubice a doktorské
studium na Ekonomické fakulté VSB-TU v Ostravé. Vice
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91. IT Podvod
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IT Podvod
Taborsko — Chtél prodat pfes inzertni intemetovy portal pfilbu za 500 korun, pfiSel o statisice.

Na taborské policisty se obratila muz ve stfednim véku a oznamil jim, Ze v uplynulych dnech ho pfes komunikaci v aplikaci WhatsApp
kontaktoval domnély kupec pfilby v hodnoté 500 korun, kterou poskozeny nabizel k prodeji na jednom z inzertnich portald. Pfi komunikaci mu
kupujici zaslal zpravu s hypertextovym odkazem, ktera jej presmérovala na stranky kuryrni sluzby DPD a nasledné na poskozenym zvolenou
banku, kde vypinil identifikaéni udaje ke svému bankovnimu Géetnictvi. Nasledné zjistil, Ze ho dosud neznamy pachatel pfipravil o téméf 300
tisic korun.

Taborsti kriminalisté pfipad Setii jako pfeéiny podvod a neopravnéné opatieni, padélani a pozménéni platebniho prostiedku.
Zakladni rady, jak nenaletét:

e Poznejte svého nepfitele. Seznamujte se s aktualnimi hrozbami a trendy v online podvodech.
e Nikdy se nenechte od pachatele do niéeho tladit a vie si peclivé promyslete.

= Jakmile je zprava, e-mail, SMSka, nebo telefonat neotekavany, tak je podeziely.

s Vidy se zamyslete nad tim, kam vypisujete citlivé udaje, nebo pfeposilate penize.

e KdyzZ si nejste absolutné jisti, tak vzdy radéji vie ovérte jinou cestou.

e Pamatujte si, Ze pachatel dokaze napodobit jakekoliv tei. €islo, i e-mailovou adresu.

s Nikdy neumoziiujte vzdaleny pfistup do svého zafizeni nikomu, komu zcela nedivéfujete.

e Kupujici na inzertnich portalech nikdy nepotfebuje citlivé Gdaje z vasi platebni karty.

e Nesdélujte své osobni tdaje.

Nezasilejte ofocené osobni doklady.

Nesdélujte tisténé informace z platebni karty.

Nesdélujte kod, kterym by vzdalené pristupoval k vasemu poéitaci.

Nesdélujte bankovni autorizaéni SMS kady.

Cizi osobé nikdy neautorizujte platbu.

= V potitaci méjte nainstalovany stale aktualizovany antivirovy program.

V internetovém bankovnictvi méjte nastaveny co nejnizsi limity a zvySujte je jen na aktualni potfebu zaplaceni konkrétni platby.

Vyzkousejte si www.kybertest.cz a zjistéte, kde mate mezery.

por. Bc. Lenka Pokomna  ta.pis@pcr.cz
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92. IT Podvod
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KULTURA EKONOMIKA KALENDAR AKcCI BLOG FIRMY REALITY

IT Podvod

Tdborsko - Chtél prodat pres inzertni internetovy portdl prilbu za 500 korun, prisel o
statisice.

ﬁuniweb

Vytvarime www stranky
pro firmy a Zzivnostniky
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Na taborské policisty se obratila muz ve stfednim véku a oznamil jim, Ze v uplynulych
dnech ho pres komunikaci v aplikaci WhatsApp kontaktoval domnély kupec pfilby
v hodnoté 500 korun, kterou poskozeny nabizel k prodeji na jednom z inzertnich portald.
PFi komunikaci mu kupujici zaslal zpravu s hypertextovym odkazem, ktera jej pfesmérovala
na stranky kuryrni sluzby DPD a nasledné& na po3kozenym zvolenou banku, kde vypinil
identifikacni udaje ke svému bankovnimu tcetnictvi. Nasledné zjistil, Ze ho dosud neznamy
pachatel pFipravil o téméF 300 tisic korun. Taborsti kriminalisté pfipad Setfi jako preciny
podvod a neopravnéné opatfeni, padélani a pozménéni platebniho prostfedku. Zakladni
rady, jak nenaletét: Poznejte svého nepfitele. Seznamujte se s aktualnimi hrozbami a
trendy v online podvodech. Nikdy se nenechte od pachatele do ni¢eho tladit a vie si
peclivé promyslete. Jakmile je zprava, e-mail, SMSka, nebo telefonat neocekavany, tak je
podezfely. Vidy se zamyslete nad tim, kam vypisujete citlivé udaje, nebo pFeposilate
penize. KdyZ si nejste absolutné jisti, tak vZdy radéji vie ovérte jinou cestou. Pamatujte si,
ze pachatel dokaze napodobit jakékoliv tel. &islo, ¢i e-mailovou adresu. Nikdy neumoZziiujte
vzdaleny pfistup do svého zafizeni nikomu, komu zcela neddvérujete. Kupujici na inzertnich
portalech nikdy nepotfebuje citlivé Gdaje z vasi platebni karty. Nesdélujte své osobni
udaje. Nezasilejte ofocené osobni doklady. Nesdélujte tisténé informace z platebni karty.
Nesdélujte kéd, kterym by vzdalené pristupoval k vasemu pocitaci. Nesdélujte bankovni
autorizaéni SMS kody. Cizi osob& nikdy neautorizujte platbu. V poditaci méjte
nainstalovany stéle aktualizovany antivirovy program. V internetovém bankovnictvi méjte
nastaveny co nejnizsi limity a zvySujte je jen na aktualni potfebu zaplaceni konkrétni
platby. Vyzkousejte si www.kybertest.cz a zjistéte, kde mate mezery. por. Bc. Lenka
Pokorna ta.pis@pcr.cz tiskova miluvéi a preventistka 21. fijna 2022
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Si obét’ IT podvodu je z Tabora. Chtél prodat prilbu, prisel o tfi sta

Online o taborsky.denik.cz (Regionalni zpravy) e 21. 10. 2022, 12:28
Vydavatel: VLTAVA LABE MEDIA a.s. (cz-01440578) e Autor: Zuzana Gabajova e Rubrika: Zpravy
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Odkaz: https://taborsky.denik.cz/zlociny-a-soudy/dalsi-obet-it-podvodu-je-z-tabora-chtel-prodat-prilbu-prisel-o-tri-
sta-tisic-202.html
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DUCHODOVA KALKULACKA Spoéitejte si, o kolik se vam od ledna 2023 zvysi pen:

Dalsi obét IT podvodu je z Tabora. Chtél prodat
prilbu, pfisel o tii sta tisic

DNES 1228
| Zuzana Gabajova

| Editorka n u 8
{ Napiste mi @

Rady obéti internetovych podvodii rozsifil muz z Tabora, ktery zadal na
falesnou stranku pfihlasovaci tidaje ke svému bankovnimu tGéstu a
pfisel o statisice korun.
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"Na taborské policisty se obratil muz ve stfednim véku s tim, ze v uplynulych
dnech ho pres komunikaci v aplikaci WhatsApp kontaktoval domnély kupec
prilby v hodnoté pét set korun, kterou poskozeny nabizel k prodeji na jednom

z inzertnich portald,” priblizila policejni mluvEi Lenka Pokorna. "Pfi komunikaci
mu kupujici zaslal zpravu s hypertextovym odkazem, ktera jej presmérovala na
stranky kuryrni sluzby DPD a nasledné na poskozenym zvolenou banku, kde
vyplnil identifikacni tdaje ke svému bankovnimu ucetnictvi. Naslednée zjistil, ze
ho dosud neznamy pachatel pripravil o témér 300 tisic korun."

Podvodnici dal na jihu Cech bili lidem uéty. Obéti
jim samy posilaji pfistupy

PRECIST CLANEK »

Taborsti kriminalisté pfipad Setfi jako preciny podvod a neopravnéné opatfeni,
padélani a pozménéni platebniho prostiedku a znovu varuji ob¢any, aby byli
pied obezietni.

A jak nenaletét? Policie ma tyto rady:

*Poznejte svého nepfitele. Seznamujte se s aktualnimi hrozbami a trendy

v online podvodech.

*Nikdy se nenechte od pachatele do niceho tlacit a v3e si peclivé promyslete.
Jakmile je zprava, e-mail, SMSka, nebo telefonat neocekavany, tak je
podeziely.

*Vzdy se zamyslete nad tim, kam vypisujete citlivé udaje, nebo preposilate
penize.

*Kdy? si nejste absolutné jisti, tak vzdy radéji vSe ovérte jinou cestou.
*Pamatujte si, Ze pachatel dokaze napodobit jakékoliv tel. Cislo, ¢i e-
mailovou adresu.

*Nikdy neumoziiujte vzdaleny pfistup do svého zafizeni nikomu, komu zcela
nedlvéfujete.

*Kupujici na inzertnich portalech nikdy nepotiebuje citlivé udaje z vasi
platebni karty.

*Nesdélujte své osobni udaje.

*Nezasilejte ofocené osobni doklady.

*Nesdélujte tiSténé informace z platebni karty.

*Nesdélujte kod, kterym by vzdalené pfistupoval k vasemu pocitaci.
*Nesdélujte bankovni autorizacni SMS kody.

*Cizi osobé nikdy neautorizujte platbu.

*V pocitaci méjte nainstalovany stale aktualizovany antivirovy program.
*Vinternetovém bankovnictvi méjte nastaveny co nejnizsi limity a zvysujte je
jen na aktualni potiebu zaplaceni konkrétni platby.

Vyzkousejte si www.kybertest.cz a zjistéte, kde mate mezery.
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94. Chtél prodat prilbu a prisel o statisice. Stal se obéti internetového
podvodu
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Odkaz: https://budejcka.drbna.cz/krimi/36461-chtel-prodat-prilbu-a-prisel-o-statisice-muz-se-stal-obeti-jednoho-z-
internetovych-podvodu.html
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Chtél prodat prilbu a prisel o statisice.
Stal se obeéti internetového podvodu

» B

Dnes, 10:51

Jihocesti kriminalisté vySetfuji dalsi dva pripady internetovych podvod, kterych
navzdory ¢etnym varovanim policistl neustéle pribyva. V jednom z nich dokonce
podvodnik obral muze prodévajiciho svou prilbu o téméf tii sta tisic korun.
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Hned dvéma novymi pFipady internetového podvodu se zabyvaji jihocesti kriminalisté. Na konci
tohoto tydne se jim pfihlasil muz stfedniho véku z Taborska s tim, Ze jej falesny zajemce obral o
témer tri sta tisic korun pfi internetovém prodeji pouzité pfilby na kolo.

JPoskozeny chtél na jednom z inzertnich internetovych portalt prodat prilbu v hodnoté péti set
korun. Domnély kupec jej kontaktoval pres mobilni aplikaci WhatsApp a pri komunikaci mu zaslal
zpravu s hypertextovym odkazem,"”uvedla policejni mluvci Lenka Pokornd. Odkaz prodavajiciho
zavedl na falesné stranky jedné z kuryrnich sluzeb, kde nic netusici muz vyplnil pozadované udaje
ke své platebni karté. Zahy poté ale zjistil, ze mu falesny zajemce z konta vybral skoro tfi sta tisic
korun.

K podobnému incidentu doslo i v Ceském Krumlové, nicméné koda, kterou falesny zajemce o
inzerat na portalu bazos.cz zpUsobil, byla v tomto pfipadé vyrazné nizsi. Pod zaminkou koupé
drevéného rostu na postel navazal podvodnik opét pres aplikaci WhatsApp kontakt s prodavajicim
a v konverzaci mu zaslal odkaz na stranku jednoho z dopravctl. ,Na této strance poskozeny jako
ve vsech podobnych pripadech vyplnil udaje o své platebni karté véetné bezpecnostniho kodu.

S témito informacemi uzZ pak podvodnikovi nic nebranilo v tom, aby poskozeného obral o vice nez
24 tisic korun,”informoval policejni mluvéi Miroslav Supfk s tim, ze éeskokrumlovsti policisté nyni
po pachateli usilovné patraji. V pripadé dopadeni a prokazani viny dotyénému hrozi az dvoulety
pobyt za mFizemi.

Policisté na podobné internetové podvody verejnost dlouhodobé upozoriuji a varuji pred
nebezpecnymi transakcemi, zejména pfi internetovych prodejich. VSechny pripady maji spolecné
1o, Ze pachatel z poskozeného riiznymi zpusoby, nejcastéji pravé pres podvodnou stranku
dopravce, vylékaji idaje k platebni karté, ze které mu nasledné vybere veskeré finanéni
prostiedky. Pachatelé také v nékterych pripadech mohou napodobit €islo banky nebo dokonce
policie.

«Je potreba si uvédomit, Ze kdyZ néco prodavate, kupujici nepotrebuje znat cislo vasi platebni
karty a uz viibec ne jeji platnost ¢i bezpecnostni kéd. Odkaz na stranky dopravce je tedy vZdy
falesny a jeho cilem je ziskat od vds potrebné informace, které ndsledné poslouZi k vykradeni
Uétu,”upozornil Supik.

Policisté na svém webu nabizeji nékolik rad a tipd, jak podobnym internetovym podvodnikim
snadno nenaletét. Nékteré z nich najdete dole pod ¢lankem. Zaroven si na strankach kybertest.cz
miuiZete otestovat své znalosti v oblasti kyberbezpecnosti.

Zakladni rady, jak nenaletét internetovému
podvnodnikovi:

* Poznejte svého nepfritele. Seznamujte se s aktualnimi hrozbami a trendy v online
podvodech.

» Nikdy se nenechte od pachatele do niceho tlacit a vSe si peclivé promyslete.

« Jakmile je zprava, e-mail, SMS, nebo telefonat neocekavany, tak je podezrely.

o Vzdy se zamyslete nad tim, kam vypisujete citlivé idaje, nebo preposilate penize.

o Kdyz si nejste absolutné jisti, tak vzdy radéji vSe ovérte jinou cestou.

* Pamatujte si, Ze pachatel dokaze napodobit jakékoliv tel. Cislo, ¢i e-mailovou adresu.

» Nikdy neumoziujte vzdaleny pfistup do svého zafizeni nikomu, komu zcela
neduvérujete.

» Kupuijici na inzertnich portélech nikdy nepotrebuje citlivé udaje z vasi platebni karty.

* Nesdélujte své osobni udaje.

» Nezasilejte ofocené osobni doklady.

o Nesdélujte tisténé informace z platebni karty.

o Nesdélujte kod, kterym by vzdalené pristupoval k vasemu pocitaci.

* Nesdélujte bankovni autorizacni SMS kédy.

o Cizi osobé nikdy neautorizujte platbu.

* V pocitaci méjte nainstalovany stale aktualizovany antivirovy program.

* Vinternetovém bankovnictvi méjte nastaveny co nejnizsi limity a zvysujte je jen na
aktualni potrebu zaplaceni konkrétni platby.
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95. Prisli o 1,7 milionu i statisice z pUjcky. Policie ukazala, jak podvodnici
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Komentafe Interneta PC AutoMoto Muzi Védaa Skoly Bydleni Cestovani Historie Podcasty Spec

Novinky.cz » Internet a PC » Bezpecnost » Pisli o 1,7 milionu i statisice z ptjcky. Policie ukazala, jak podvod
Pfisli o 1,7 milionu i statisice z ptjcky.
Policie ukazala, jak podvodnici obiraji
divéfivce

O O dnes 11:44 O ,

&= he» Richard Novik, Miloslav FiSer

Namoinik, 1ékaf ¢i zdjemce o zboZi na internetovém bazaru. Podvodu na siti, kdy se
utoCnici snazi z divéfivel vyldkat penize, v posledni dobé dramaticky pfibylo.
Vyjimkou nejsou ani situace, kdy lidé kviili tomu pfichazi o miliony korun. A co je

jesté horsi, lidé pfijdou i o penize, které nemaji — napfiklad o prostfedky z ptjcky.

pebit

Masle'ga@'
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Riizné internetové podvody plni policejni statistiky bohuzel stéle Castéji, a to napfic
celou republikou. Mluv¢i policie Lenka Drahokoupilova popsala hned nékolik piipadi
z tohoto tydne, které se udaly na Znojemsku.

,,Nejvétsi zplisobena skoda v pripadech oznamenych v pribéhu tydne je 1,7 milionu
korun. Tolik penéz vylakal faleSny namoinik od Sedesatileté Zeny, ktera s nim zhruba
rok komunikovala pfes socialni sité,” prohlasila Drahokoupilova.

Podle ni je evidentni, Ze domnély ndmoinik postupoval velmi sofistikované. ,,Poslal ji
balik z Australie a potom pry prficestuje i on — virtudlni napadnik. Zamilovana Zena
vsemu véfila a posilala penize na sloZité a komplikované doruceni zasilky. Zatim se
nedockala balicku a ani milovaného muze,“ podotkla policejni mluvci.

Falesny bankér pripravil seniora na Jesenicku o témér 300 tisic
korun

Bezpe&nost

V jednom z dal3ich pfipadi hral kliovou roli bankéf, ktery vak — jak se pozdgji
ukdzalo — byl falesny. Podved] pétatficetiletou Zenu, kterou pfipravil o statisice korun.

,Kontaktoval ji po telefonu a sdélil, Ze si pfedchozi den zazadala z jejiho Gétu o Gvér
jind Zena. Potom ji popsal pry jedinou moZnost, jak o penize nepfijit. At' si ve svém
internetovém bankovnictvi zazada o co nejvétsi mozny uvér, ktery nasledné bance
ihned vrati tak, Ze penize vloZi pfes zaslany QR kdd do bitcoinmatu,“ popsala pribéh
podvodu Drahokoupilova.

Zena bohuZel tvrzeni uvéfila a postupovala piesné podle instrukci. ,Na vlastni Zadost
dostala tvér ve vysi 326 tisic korun, penize vybrala v bance ve Znojmé a hotovost pak
vlozila do bitcoinmatu u hrani¢niho pfechodu Haté.

Podvodnici cili na Zadatele o prispévky

Bezpetnost

Podvody na bazarech stale vychazi

PrestoZe policie i bezpecnostni experti pravidelné varuji pfed podvody na
internetovych bazarech, titocnikim se stéle daii divéfivce oklamat. Na vlastni kiZi se
o tom v tomto tydnu presvédcila ¢tyTiactyTicetiletd Zena, ktera chtéla prodat jiz
nepotiebnou détskou pistoli.
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,Na internetu zvefejnila inzerdt a neznamy zajemce ji poslal odkaz na dopravce. Ona
vyplnila veskeré tidaje k platebni karté i internetovému bankovnictvi a ndsledné zjistila,
Ze ji na ctu chybi 24 tisic korun,“ uvedla policejni mluvéi.

Jak pres kopirak probihal prodej topného Zebfiku, za ktery se snazila utrZit 400 korun
pétatficetiletd Zena ze Znojemska. ,,Neznamy zdjemce zareagoval na jeji inzerat na
internetovém portélu a zaslal ji odkaz na webovou stranku dopravce. Vyplnila viechny
udaje ke své platebni karté a béhem par minut ji z (¢tu zmizelo témér padest tisic
korun,“ fekla Drahokoupilova.

,, VSemi pfipady se intenzivné zabyvame a po zatim neznamych internetovych
podvodnicich patrame. Zaroven také obCany upozorfiujeme, aby byli ostraZiti a nikomu
citlivé tidaje ke svym financim nedévali,“ uzaviela policejni mluvéi.

Prodévam jednu blbost na bazosi a konecné se ozvala i DPD podvodnice.
pic.twitter.com/iReMu3Rcps
— Siroko (@NulaPacient) October 8, 2022

Takto vypada komunikace s podvodnikem z internetového bazaru.

Kaidy tieti Cech

Ceska policie ve spolupraci s antivirovou spole¢nosti Eset letos v cervnu publikovala
prizkum, ktery se zamé&foval na podvodniky na internetovych bazarech. Z ngj
vyplynulo, Ze 22,64 % dotazanych prodava zboZi na webu €asto a téméf' polovina

respondentt je alespoii jednou k prodeji zboZi vyuzila (48,73 %). Internetové bazary
nejcastéji vyuzivaji lidé ve véku od 30 do 40 let.

Vlastni zkuSenost s podvody na bazarech ma 31 % dotazanych, zpravidla jde opét

o jedince ve véku od 30 do 40 let. Pozitivni je, Ze 20,64 % respondentt uvedlo, Ze v&as
odhalili podvod a nevznikla jim Zadna finan¢ni Skoda. Pouze neceld desetina lidi

(9,36 %) pfiznala, Ze je podvodnici piipravili o méné nez 1000 K¢, 5 % dotazanym pak
byla zptisobena skoda do 5000 K¢.

Podvodnici nejcastéji komunikovali se svymi obét'mi pies chatovaci aplikaci
Messenger (12,27 %), e-mail (10,82 %) ¢i WhatsApp (7,18 %).

»Internetové bazary jsou v posledni dobé stale popularnéjsi, a bylo proto jen otdzkou
Casu, kdy zde kyberkriminalita zacne nartstat. Z pohledu bezpecnosti se nejedna o nic
nového, techniky pouZivané utocniky jsou znamé. To, co je nové, je celkovy rozsah
téchto aktivit. A vysledky tohoto priizkumu jej bohuZel potvrzuji,“ varoval Ondfej
Safé z Esetu.

Zakladni rady od policie, jak nenaletét internetovym podvodnikiim
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= Nikdy se nenech od pachatele do niceho tlacit a vSe si peclivé promysli.

» Jakmile je zpréva, e-mail, esemeska nebo telefondt neocekdvany, tak je podeziely.

»  Vidy se zamysli nad tim, kam vypisujes citlivé tidaje nebo pieposilas penize.

= KdyzZ si nejsi absolutné jisty, tak vZdy radéji vSe ovér jinou cestou.

= Pamatuj si, Ze pachatel dokaZe napodobit jakékoliv tel. ¢islo ¢i e-mailovou adresu.

»  Nikdy neumoziiuj vzdaleny pfistup do svého zafizeni nikomu, komu zcela nediivéfujes.
= Kupujici na inzertnich portdlech nikdy nepotiebuje citlivé idaje z tvé platebni karty.

= Vyzkousej si www.kybertest.cz a zjisti, kde mas mezery. Bud’ pfipraven.

Podvod ani nenahlasi

Alarmujici je zjiSténi, Ze bezprostiedné — tedy do 24 hodin — nahlasilo podvod pouze
4,09 % dotazanych, 20,82 % respondentti nenahlasilo podvodné jednani policii viibec,
7 % lidi se snaZilo s podvodniky nejprve komunikovat, ndsledné se obrdtili na policii.

»Jsme si védomi toho, Ze jen ¢ast obéti nas oslovi s tim, Ze byla podvedena. Ale i v této
skuping vidime zna¢ny nértst. Z toho divodu chceme spolecné s bezpecnostni
komunitou na toto téma opétovné upozornit, protoZe jednoznacné vidime, Ze edukace
je jednim z hlavnich zptsobt ochrany,“ vysvétlila Zuzana Pidrmanova, vedouci
oddéleni prevence Policejniho prezidia Ceské republiky.

Podobné podvody maji Casto stejny scénaf — podvodnik nejprve pfiméje prodavajiciho
skrze rtizné argumenty k tomu, aby vyplnil osobni tidaje i informace z platebni karty na
podvodnou stranku, kterd vypada legitimné.

Dva miliony zmizely za hodinu a pul. Dalsi lidé naletéli
podvodnikim

Bezpeénost

. Timto zpiisobem je pachatel schopen z Gi¢tu odcizit viechny finanéni prostfedky,
protoZe mu obét’ dobrovolné sdéli veskeré pristupy ke své platebni karté nebo do
internetového bankovnictvi, zaroveii si miiZe vzit na jméno poskozené osoby i pfedem
schvéleny tvér,“ varovala Pidrmanova.

Lidé by tedy méli byt pfi prodeji na internetovych bazarech velmi obezfetni.
~Podvodnici €asto vyuZivaji prvky tzv. socidlniho inZenyrstvi, pomoci kterych se
béhem komunikace snazi vzbudit divéru protistrany. O zboZi maji zdjem a chtéli by jej
co nejdfive. Naléhaji. Jednim z aktudlnich trendli je, Ze se vas osoba na druhé strané
snazi presvédcit, Ze vSe uhradila, posild pro vyzvednuti zboZi prepravce a vam zbyva

4 &

ien notvrdit hankavni 1idaie na wehnvé ctriance kteri ie ala nndvr7eni “ nzaviel Safir
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Podvodné reklamy, které nabizi investovat do verejné znamych firem
nebo kryptomén, SMS zpravy zasilané jménem Ministerstva prace a

véci, nebo 4 &ny & i banky kvdli
napadeni vageho G&tu. To jsou jen vybrané zplsoby podvodniku, které
sméfuji k jedinému - obrat lidi o penize. Jaké praktiky podvodnici
poutzivaji a jak proti nim bojuje Ceska spofitelna, jsme se zeptali $éfa
bezpecnosti Josefa Recha.

reiama
Reklamy S
Fotovoltaika na kli¢ od CEZ Sukné k bundé Ice UHIP,
damska, stormy weather blue
Reklama - GEZ Prodej a.s. Reklama - GLAMI

podvody v on-line prostiedi?

Nelze Fici, Ze by byla nejvice ohroZena néjaka vékova skupina. S podvody
na Internetu se mohou setkat vaichni, od studentd az po seniory. Kdyz se
divdme na rozloZeni poSkozenych klientd, vidime, Ze je tam prafez celym
zastoupenim.

Jde spige o zeny nebo muze? A plyne z vyzkumu i pro¢?

Z nasich dat vidime, Ze o néco nachyingjsi uvéfit podvodim jsou Zeny. Z
celkového potu kybernetickych ttokid je podil muZu a Zen v poméru 40 ku
60%. Pokud bychom se divali na to, v jaké Zivotni fazi se zrovna obéti ltoku
nachézi, jedna se zejména o Klienty stfedniho v&ku, ktefi nemayji déti. vV
naprosté v&tsing jsou Utoky podvodniki cilené na obany CR (86 %),
evidujeme ale v&tsi miru phishingovych utoky na Klienty ukrajinské
nérodnosti (tvofi témé&F 10 %). Celkové 6 z 10 klientd maji stfedoSkolské
vzdélani zakonZeng maturitou

reklama
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Z hlediska geografického, da se fict, odkud jsou lidé, ktefi jsou vaéi
podvoddm méné odolni?

Z geografického pohledu jsou zastoupeny viechny regiony stejné. Naprosta
vétsina klientd vyuZiva digitalni bankovnictvi George, to plati i pro starsi
veékovou kategorii.

Jak je to s mladsi generaci? Jsou i oni nachylni na podvody tohoto
typu?

Pokud jde o samotnou formu podvedu, vidime, Ze mladsi generace je vice
nachylna podlehnout riznym druhdm phishingu, kdy se Utocnik snazi ziskat
citlive udaje k platebni kart&é nebo prihlaSovaci Udaje k internetovému
bankovnictvi. K prvnimu kontakiu obvykle dochézi na socialnich sitich.

Mezi pojmy spojenymi s podvody se objevuji nazvy phishing a vishing
-0 co jde?

Phishing Je podvodna technika v on-line prostiedi s cilem ziskat a nasledné
ZneuZit bezpecnostni udaje k internetovému bankovnictvi nebo k platebni
karté. Cilem podvodu je pfedstirat, Ze jde o komunikaci kuryrni nebo
doruovaci sluZby, bank, on-line platebnich portéld &i Ufad statni spravy.
Nejcastéji phishing probiha prostfednictvim e-maill, SMS zprav nebo
socialnich siti. Pachatel v podvodné zpravé informuje napfiklad o potfebé
zadani udaji platebni karty, aby se zminovana transakce dokoncila, blokaci
nebo zneuZiti internetoveho bankovnictvi, o podezielych transakcich, a
podobné. SnaZi se na klienta vyvijet tlak, aby klikl na dany odkaz, ze
kterého se dostane napfiklad na faleSnou pfihlaSovaci stranku do
internetoveho bankowvnictvi.

Vishing je v principu podobny Utok jako phishing, ale probiha po telefonu (z
anglického voice-phishing). Je to pomérné novy typ podvodu, jejichZ poet
se v poslednim roce vice neZ zdvojnasobil. NejCasté)si scénaf probiha tak,
7e pachatel vola klientovi, pficemz se vydava bud za zaméstnance banky,
zaméstnance Geska narodni banky nebo pfisluénika Policie a snaZi se
klienta pod n&jakou zaminkou pfimét, aby svou hotovost vybral a nasledné ji
vloZil na jiny “bezpecny” Gfet nebo do kryptomé&nového bankomatu.
Evidujeme i pfipady falesnych nakupl akcii. Klient je v t&chto pfipadech
smerovan na pripravenou webovou stranku, kde jsou pfipravene rostouci
akciove grafy, ale s investici klienta nemaji nic spolecného, k Zadnému
nakupu akcii nedojde.
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Jaké jsou nejéastéjsi priciny, pro¢ se inteligentni élovék necha
Lhapalit® a pfijde o své penize?

Jednotlivé utoky jsou stale sofistikovang|si, pracuji s momentem prekvapeni
nebo apeluji na autoritu. Uto&nici se pfedstavuiji jako pracovnici
bezpetnostniho oddéleni, oddéleni fedeni podvodi nebo policie. Volany
pak ma pocit vyssi potfeby spoluprace, nez kdyby pfijal hovor z call centra.
Jedné klientce, ktera si telefonat shodou okolnosti | nahrala, volali po
pllnoci. Byla tak zaskotena, Ze jim Gdaje z platebni karty malem
nadiktovala. Pokud reagujete na zaslany link z SMSky nebo e-mailu, je
nutné dobfe zkontrolovat, kam své ldaje vyplfiujete. PfihlaSovaci stranky do
internetového bankovnictvi Ize napodobit a stejné tak rizné internetové
evidenéni formulafe. Klicové je vidy na pfihlaSovaci stréanku do svého
internetového bankovnictvi pfistupovat vyhradné pfes oficialni webovou
adresu banky, u nas je to www.csas.cz nebo george.csas.cz.

Jak muze moderni banka pomoci svym klientum v boji proti
podvoddm?

MoZnosti banky jsou zejména v oblasti edukace klientd. Nejslabsim
clankem obrany proti phishingu je bohuZel lidska divéfivost. Dlouhodobé
klientdm v piimé komunikaci vysvétlujeme, s jakymi hrozbami se mohou
setkat, zaroven se pravidelné zapojujeme do komunikacnich kampani s
cilem co nejvice Klienty o kyberhrozbach informovat. Nedavno jsme
napfiklad spustili velkou kampaii ve spolupraci s CBA, ve které si mohou
lidé | otestovat své znalosti v oblasti kyberbezpecnosti (www kybertest.cz),
Klicove doporuceni, jak se branit proti phishingu zni pouZivat selsky rozum,
byt obezfetny, kde vypliiuji své bezpetnosti Udaje a vidy dikladné ¢ist text,
ktery je uveden v SMS nebo aplikaci’. Napfiklad pro piijeti pen&z neni
potfeba kamkoliv zadavat bezpefnostni udaje nebo detaily platebni karty,
staci protistrané sdélit Eislo uctu.

V odpovédich jak se vyzbrojit na bezpeénost na siti (tyka se vsech
bank a jejich klientl) se objevuje umét tzv. desatero. O co jde?
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Bezpefnosti a ochrané dat se vénujeme velmi podrobné na webove strance
www.csas cz/bezpecnost, kde je vytvofen pékny rozscestnik. SnaZime se
zde jednak popisovat veskeré praktiky Utonikd a prinaset rady, jak se
ubranit podvodnikiim. Pfipravili jsme rovnéz fadu vzdélavacich videl a
ukazek, jak jednotlivé utoky v praxi probihaji. Jiz pfed nékolika lety vznikla
myslenka sepsat tzv. Bezpecnostni desatero, coZ je takové minimum
informaci, které by si mél kazdy uZivatel internetu precist.

Jakymi modernimi prostiedky bojuje proti podvodum Ceska
spofitelna?

Klientské bezpecnosti se v&nuje u nas v bance hned nékolik tymd. Mame
celou fadu podpdrnych nastroji, diky kterym dokaZeme klientim pomoci.
Jednim z vysoce Uginnych nastrojd je vyuZivani nasi aplikace pro
potvrzovani plateb George kli€. Se zavedenim dvoufaktorového potvrzovani
plateb jsme rovnéz prisli s tzv. behavioralni analyzou piimo v digitalnim
bankovnictvi George. DokaZeme tak snizovat pofet podvodnych kartovych
transakci v online prostiedi. Zajimavou novinkou je George KIiCi funkce,
diky které si nyni klienti jednoduse ovéfi, zda jim vola bankér ze Spofitelny.
VEéfime, Ze tak vyznamné snizime pocet podvodnych telefonatl, kdy se
UtoCnici vydavaji za nase zaméstnance. Obecné ale plati, Ze | kdyZ neustale
nase systémy vylepsujeme a hledame cesty, jak znamym podvoddm
zabranit a klienta vas varovat, porad plati, Ze at budeme mit sebelepsi
technologie, které zaruci bezpecnost klientd, nejslabsim &lankem zlstava
lidsky faktor.

Nabizite klientim jesté néjaké dalsi sluzby, které jim mohou pomoci
chranit je pred kyberhrozbami?

Za zminku stoji napfiklad vyuZivani virtualnich platebnich karet pfi
nakupech na internetu. Klientdm umoZziiujeme pfimo v mobilnim
bankovnictvi si vytvofit jednorazovou platebni kartu, ktera se po zaplaceni
Zrusi a nelze ji tak znovu pouZit. Klientlm pfindsi jistotu zejména pfi placeni
na neprovéfenych internetovych obchodech nebo tam, kde obchodnici
nevyZaduji dvoufaktorovou metodu potvrzovani plateb. Vratim-li se jesté k
aplikaci George kli€, nedavno jsme do né&j pfidali novy bezpecnostni prvek,
ktery zase o néco vice klienty chrani pfed phishingem. Instalaci této
aplikace na dalsim zafizeni umoZnujeme pouze Za urcitych podminek.
Klient musi mit bluetooth zapnuty na ocbou mobilnich zafizenich, ktera od
sebe nesmi byt vzdalena vic nez par metrd.
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stizani skofa obehoani
Cim dal tim vice zaku strednich skol si prijizdi
poméfovat své podnikatelské dovednosti

Zlodéji uz nebéhaiji po ulicich, kradou pohodlné pies internet. na Veletrh fiktivnich firem v Ceskych Budéjovicich
Podvodnici uz vyuZivaji k obelhani obéti i nejnovéjsi statni pfispévky.

ZPRAVY ODJINUD

Policisté v ramci prevence nabizeji test, ktery ukaze, jak jste schopni
odolat podvodu.

WNez

Rusové odhalili pficinu
péadu stihaéky vJejsku.
PFi havarii...

- Rl

T-Mobile zasahl obfi
vypadek. Problémy
byly s volanimi s...

Podvodnici se vyddvaji za bankéfe, ufedniky i policisty. Utoci na ucty. llustracni foto. | Foto: Archiv

Staci nékolik desitek vtefin, maximalné minut a celoZivotni Uspory nebo viechny

penize z GEtd isou pryé. Zlodéii vyeitili piileditost a podle jihoéeského

Zaujal Vas tento ¢lanek?
Doéist si jej mohou nasi

24.10.2022
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Edwin Otta

Zlodéji uz nebéhaiji po ulicich, kradou pohodIné pres internet. Podvodnici uz vyuzivaji k obelhani obéti
i nejnovéjsi statni prispévky. Policisté v ramci prevence nabizeji test, ktery ukaze, jak jste schopni
odolat podvodu.

Kliknutim zvétsite

Podvodnici se vydavaji za bankére, tredniky i policisty. Uto¢i na Gcty. llustraéni foto. | Foto: Archiv
Staci nékolik desitek vterin, maximalné minut a celozivotni Uspory nebo vsechny penize z Gctd jsou
pryc. Zlodéji vycitili prilezitost a podle jihoceského policejniho mluvciho Jifiho Matznera vynalézavé
vyuzZivaji moznosti, které poskytuje internet. A obéti ¢asto s neuvéritelnou lehkomyslnosti s pachateli
spolupracuiji.

K nejnoveéjsim trikim patri SMS ¢i podobna zprava, Ze dotyénému byla schvéalena Zadost o néktery z
novych statnich prispévkl. Nasledné se ale budouci obét dozvi, Ze musi na zadanou webovou stranku
poslat své prihlasovaci idaje. Ceska ministerstva a dalsi Grady uz nékolik desitek takovych
podvodnych stranek zablokovaly, ale pfesto jsou v urcitém procentu pripad( zlodéji Uspésni. Pfitom
treba Cislo Uc¢tu uz se zadava pri podani zadosti!

Podvody a kradeze, které se drive dély tvari v tvar se nyni presouvaji na internet. Falesni prodejci,
ktefi nasledné vykradali seniorim kredence, nebo slibovali dodani zbozi, které se nikdy neobjevilo, uz
se ted ani nenamahaji obchazet domacnosti. Vyuzivaji telefon a internet a pohodIné "od stolu" kradou
i milionové ¢astky.

MuUzete se otestovat

Jiti Matzner pfipomina, Ze na policejnim webu je pfistupny projekt nékolika instituci - mimo jiné Ceské
bankovni asociace nebo Policie CR. Projekt se nazyva Nepindej a na adrese kybertest.cz se tam mze
kazdy nejen podivat, kde hrozi nebezpeci, ale také si vyzkouset, jak podvodnikiim odolat. V adresach,
které se tvari dokonale, je totiZz zavadéjici tfeba jen jedna te¢ka nebo podtrzitko... Lidé by si podle
Jifiho Matznera méli dat pozor vzdy, kdyz je nékdo Zada o prihlasovaci Udaje k jejich kontu, souvisejici
hesla nebo hesla k pocitacm ¢i mobillim. "Lidé tomu neuvéfitelné nahravaji," upozorniuje k novému
typu zlocinG Jifi Matzner.

Navic je dobré sledovat co se déje "v okoli". "Podvodné maily ¢asto chodi ve vinach, celou republikou
projdou v nékolik tydnech, pak je par mésict klid a objevi se nova finta. Obéti ¢asto uveéri i velmi
neobvyklé nabidce a sami posilaji penize...

Podvodnici lakaji napriklad na dédictvi. Ceskobudé&jovicti policisté resi pripad, kdy se na Jiho¢echa
obratil idajny pravni zastupce jménem A. Ferrari a nabidl mu dédictvi po pfibuzném ve vysi 19 miliont
dolar(l. To ale mélo leZet ve Spanélské bance. Za rGizné sluzby a poplatky vydal Jiho¢ech 57 000 korun.
Nastésti uz na dalsi vyzvu k platbé nereagoval. Ale odeslané finance jsou zfejmé navzdy pryc.
Uspésnost polici je pfi stihani téchto delikt(i sporadicka. Béhem nékolika dnti stihnou finance
proputovat po riznych Uctech doslova pres celou zemékouli, aby je nasledné bylo mozné vybrat
kdekoli v ciziné nebo i v sousedstvi okradeného, aniz by prakticky penize kdo mohl efektivné
vysledovat a vrétit.

Naverbovani rodili mluv¢i

Kdyz se nedavno podafrilo Interpolu dopadnout cely gang zlodé&jli operujici na internetu, je to spise
vyjimka nez pravidlo.

A jestlize v minulosti se mnohy utok vedeny z ciziny dal rozpoznat diky Spatné ¢estiné, odbornici
varuji, ze zlodéji si uz jazyk zdokonalili k nerozeznani. Dokonce maji mezinarodni skupiny k dispozici
rodilé mluvci. To jsou pripady, kdy jsou tfeba lidé osloveni, ze byl veden Utok na jejich penize v bance.
Pokud si chce nékdo obezretnéjsi zjistit vice, ozve se mu vzapéti faleSny policejni distojnik, ktery
potvrdi, Ze kv(li ochrané je nutné penize prevést na konto, které doporucili podvodnici vydavajici se
za bankére...

Z jiného ranku je nabidka investic, kdy se obéti faleSni odbornici vyptavaji na znalosti z oboru, aby
ukazali, ze "prilezitost" neni pro kazdého... Zhodnoti pak uloZzenou ¢astku v radu tydna o desitky
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procent, na faleSnych strankach obét sleduje, jak ji tu¢ni konto, ale kdyz posle treba i nékolik milion(
(") zmizi najednou vsechna dobre pripravena kamuflaz z internetu a pachatelé samoziejmé beze stopy
také.

V nékterych pripadech chtéji lidé prodat zbozi pres internetové bazary. Aby mohli inkasovat, maji
zadat své prihlaSovaci udaje. Jako v minulych dnech Zeny ze Strakonicka a Pisecka. Neuvédomi si ani,
Ze jim z Uuctu penize naopak mizi ve stejné Castce, v jaké jim mély pfijit, kdyz si omyl uvédomi je pozdé.
A jesté mohou mluvit o Stésti, Ze si zlodéji diky ziskanym kéd(m nevzali jménem obéti Gvér, casto na
velkou sumu penéz... To, Ze nepfijde zboZi zaplacené predem pres internet, také jesté podvodnici
nevypustili z rejstriku!

Staré triky stale Ziji

Obycejné vydirani, kdy pachatelé hrozi, Ze prozradi policii, Ze doty¢ny sledoval zakazané
pornostranky, uz dnes patfi skoro historii. Stale se ovSem praktikuje! Stejné jako zavirovani pocitace a
nabidka na uvedeni véci do poradku pfi sloZeni poZadované ¢astky. Podle odbornik( je pak padesat na
padesat, jestli pachatelé dodrzi slovo a po zaplaceni vypalného zafizeni odviruiji.

Uz sice existuji i "bilé" hackerské skupiny, které proti blokovacim a viry nesoucim programm davaji
verejné k dispozici programy na pomoc postizenym, ale spoléhat na né by bylo oSidné.

Jak se tedy branit? Lze jen zopakovat, Ze nikomu by se nemély poskytovat prihlaSovaci Gdaje
internetového bankovnictvi. Na internetu nakupovat jen u ovérenych prodejc(, ovérovat si telefony
nebo adresy, uchovavat e-mailovou ¢i SMS komunikaci a nevérit podezrele vyhodnym nabidkam.
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meriirronriem || Podvodnici se vydavaji za
rmovy testivalpodporil || bankére, ifedniky i policisty

dbala v Tabofe se konal
Filmovy festival o au-

)}
Fistu ny projekt nékolika
instituci - mimo jiné Ces-

v Fadu tydnd o desitky pro-
cent, na faleSnych strankach

tismu. Nechybél ani bankovni asociace nebo obét sleduje, jak ji tuéni
francouzsky film Vyji- Policie CR. Nazyva e- konto, ale kdyZ posle tieba
metni o praci s autisty. pindej a na adrese kyber- inékolik miliond, zmizi na-
Festival se konal k 15. test.cz se miZe kazdy jednou dobFe pripravena ka-
vgmtl organizace APLA " nejen podivat, kde hrozi muflaz zinternetu.

JC (pro aktivni podporu nebezpedi, ale také si vy- V nékterych pfipadech
lidf s autismem). zkouset, jak podvodnikim chtéilidé prodat zbozl pres
V doprovodném pro- odth V adreséch, které internetové bazary. Al

gramu probéhla i kratsi

afi dokonale, je totiz

mohli inkasovat pemu maji

projekce o Homesharingu (pfirozeny zpiisob zavar.léj[d tieba jen jedna zadat své prihlasovaci tdaje.
podpory rodin déti s intelektudlnim ¢i kombino- + teka nebo podtritko... Jako v minulych dnech zeny
vanym znevyhodnénim) a nechybéla debata . ze Strakonicka a Pisecka.
s Danem Samcem na téma odlehZovaci pée o lidi |-, Jizni Cechy - Lidé by si podle Neuvédomi si ani, Ze jim
s autismem z viastni zkuSenosti. Akce se vydafila |*  Jifiho Matzneramélidat po-  BANKY I POLICIE varu) pfed podvodniky. foto: archis Deniku 2z Gétu penize naopak mizi ve
anavstévnici prisli v hojném poétu. ) zorvidy, kdy? je nékdo 2ada stejné Castce, v jaké jim mély
. oprihlasovaci udajek jejich  Gdajny pravni zastupce a k nerozeznani. Dokonce maji  pfijit.
kontu, souvisejici heslanebo  nabidl mu dédictvi po pfi- ‘mezinarodni skupiny k dis-
Eva Gardoova fy  heslakpotitatim & mobi- buzném ve vysi 19 miliond pozici rodilé mluvét. Tojsou  STARE TRIKY JESTE Z1jf
Draéi sl Fské 16m. Lidé tomu neuvéfitel-  dolari. Toale mélolezetve  pipady, kdy jsou tiebalidé ~ Obycejné vydirani, kdy pa-
raci slet v matefs! P nénahravaji” upozoruje  Spanéiské bance. Za poplatky  osloveni, ze byl veden atok  chatelé hrozi, ze prozradi, 7e
$kole Hastrmanek . policejni miuvéi. vydal Jiho¢ech 57 000 korun.  na jejich penize v bance. Po-  dotyény sledoval porno-
¥ Navic je dobré sledovatco  NaStésti uz na dalsi vyzvu kud si chce nékdo obezfet-  Stranky, uZ dnes patfi skoro
op 4 sedsje.vokoli". Podvodné K platbé nereagoval. Ale néjsi zjistit vice, ozve se mu
. e-maily casto chodi ve vl- odeslané penize jsou zfejmé  vzapéti falesny policejnidi-  praktikuje! Stejné jako zavi-
: L. nach, republikou projdou navzdy pry¢. Uspésnost poli-  stojnik, ktery potvrdi, ze rovani potitate a nabidka na
F  vnekoliktydnech, pakjepar  ciejepristihanitéchtode-  kviliochrané jenutnépeni-  uvedeni véci o pofadku pri
mésicd klid aobjevise nova  likti sporadicka. ze prevést na konto, které slozeni pozadované Castky.
finta. Obéti Casto uvéri i vel- o doporucili podvodnici vyda- Jak se tedy branit? Nikomu
mi neobvyklé nabldce asami  RODILI MLUVET vajici se za bankéfe.Zjiného by se nemély poskytovat

posilaji penize...
Podvodnici lakajl napfi-
klad na dédictvi. Ceskobudé-
jovicti policisté fesi pripad,
kdy se na Jihoecha obratil

Jestlize se v minulosti dal
mnohy tok vedeny z ciziny
rozpoznat diky $patné cesti-
né, odbornici varujf, Ze zlo-
deji si uz jazyk zdokonalili

ranku je nabidka investic,
kdy se falesni odbornici vy-
ptavaji obéti na znalosti
zoboru, aby ukazali, Ze ,pfi-
leZitost" nenf pro kazdého.

pfihlasovaci Gdaje do inter-
netového bankovnictvi. Na
internetu nakupovat u ové-
fenych prodejct a nevéfit
vyhodnym nabidkam. (win)

Podzimni slune¢né ¢tvrteéni odpoledne na louce
pod Kauflandem patfilo opét jednou za rok papi-
rovym drakiim déti z M$ Hastrmanek v Tabofe.
Radostné vitani dratich kamarada nebralo konce.
Vadyt v jednu chvili jsme jich napocitali i sto,
Oblohu zdobily duhové étverce, motylci, orli i
pohadkové postavicky a déti zase drati ndramky,

Cesta do kostela méla tecku v podobé ocenéni

Strakonice - Letos v ervnu
obdrzela feditelka Muzea
stfedniho Pootavi Strakonice

la Panny Marie pod fetézem
naMalé Strané, Pred zacat-
kem mne pan feditel Gfadu

L Y =

Presné tak. V ni se vice-
méné pise, Ze jsem si fad za-
slouzila. Ale pravda je takova,

vyrobené ucitelkami. Nadherna podivana, $tast- Ivana sv.Jana Tekl, Ze toto ocenéni patti celému
né déti pobihajici po louce i spokojeni rodice nam ho fadu gchrytifd  Ze pan velvy by mi muzeu,
dovolili zapomenout alespoii pro tuto chvili na cenné ani. Je to chtél i
starosti a povinnosti viedniho dne. Maltézsky zasluzny fad (Or-  Rekla jsem si, pro¢ ne. Do- W Listina je psans latinsky a
Foto: Marie Klafutoud) dine pro Merito Melitensi). stanu kyticku a podékujeme = dolevlevo je &islo. Jaky ma
Udéluje se osobam, kterése  sinavzijem. ~a vyznam?
l vzjlmetn: uzlou!ilyo mal- Jente tobylo i N Jezde );)n. coz znam;na.
i ceni tézsky fad. Kdyzsinaty to bylo trochu Ze jsme od roku 1920, kdy se
Posledni rozlouceni chvile vzpomenu, citim velké Uplné]mak Prisel pan IVANARIHOVA s vjznamaym  ocentni ptedava, jeho 3011
Utery 25. fijna, smuteéni siii Tabor dojeti,* fik Ivana Rihova. ocenénim drzitelem.

9.30 h Miroslav Pechanek (1962), Nova Ves u

kmhlfku a kyun Nebudu

Chynova Kdy? jsme spolu mluvili Int, byla jsem pfekvapenda  ského fadu,ktery minapo-  Mizete pfipomenout divod

11 h Be. Josef Pilaf (1978), Tabor kratce po udéleni fadu, své-  dojata. Jde totiZ o vysoké pud Eeského velkopievorstvi  ocenéni?

13.15 h Véra Urbanova (1946), Choustnik filajste se, Ze jste nictako-  ocenénl, jehoz serozhodné  udélil velmistrv Rimé. Matii  V muzeu ve Strakonicich

Stieda 26. fijna, smuteéni sin Tabor kazdému, stupné - medaile, kfiz a mame expozici vénovanou

11h Hana Hejna (1944), Tabor To je pravda. Jezdime kaz- ozdobny obojek. Jajsemzis-  historii a sou¢asnosti fadu

1230 h Jaroslava Hasplova (1943), Cenkov doro¢né na svatek sv. Jana Iﬂme vyznamenanipred-  kala kiiz. ‘maltézskych rytif. V Ceske
Kititele 24. ¢ervnanaslav-  stavil

1vaSe narozené miminko
muzZe byt v Deniku

e
Vi Mo

Narodilo se vim miminko a chcete si tuto chvili
pamatovat? Své détatko mizete najit na strance
nasich novin jesté dfive, nez vyslovi své prvni
slovo. Sta¢i poslat jeho fotku spolu s dal$imi tdaji
(jménem, vahou, jmény rodi¢@ a pipadné souro-
zenc(, bydlistém, datem a mistem narozeni) na
e-malovou adresu mimina.je@denik.cz a své
miminko najdete v sobotnim Deniku a na webo-
vych strankach.

nostni bohosluzbu do koste-

Je m nll(la.lm fad maltéz-

K tH listina

taki

republice ani v Evropé druha
dnen. (p3)

PEKELNA JIZDA NADCHLA FANOUSKY METALU

JIZ POOSMNACTE mohli fanousel tvrds!
hudby navtivit tradiéni miadovozickou Pe:
kelnou jizdu. Hudebnim nadsencim pak or-
ganizatofi v kiubu High Ground naservirovall
koncert v podani kapel Torr, Nine Six Nine a
Psychohlina. Koncerty, na nich v2dy vy-
stoupi nékolik punkovych ¢ metalovych ka-
pel, pofada skupinka nadsenci jiz od roku
2009. . Piiprava jecnoho koncert nam trva
pfiblizné tfi mésice a vie chystdme zhruba
v deseti lidech. Dfive se hralo dvakrat do
roka, ted uz jenom jednou. Jeden rok jsme
dokonce Uplné vynechali. Vétéina 2 nas totiz
uzmame déti ana pripravu tak neni tolik a:
su,” vysvétlila jedna z organizatorek Eva Pu
dilova. Pekelnou jizdu si v patek vecer vy-
chutnalo kolem 180 navtévniki:

Foto: Denth/ At Dintar

158 00 Praha § i€ 0140578 Nartl

. Piseck§ densk. Taborsky denik dentk
U Trezorky 921/2 finomice. 158 00 Praha 5. 04 L 1 2022 e platng cen ince & 2.

Vit VITAVA LABE MEDIA as. U Treorky 92172 finonice,

Trostee

1 Dintar o mait x man.
‘Inserce

Martin
bil 602 667 636, st

denik.z Spart: Pavel Sich, - mobil 606 129 972
Venediaz Texty %

mait
Rotnll: XVII, 1SSN 1210-7352, MK (R 95566,

mait

1ol
CR, Pobiuznl 370/4, 186,00 Praha &
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CESKOBUDE]JOVICKO | jizni Cechy

Do kulturniho domu v Hosiné se sjeli hasici a
hasitky z celého okresu Ceské Budéjovice, aby se
2de 0 I ki fa

Velké ceny
Ceské Budéjovice za rok 2022.
V letosni sezoné se o putovni pohar soutézilo
celkem v deseti obcich okresu. bylo

vyuzivaji k obelhani obéti
i nejnovéj!l statni pri-

. Policisté v ramci
prevence nabizeji test,
ktery ukaze, jak jste
schopni odolat podvodu.

EDWINOTTA

Jizni Cechy - Stati nékolik
desitek vtefin, maximalné
minut a celozivotni tspory
nebo viechny penizez tétu
jsou prye. Zlodeji vycitili pfi-
lezitosta podle jihoteského

ok
ocenéno celkem 15 tymd, z toho deset druZstev
muZi a pét tymd Zen. S vyjimkou vitéza, které
jsme znali uz pred poslednim kolem, se mezi
muZi o dalsi umisténi na stupnich vitézi bojova-
lo a2 do zavéretného kola na Hosiné.
Nakonec se z vitézstvi radovali kluci z Pistina
pred hasici z Hosina, ktefi pravé v poslednim kole
preskofili muZe ze Stfizova.
Mezi Zenami zvitézily hasicky z Hosina, pfed
Jankovem a sloZenym druZstvem ZaMiLi, coZ jsou
hasitky ze Zalin, Miletina a Lisova.
Zaverecného hodnoceni se zacastnili clenove ve-
deni okresniho sdruZeni v Eele s prvnim namést-
kem Stanislavem Klikou a také starosta potadaji-
ciobce Jan Ri¢anek.

slavnostniho vetera.
Zazaslani pHispévku z akce dékujeme llond Hru-
besove. Vice fotek najdete v galerii na
www.ceskobudejovicky.denik.cz v rubrice
Ctensf reportér.

B rostedni rozlouceni

V obfadni sini Zeskobudéjovického
krematoria na hibitovi svaté Otylie
ve stredu 26. fijna 2022

vvvvw.ceskobudejovicky.denik.cz

mluvéiho Jifiho
Matznera vynalézave vyuzi-
vaji moznosti, které posky-
tuje internet. A obéti fasto
s neuvéfitelnou lehkomysl-
nosti s pachateli .spolupra-
cujf™.

K nejnovéjsim trikam patfi
SMS & podobna zprava, Ze
dotyénému byla schvilena
2adost 0 néktery z novych
statnich prispévk. Naslednd
se ale budouci obét dozvi, ze
musf na zadanou webovou
stranku poslat své prihlaso-
vaci daje. Ceska minister-

plesto jsou v uréitém pro-
centu pripadil Zlodg dspes-
ni. Pfitom tfeba gislo G¢tu uz
se zadava pri podani Zadosti!

KRADOU ,,0D STOLU*
Podvody a krddeze, které se
drive dély tvafi v tvaf se nyni
presouvaji na internet. Fa-
lesni prodejci, ktefi kradli
seniordm uspory z kredence
nebosslibovali dodani zbozi,

930 h Bohumil Vesely, 95 let, &
14 h Vaclav Dolejst, 89 let, Zliv

T

vzpomink:
www.vzpomine) cx

r

kter $ak nikdy neobje-
vilo, uz se ted ani nenama-
haji obchazet domacnosti.
Vyuzivaji jenom telefon a
internet a pohodiné takzva-
né ,od stolu” kradou i milio-
noveé gastky.

Jifi Matzner pfipomind, ze
na policejnim webu je pri-

BANKY I POLICIE varuji pied podvodniky. Fets: sy Devku

bezpeCialetakeé s wyzkou
odolat.

zemékouli, aby je nasledng
bylo ybrat kdekoli

v ad.esa:h které se tvafi do-
konale, je totiz zavadéjici
treba jen jedna tetka nebo
podtrZitko...

Lidé by si podle Jifiho
Matznera méli dat pozor
vzdy, kdy? je nékdo 2ada
oprihlasovaci udaje k jejich
kontu, souvisejici hesla nebo
hesla k potitatim i mobi-

Navic je dobré sledovat co
sedéje v okoli*. Podvodné
e-maily ¢asto chodi ve vi-

v ciziné nebo i v sousedstvi
okradeného, aniz by prak-
ticky penize kdo mohl efek-
tivné vysledovat a vratit.

e nedl datil

scmuineronee || Podvodnici se vydavaji za
vz voussiovae | bankeéfe, Gfedniky i policisty

jednou dobfe pfipravens ka-
mufléZ z internetu,

v nékterych pripadech
chtéjilidé prodat zbozi pres
internetové bazary. Aby
mohli inkasovat penize, maji
zadat své

Interpolu dopadnout cely/
gang operujici na internetu,
byla'to spise vyjimka nez
pravidio.

rozpoznat diky $patné cesti-

né, odbornici varuji, ze zlo-

dejsiuz azyk adokonalil
Dokance maji

Jako v minulych dnech zeny
ze Strakonicka a Pisecka.
Neuvédomi si ani, ze jim
20ty penize naopak mizi ve
stejné eastce, v jaké jim mely

Zavérem si dovolujeme podékovat ¢lendm Sboru stvaa dalsi ufady uz nékolik  lam. Lidé tomu neuvéritel-  RODILE MLU}Iﬁ g prijit. A jesté mohou mluvit
dobrovolnych hasi¢l v Hosiné a Obci Hosin za desitek takovych podvod- né nahrévaji,” upozoriuje Jestlize se v minulosti dal 0 3tésti, Ze si zlodéji diky zis-
perfektni pfipravu a organizani zabezpeceni nych stranek zablokovaly, ale  policejni mluvéi. mnohy Gtok vedeny zciziny  kanym kodim nevzali jmé-

nem obéti tvér, tasto na
velkou sumu penéz... To, Ze
neprijde zbozi zaplacené

nach, ikou projdou
v nékolik tydnech, pak je par
mésicli klid a objevi se nova
finta. Obéti ¢asto uverii vel-
mi neobvyklé nabidce a sami
posilaji penize...

Podvodnici lakaji napH-
klad na dédictvi. Ceskobudé-
joviei policisté fesi pripad,
kdy se na JihoZecha obratil
tdajny pravni zastupce a
nabidl mu dédictvi po pii-
buzném ve v§3i 19 miliond
dolaril. To ale mélo lezet ve
3spanélské bance. Za poplatky
vydal Jihotech 57 000 korun.
Nastésti uz na dalsi vjzvu
K platbé nereagoval. Ale

mezlnﬂmdnl skupiny k dis-
pozici rodilé mluvei. To jsou
ptipady, kdy jsou tfeba lidé
osloveni, Ze byl veden Gtok

najejich penize v bance. Po-
kud si chce nékdo obezfet-

néjsi zjistit vice, ozve se mu
'vzapéti faledny policejni dii-
stojnik, ktery potvrdi, ze

predem pres internet, také
stale podvodnici nevypustili
2 rejstiiku!

STARE TRIKY JESTE ZIJi
Obytejné vydirani, kdy pa-
chatelé hrozi, Ze prozrad, Ze
dotyény sledoval porno-
stranky, uz dnes patfi skoro
historil. I to se se viak stale

kvilli ochrané j
7e plevést na konto, které
doporucili podvodnici vyda-
vajici se za bankéfe. Z jiného
ranku je nabidka investic,
kdy se falesni odbornici vy-
ptavaji obét na znalosti
zoboru, aby ukazali, 7e .pfi-

jako zavi-
rovani pocitace a nabidka na
uvedeni véci do pofadku pfi
slozen pozadované castky.
Jak se tedy branit? Lze jen
zopakovat, ze nikomu by se
nemély poskytovat pihla-
Sovaci idaje internetového

2 o e stupng projekt nékolikain-  odeslané penize jsou zfejmé  leZitost” neniprokazdého.  bankovnictvi. Na internetu
maminka, babitka aprobabick stituci - mimo jiné Ceské navzdy prye. UspéSnost poli- ~ Zhodnoti uloZenou éastku  nakupovat jen u provéfe-
2 pani bankovni asociace nebo Po-  cie je pfistihani téchto de- v fadu tydni o desitky pro- nych prodejcd, ovéfovat si
licie CR. Projektsenazyvd  liktd sporadicks. Béhemné-  cent, na falesnjchstrankach  telefony nebo adresy, ucho-
""" LUTTEROVA Nepindej ana adrese kyber-  kolikadnd stihnou finance ~ 0bét sleduje, jak ji tuéni vavat e-mailovou & SMS ko-
y eskych Budéjovic testczse tammazekazdy  proputovat po riznjch Konto, alekdyZposletfeba  munikaci a neverit podezele
N i ki nejen podivat, kde hrozine-  Gctech doslova prescelou  inékolik miliond, zmizina-  vghodnym nabidkam.
L A o
. o
P T Pohrebni | —— || Nanameéstcich nova koalice uSetf
Eamsd vavipuvuel ustav Zivol je Ceské Budjovice - Usporu  mésicné. . To je nesmysl, kde  to jinak nejde,” zdtraznil
HosTRfe mista €. Buséjovice pa. | Alfaa Omega... | | zhruba dva miliony korun )e uspnra. podivilsejanKa-  Petr Maros s odkazem na to,
< Vabkiend TRGET Pradska ¥, 2275/108, s w s To€né oznamila pfi svém na- Ze naméstci maji v kompe-
# 370 10 Ceské Budéorice POHREBNI SLUZBA | | stupu nova koalice v cele en rady mésta a jihotes- tenci vzdy nékolik obord.
zafidite na jednom 1ol fax 387 203 694,387 433 406 | MAREK | | ¢eskobudéjovickéhozastu- kg hejtman Martin Kuba
misté pitelstva, Penize se uetfi (ODS) ale odpovédel, zesice  SESTICE
« piné vhodné pro tim, Ze néktefi naméstcibu-  naméstci nebudoustilena  V roce 2018 mélo vedens
vEechny typy mensich il dou takzvané neuvolnéni,to  radnici k dispozici,alepra-  mésta po minulych komu-
tads STALA SLUZBA - te1.602489228 | | znamend, Ze zistanouvdo-  covat budoustejné. Uspora  ndlnich volbich jesté o na-
Kancelaé: savadnim zaméstnania na neni pry¢, je to vypotitano méstka vice.
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158 00 Praba § 1€ O1440578 Vit Nl

Inaeece € 22
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Jitnich Cechach

Martin Tréster
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B CESKA € Q. Co hledate?
BANKOVNI
ASOCIACE A

O CBA BANKOVNI SEKTOR €R AKTIVITY FINANCNI VZDELAVANI

A > Odborné vystupy > Inc

Index
Kyberbezpecnosti 2022

Prizkumy aindexy 25,170, 2022

Index Kyberbezpecnosti 2022 se drzi na vysoké urovni.
Kybertestem prosly desitky tisic lidi.

Cesi jsou v online prostoru opatrni. Index Kyberbezpecnosti dosahl

67 bodu a drzi se tak blizko vysledku z lofiského roku. Finanéni operace
lidé povazuji za citlivé a k internetovému ¢i mobilnimu bankovnictvi by
nikdy neposkytla pFistup vétsina z nich. Banky jsou pro Cechy

Vyplyva to z prizkumu Ceské bankovni asociace a vyzkumné agentury
Ipsos. Vysledkim prazkumu odpovidaji i pribézna data Kybertestu, kterym
béhem necelych dvou mésicl proslo 54 tisic lidi s pramérnym vysledkem
70 %.

Index Kyberbezpeénosti dosahl 67 bodu, o jeden bod méné nez loni.
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V lonském roce byly vysledky nejlepsi od zacatku sledovani, index dosahl

68 bodu. Letos je vysledek jen nepatrné nizsi. Vysledky jsou z riznych hledisek
velmi vyrovnané. Lidé se zakladnim vzdélanim ziskaliv praméru 65 bodd,
zatimco vysokoskolsky vzdélani ziskali primérné 68 bodu.

,Zda se, Ze lidé si uvédomuji rizika, ktera jsou s online prostredim spojena.
Naprosta vétsina by neposkytla pristupoveé Udaje do internetového bankovnictvi.
TEéMEF dvé tietiny lidi kontroluji vydaje a uspory na Uctu pravidelng,“fika Petr
Barak, expert Ceské bankovni asociace na finanéni a bankovni bezpeénost

Cesi jsou ve sdileni informaci opatrni, étvrtina ale nékdy otevie neznamou
prilohu

Za zadnych okolnosti by pfihlasovaci Udaje k GUétu neposkytlo 86 % Cechd. Vic
nez polovina by nesdilela ani vysi svych Uspor, éislo platebni karty nebo rodinné
fotografie. Dal&i informace jsou lidé ochotni sdé&lit pouze za uréitych okol nosti
Vice nez tfi étvrtiny se v takovych pfipadech podéli o telefonni &islo a adresu
trvalého bydlisté Témér tii ctvrtiny lidi neotviraji pfilohy od nezndmych
odesilatel(, ctvrtina véak alespon nékterou otevie. Upozornéni banky na mozné
hrozby &te vétsina lidi a pfiblizné polovina to dokonce déla pravidelné Osm

z deseti Cechd se do svého internetového bankovnictvi pripojuje pres viastni
zafizeni, které je zcela pod jejich kontrolou

= Nikdy je neoteviram.
= Obcas nékterou oteviu.

= Bézné takove prilohy oteviram.

.Ceskd populace je pomérné obezfetnd v pfipadé sdélovani citlivych osobnich
udaju jako je cislo plate bni karty ¢i prihlasovaci ddaje k bankovnimu uctu. Na
druhou stranu vsak nemala cast lidi, priblizné ctvrtina, alesporn nékdy otevira
prilohy emaild od neznamych uZivateld, coz muZe zplsobit vaZny problém*uvadi
Michal Straka z agentury Ipsos.

Bankam vé&¥i lidé v ochrané udaju nejvic

Banky, pojistovny ci sporitelny jsou povazovany za nejbezpecnéjsi, co se tyce
ochrany pred Unikem dat. Za dUvéryhodné je povazuje 59 % Cechl. Oproti tomu
statni spravu (e-government) vnima bezpeéné pouze necela tietina. Nejnizsi
ddavéru maji u lidi fintech spoleénosti, nebankovni poskytovatelé pujcek
aobchodni fetézce.

w Upozorneéni &tu pravidelné.

= Upozornéni ¢tu jen obéas.

= Upozornéni nikdy nectu, jen odkliknu

Hackerskych utoku pribyva, 27 % Cechu se s Gtokem setkalo letos

Vic nez polovina Cechd se stala obéti hackerského Gtoku, a to bez ohledu na
jeho dokonéeni. Tretina pak zna nékoho, kdo byl obé&ti dokonéeného Utoku.
Nejcastéji jde o podvodné e-maily, které slibuji vyhru v soutéz, popfipadé velké
dédictvi od zapomenutého élena rodiny. Vic nez polovina ma antivirovy program
v mobilnim telefonu, u stolnich pocitacu je to sedm z deseti lidi. S Gtokem se
nejcastéji setkavaji lidé mezi18 a 34 lety. 27 % Cech se s Utokem setkalo letos,
Témto Udajum od povidaji i &isla Ceské bankovni asociace, Poéet Utokl se za
posledni dva roky zvysil tyfnasobné a primérna skoda u dokonéeného Gtoku
je na jednoho klienta 162 tisic korun. Utoénici nejéast&ji cili na ziskani
prihlasovacich Gdajd, a to ve 40 % pfipad(. TéméF tretina se pak snazila ziskat
¢islo platebni karty a étvrtina se zaméfila na osobni Gdaje, jako je napriklad
rodné &islo. Zajem byl také o heslo nebo PIN, ato ve 22 % pfipad G

Vlastni zkuSenost Dokonéeny Utok v okoli
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=Letos
=V poslednich 12 mésicich
% Drive @ =Ano
=Ne
=Ne

Nevim

Do elektronického bankovnictvi se lidé nejcastéji pripojuji pres Wi-Fi

pomoci datového tarifu. Na verejnych s

Jje bezn

lovina (44 9

Obchodovani na on-line bazarech je ¢asté, podvodné telefonaty lidé
vétsinou odhali

na nich néjaké
yfech pripadech z

zaméruji pravé na proda

prijdou*objasnil pplk. Ondfej Kapr z Policie CR
Pou % lidi by poskytla informace pfi falesném telefonatu. Vic nez polovina

z nich by pak situaci ovéfila u banky

Kybertest si vyzkousely desitky tisic lidi, UspésSnost je v pruméru 70 %

dni

jak odolni jsou proti pfipadnym hackerskym Gtokdm

KYBERKAMPAN 2022

5 Primérna uspésnost 70 %
» Navstévnost webu 60 tisic lidi

» Test si udélalo 54 tisic lidi

CBA nedavno spustila i obdobu Kybertestu pro mladsi generaci.

ladnich skol, sf
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nas, Ze jsme mohli byt diky nasi odbornosti v kybernetické bezpecnosti u tvorby

Kybertestu a dosavadni pozitivni ohlasy nas ujistuji, Ze cela kampan ma skutecné
velky smysl" fikaJan Pinta, kyberbezpecnost ni expert Thein Security.

Mladistvi jsou snadnym cilem podvodnikl také proto, ze se v kyberprostoru
pohybuji velmi ¢asto, Maji chytra zafizeni, ale presné nevédi, jak se v on-line
prostiedi bezpeéné chovat.

O Ceské bankovni asociaci

Ceska bankovni asociace vznikla v roce 1990 a je dobrovolnym sdruzenim
pravnickych osob podnikajicich v oblasti penéznictvi. V soucasné dobé sdruzuje
34 ¢lend, Roli asociace je predevsim zastupovat a prosazovat spolecéné zajmy
¢lenu, prezentovat roli a zajmy bankovnictvi vici vefejnosti, podilet se na
standardizaci postupl v bankovnictvi a na vytvareni odbornych zvyklosti,
podporovat harmonizaci bankovni legislativy s legislativou Evropské unie
avyvijet aktivitu v informativni a gkolici oblasti. CBA je élenem Evropské
bankovni federace a EMMI, Vice informaci na www.cbaonline.cz.

Dalsi dotazy zod povime na adrese: radek.salsa@cbaonline.cz
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Utery, 25 rijna 2022 PRAVE TED: < > WhatsApp po vypadku obnovuje provoz

FINANCE TECHNOLOGIE REALITY VAS PRIBEH KOMENTA

NEWSGATE

Cesi jsou v online prostoru opatrni

r: Redakce

Index Kyberbezpecnosti dosahl 67 bodt a drzi se tak blizko
vysledku z loriského roku. Financni operace lidé povazuji za
citlivé a k internetovému ¢i mobilnimu bankovnictvi by nikdy
neposkytla pristup vétsina z nich. Banky jsou pro Cechy

dat. Vyplyva to z prizkumu Ceské bankovni asociace

a vyzkumne agentury Ipsos. Vysledkiim prizkumu odpovidaji
i pribézna data Kybertestu, kterym béhem necelych dvou
mésich proslo 54 tisic lidi s primérnym vysledkem 70 %.
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Index Kyberbezpecnosti dosahl 67 bod, o jeden bod méné
nez loni.

V lonskem roce byly vysledky nejlepsi od zacatku sledovani,
index dosahl 68 bodu. Letos je vysledek jen nepatrné nizsi.
Vysledky jsou z rtznych hledisek velmi vyrovnane. Lidé se
zakladnim vzdélanim ziskali v priaméru 65 bodd, zatimco
vysokoskolsky vzdélani ziskali pramérné 68 bodu.

«2Zdd se, Ze lidé si uvédomuji rizika, ktera jsou s online prostredim spojenad.
Naprosta vétsina by neposkytla pristupové tdaje do internetového
bankovnictvi. Témér dvé tretiny lidi kontroluji vydaje a uspory na uctu
pravidelné,” fika Petr Barak, expert Ceské bankovni asociace na finanéni

a bankovni bezpecnost.

Cesi jsou ve sdileni informaci opatrni, étvrtina ale nékdy otevie
neznamou prilohu

Za zadnych okolnosti by prihlasovaci udaje k uctu neposkytlo
86 % Cechl. Vic nez polovina by nesdilela ani vysi svych uspor,
cislo platebni karty nebo rodinné fotografie. Dalsi informace jsou
lide ochotni sdéelit pouze za urcitych okolnosti. Vice nez tri
ctvrtiny se v takovych pripadech podeéli o telefonni Cislo a adresu
trvalého bydliste. Temeér tri Ctvrtiny lidi neotviraji prilohy od
neznamych odesilateld, ctvrtina vsak alespon nékterou otevre.
Upozornéni banky na mozne hrozby cte vetsina lidi a priblizne
polovina to dokonce déla pravidelné. Osm z deseti Cechtl se do
sveho internetoveho bankovnictvi pripojuje pres vlastni zarizeni,
které je zcela pod jejich kontrolou.

= Nikdy Je neoteviram.
= Ob¢as nékterou oteviu.

= Bé&Zné takové prilohy oteviram.

~Ceska populace je pomérné obezretna v pripadé sdélovani citlivych
osobnich udaju jako je cislo platebni karty ¢i prihlasovaci tudaje
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k bankovnimu uctu. Na druhou stranu vsak nemala c¢ast lidi, priblizné
ctvrtina, alespon nékdy otevira prilohy emailtt od neznamych uzZivatela, coz

muze zpusobit vazny problém*“ uvadi Michal Straka z agentury Ipsos.

Bankam véri lidé v ochrané udaji nejvic
Banky, pojistovny Ci sporitelny jsou povazovany za
nejbezpecnéjsi, co se tyce ochrany pred unikem dat. Za
diavéryhodné je povazuje 59 % Cecht. Oproti tomu statni spravu
(e-government) vnima bezpecné pouze necela tretina. Nejnizsi
dtveru maji u lidi fintech spolecnosti, nebankovni poskytovatele
pljcek a obchodni retézce.

Hackerskych Gtoki pribyva, 27 % Cechil se s utokem setkalo
letos

Vic nez polovina Cechl se stala obéti hackerského utoku, a to
bez ohledu na jeho dokonceni. Tretina pak zna nékoho, kdo byl
obéti dokonéeného utoku. Nejcastéji jde o podvodné e-maily,
ktere slibuji vyhru v soutézi, popripadeée velke déedictvi od
zapomenuteého ¢lena rodiny. Vic nez polovina ma antivirovy
program v mobilnim telefonu, u stolnich pocitacu je to sedm

z deseti lidi. S utokem se nejcasteji setkavaji lidé mezi 18 a 34 lety.
27 % Cechl se s Utokem setkalo letos. Témto udajam odpovidaji
i Cisla Ceské bankovni asociace. Poéet Utok( se za posledni dva
roky zvysil ctyrnasobné a prumeérna skoda u dokonéeného utoku
je na jednoho klienta 162 tisic korun. Utoénici nejéasté&ji cili na
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ziskani prihlasovacich udajd, a to ve 40 % pripadu. Temer tretina
se pak snazila ziskat Cislo platebni karty a ctvrtina se zamérila na
osobni udaje, jako je napriklad rodné Cislo. Zajem byl take o heslo
nebo PIN, a to ve 22 % pripadu.

Vliastni zkuSenost

Dokonceny utok v okoli

= Letos

=V poslednich 12 mésicich

32 %
» Dfive @ = Ano
o, = Ne
= Ne 68 %
= Nevim

Do elektronického bankovnictvi se lidé nejcastéji pripojuji pres

Wi-Fi

Lidé se pres Wi-Fi pripojuji pouze v pripadech, kdy je dobre
zabezpecena. Ve zvyku to ma 44 % z nich. Vice nez ctvrtina lidi se
pak pripojuje kdekoli, a to pomoci datoveho tarifu. Na verejnych
sitich své finance spravuje pouze 8 % Cech(. Sest z deseti lidi je
bézné pouzivaji na vyrizovani svych e-mailt a jiné
korespondence. Téemeér polovina (44 %) se pak timto zplsobem
prihlasuje na socialni site.

+Pripojovat se na verejné, nezaheslované Wi-Fi neni nikdy bezpecné.
Nicmeéneé lidé to délaji a budou délat. Po pripojeni na verejnou sit musi byt
lidé velmi ostraziti a vstupovat do svého internetového ¢i mobilniho
bankovnictvi by vitbec neméli. Rada lidi si to ale stdle neuvédomuje a kvili
tomu na sebe prozradi informace, které by prozrazovat neméli,” rika Milan
Habrcetl, Cyber Security Specialist spolecnosti Cisco.

Obchodovani na on-line bazarech je ¢asté, podvodné
telefonaty lidé vétsinou odhali

Témér polovina Cechl nékdy nakupovala na on-line bazarech

a vice nez tretina na nich néjake zbozi prodavala. Nejcastejsi
formou platby byl bankovni prevod, ve ¢tyrech pripadech z deseti
pak slo o osobni predani. Podvodnici se casto zaméruji prave na
prodavajici. Takovych pripadl letos vyrazné pribylo.
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#ProtozZe jsou prodavajici klienti oslovovani udajnym kupcem jejich zbozi,
nepredpoklddaji, Ze se z nich nékdo snazi ziskat pristupové udaje k uctium
nebo do jejich internetového bankovnictvi. Aby co nejdrive docilili prodeje
zbozi, neopatrné spolupracuji a vyplnuji tdaje o svych kartach

a pristupech na ucet v domneéni, Ze nedélaji nic Spatné. Opak je bohuzel
pravdou, vétsinou o vsechno prijdou* objasnil pplk. Ondfej Kapr z Policie CR.

Pouze 3 % lidi by poskytla informace pri falesnem telefonatu. Vic
nez polovina z nich by pak situaci ovérila u banky.

Kybertest si vyzkousely desitky tisic lidi, uspésnost je
v prumeéru 70 %

Ceska bankovni asociace ve spolupraci s partnery v zafi spustila
celonarodni kampan #nePINDej! ktera ma za cil privést lidi na
stranky Kybertest.cz a timto zplsobem je vzdélavat. Za necele
dva mésice od spusténi Kybertestu kampan prilakala temér

54 tisic lidi, kteri testem prosli v primeéru se 70% uspesnosti.
Kybertest se sklada z deseti nejcastéjsich podvodu a lide si tak
mohou vyzkouset, jak odolni jsou proti pripadnym hackerskym
utokam.

CBA nedavno spustila i obdobu Kybertestu pro mladsi
generaci. Kyberhra.cz cili na zaky druhého stupné zakladnich
skol, strednich skola odbornych ucilist a viceletych gymnazi.
Podvodnici si totiz své cile vybiraji napric vsemi generacemi, bez
rozditu véku ci vzdétani.

.V Thein Security si velmi dobre uvédomujeme silu edukace v nasem oboru.
Sifeni povédomi o bezpeéném chovani na internetu mezi bézné uzivatele je
to nejmensi, ¢im mizeme prispét. A pritom to nejzakladnéjsi. Oceriujeme, Ze
na problematiku upozorriuji také silné spolecnosti, jako je praveé Ceska
bankovni Asociace, jejiz aktivita ma celostatni zasah napric vsemi
vékovymi skupinami. Tési nas, Ze jsme mohli byt diky nasi odbornosti

v Rybernetické bezpecnosti u tvorby Kybertestu a dosavadni pozitivni
ohlasy nas ujistuji, Ze celd kampari ma skutecné velky smysl," fika Jan

Pinta, kyberbezpecnostni expert Thein Security.

Mladistvi jsou snadnym cilem podvodnikl take proto, ze se
v kyberprostoru pohybuji velmi ¢asto. Maji chytra zarizeni, ale
presné nevedi, jak se v on-line prostredi bezpecné chovat.
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Kybertest

celkem 54 tis. lidi
primérna uspésnost 70 %

Zdroj: Ceska bankovni asociace
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Hlavni stranka Stalo se Domaci Volby Koronavirus Zahranitni Valka na Ukrajiné Krimi Kultura Ek

Komentare Interneta PC AutoMoto MuZi Védaa Skoly Bydleni Cestovani Historie Podcasty Spec

Novinky.cz » Internet a PC » Bezpeénost » Desitky lidi naletély internetovym podvodnikiim, Skody jsou v mili

Desitky lidi naletély internetovym
podvodnikiim, Skody jsou v milionech

dnes 8:34 — Hradec Krilové
e 0OV

& Miloslav Figer, Novinky, CTK

Internetovi podvodnici pfipravili za uplynuly tyden v Krdlovéhradeckém kraji 29 lidi
o téméf 13 miliond korun. Nejveétsi pocet okradenych, 15, klikl na zaslany odkaz na
falesné stranky bank. Téméf polovinu internetovych podvodii z minulého tydne

vysSetfuji kriminalisté v okrese Hradec Kralové, uvedla mluvéi policie Iva KormoSova.
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llustracni foto

Ctyfi lidi podvodnici pfipravili o penize metodou, kdy se poskozeny na socialnich
sitich seznami s neznamym cizincem, kterému pak na riizné smyslené ticely posild

penize. ,,Ctyfi osoby zldkala nabidka investic a nainstalovaly si do poéitace ¢i telefonu
program pro vzdaleny pfistup, tfi lidé podlehli faleSnému bankéfi, ktery jim namluvil,

Ze maji napadeny tucet. Tti lidé poslali pfedem penize za inzerované zboZi na
bazarech,” uvedla mluvci.

Podle kralovéhradecké policie podvodnici v posledni dobé nejcastéji zasilaji riizné
odkazy, kterymi chtéji z lidi vylakat udaje z platebni karty a prihlaSovaci idaje do
internetového bankovnictvi. ,,Podvodnici je zasilaji pro potfeby uhrazeni platby za
zboZi, kvili pfebukovani dorucovaného baliku, pro vyfizeni socidlni davky, vraceni
dani od finan¢niho Gfadu,“ uvedla mluvdi.

Pfi zatim poslednim policii nahlaSeném podvodu pfiSel Zené z NovobydZovska falesny

e-mail z banky s aktivaénim odkazem na takzvany smart kli¢. Zena na odkaz klikla
a do bankovnictvi se prihlasila. Nasledné ji z t¢tu odeSly dvé platby v castce témér
300 000 korun. Podvodny odkaz Zené pfiSel kratce poté, co z ictu platila obleCeni
nakoupené pies internet. Zda méla platba za obleceni souvislost s podvodnym
odkazem, policie vy3etiuje.

Milostni podvodnici tahali z lidi penize. Ukofistili 20,5 milionu ‘“
korun ;

A\

Bezpectnost

Zakladni rady od policie, jak nenaletét internetovym podvodnikiim

» Poznej svého nepfitele. Seznamuj se s aktualnimi hrozbami a trendy v online podvodech.
» Nikdy se nenech od pachatele do niceho tlacit a vSe si peclivé promysli.

» Jakmile je zprava, e-mail, esemeska nebo telefonat neocekavany, tak je podeziely.

» Vidy se zamysli nad tim, kam vypisujes citlivé iidaje nebo pfeposilas penize.

» KdyzZ si nejsi absolutné jisty, tak vZdy radéji vSe ovér jinou cestou.

» Pamatuj si, Ze pachatel dokaZe napodobit jakékoliv tel. €islo ¢i e-mailovou adresu.

»  Nikdy neumoziuj vzdaleny pfistup do svého zafizeni nikomu, komu zcela nedtvéfujes.
» Kupujici na inzertnich portalech nikdy nepotiebuje citlivé idaje z tvé platebni karty.

» Vyzkousej si www.kybertest.cz a zjisti, kde mas mezery. Bud' pripraven.
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104. Index Kyberbezpecnosti 2022 se drzi na vysoké urovni. Kybertestem
prosly desitky tisic lidi
Online o casopisczechindustry.cz (Primysl / Logistika) e 27. 10. 2022, 21:23
Vydavatel: STUDIO P+P, s.r.o. (cz-25054562)
Dosah: 667 @ GRP: 0.01 @ OTS: 0.00 e AVE: 4327.53 K¢

Odkaz: https://www.casopisczechindustry.cz/products/index-kyberbezpecnosti-2022-se-drzi-na-vysoke-urovni-

kybertestem-prosly-desitky-tisic-lidi/

Prinasime vam

informace, které davaji

smysl

Index Kyberbezpecnosti dosahl 67 bodu, o jeden bod méné nez loni

= Nikdy je neoteviram.

= Obcas nékterou oteviu.
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= B&Zné takové prilohy oteviram.

Cesi jsou ve sdileni informaci opatrni, étvrtina ale nékdy otevie neznamou pfilohu

m Upozornéni ¢tu pravidelné.
= Upozornéni ¢tu jen obcas.

= Upozornéni nikdy nectu, jen odkliknu

Bankam vé¥i lidé v ochrané tidaju nejvic

Hackerskych atoku pFibyva, 27 % Cechii se s titokem setkalo letos

Do elektronického bankovnictvi se lidé nejcastéji pripojuji pres Wi-Fi

Vlastni zkuSenost Dokonceny utok v okoli

= Letos

|
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=V poslednich 12 mésicich

« Dfive @@ = Ano
= Ne

= Ne

Obchodovani na on-line bazarech je casté, podvodné telefonaty lidé vétsinou odhali

Kybertest si vyzkousely desitky tisic lidi, ispésnost je v priméru 70 %

n. CBA nedavno spustila i obdobu Kybertestu pro mladsi

generaci
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105. ,Vas ucet byl napaden.” Podvodnym telefonatim podlehne kazdy
druhy

Online e seznamzpravy.cz (Zpravy / Politika) @ 29. 10. 2022, 8:49
Vydavatel: Seznam.cz, a.s. (cz-26168685) e Autor: Karolina Stukova
Dosah: 1 702 492 e GRP: 18.92 ¢ OTS: 0.19 e AVE: 79177.75 K¢ e Interakci: 377

Odkaz: https://www.seznamzpravy.cz/clanek/ekonomika-finance-vas-ucet-byl-napaden-podvodnym-telefonatum-
podlehne-kazdy-druhy-217833

lam Zpravy

Seznam Zprévy ZPRAVY  BYZNYS TECH  PODC

BYZNYS REALITY FINANCE AGENDA DOPRAVA PRAVO FIRMY

Zpravy » Byznys » Finance » ,Vasucet byl napaden.' Podvodnym telefonatiim podlehne kazdy...

,,Vas ucet byl napaden.“ Podvodnym
telefonatum podlehne kazdy druhy

KAROLINA $TUKOVA Oy
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Hustracni foto.

8:49

,,Zjistili jsme na vasem tictu podvod* nebo ,,Budu potfebovat iidaje
o vasi karté“. Tak zacina podvod, ktery miize stat podvedeného klienta

banky statisice korun. Pocet pfipadii roste.

Clanek si také miizete poslechnout v audioverzi.

Zvoni telefon a z neznamého Cisla se na druhém konci predstavi falesny tfednik, bankér,
finanéni poradce nebo dokonce policista. UZ za nékolik vtefin ale pfichazi otazka, ktera

mtuZe potencialni obét’ podvodného telefonatu stat penize, které Setfila roky.

Pfipadl podvodného navolavani, z anglictiny takzvaného vishingu, kaZdoro¢né roste. Podle
informaci Policie CR kriminalisté zaznamenavaiji piipady podvodii i s milionovymi

Skodami.

Falesny e-mail nebo odkaz v SMS.
Podvod stoji jednoho ¢lovéka
desetitisice
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»Podvody jsou Casto zaloZeny na principu telefonnich hovorti, kdy se volajici predstavi jako
pracovnik banky, ktery zjistil napadeni ti¢tu volaného. Fiktivni bankovni tfednik vystrasi
riznymi tvrzenimi osobu, které vold, a pfiméje ji penize z 1i¢tu prevést na bankovni ticet,
ktery oznaci jako bezpecny. Tvrdi pfitom, Ze se jedna pouze o docasné bezpecnostni
opatieni. Vérohodnost pokyni fiktivniho bankovniho tifednika umociiuje ¢asto dalsi
telefondt, tentokrat osoby vydavajici se za policistu. Ten potvrzuje volanému tvrzeni
uvedend v prvnim telefonatu a nezbytnost pfevedeni penéz na bezpecnéjsi ticet,” vysvétluje

princip podvodu mluv¢i policejniho prezidia Jakub Vincalek.

Tvrzeni podvodnikii byvaji navic velmi vérohodna. Casto predem disponuji informaci

o skutecné bankovni instituci, ve které ma volany sviij icet. K tomu vyuZivaji takzvaného
spoofingu telefonniho €isla, coZ znamend, Ze dokdzou napodobit jakékoliv telefonni ¢islo,
tedy i infolinku banky. Kromé penéz ziskavaji podvodnici také citlivé osobni tidaje, které

mohou kdykoliv zneuZit.

Kampan #nePINdej!

Patii k nejrozsdhlejSim kampanim v oblasti kyberbezpecnosti u nas. Zapojily se jak orgdny statni
spravy, tak klicové firmy Geského byznysu, jichZz samotnych nebo jejich klientii se podvodné titoky

také tykaji.

Kromé CBA i Policie Ceské republiky, Narodni tifad pro kybernetickou a informaéni bezpecnost

(NUKIB), itego, a. s., Cisco, Thein Security, Ceska posta, CEZ, Mastercard, 02 a Ceské drahy.

Medialnimi partnery jsou Ceska televize (hlavni medidlni partner), Seznam Zpravy, Denik

a CineStar.

.Narust v poslednim desetileti souvisi s rozvoiem informac¢nich a komunikacnich
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technologii i zvySujicim se poctem uzivatelli. Této situace zcela jasné zacali zneuZivat
i pachatelé riznych forem trestné ¢innosti, kterym online prostfedi slouzi bohuzel jako

nastroj pro pachani trestné ¢innosti,“ vysvétluje Vincalek pro SZ Byznys.

Pachateltim za jejich jednani podle slov mluvciho policejniho prezidia hrozi trest odnéti

svobody aZ osm let.
Pravé vishingovych ttoki v poslednich letech pfibyva zejména v oblasti bankovnictvi.

, Utoki na klienty bank pfibyvé v poslednich dvou letech mnohanasobné a kazdy den banky
fesi desitky takovychto pfipadd, pficemz pocet i Skoda se na konci letosniho roku da
odhadovat na dvojnasobek toho, co banky zaznamenaly v roce 2021,“ uved! Petr Barak,

predseda Komise bankovni a finan¢ni bezpe¢nosti Ceské bankovni asociace.

Problém je navic i to, Ze se zvySuje tispéSnost titoki. Téméf kazdy druhy podvodny
telefonat v soucasné dobé konci skodou pro klienta. Priimérna ¢astka, o kterou klienti pfi
vishingovych ttocich piijdou, se na jednoho klienta pohybuje kolem 250 tisic korun,

ukazuji data CBA.

Dtivodem je podle jeho slov fakt, Ze se bankovni odvétvi za posledni dva roky vyrazné

presunulo do virtualniho svéta a klienti bohuZel stale nevnimaji vSechna jeho rizika.

Podle Bartdka mimo jiné pachateliim napomaha soucasna ekonomicka situace, protoze jimi
vytvofené podvodné scénare jsou pro klienty bank zajimavé. Napiiklad vysoka inflace tlaci
klienty bank k tomu, aby své penize nenechavali jen na tictech v bankach, kde se jejich

hodnota s ohledem na rozdil mezi irokovymi sazbami a vysi inflace znehodnocuje.

Pravidla pro bezpecné chovaniv kyberprostoru:

« Pokud potiebuji fesit néco s bankou, vZdy se na ni obracim sam.

x
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Ctu, co mi banka posila, a slepé neklikam jen na odkazy, které mi pfijdou do e-mailu nebo
mobilu.

Nesdéluji citlivé bankovni informace do telefonu nékomu, kdo se mi predstavi jako
pracovnik banky, kdyZ nevim, Ze opravdu z banky vola a neumim si to ovérit .

Nevypliuji citlivé informace na neznamych strankach (byt’ se mohou tvarit jako stranky
banky), tedy napfiklad kontroluji jejich webové adresy a vSimam si, co je v nich napsano a
kdo je jejich provozovatelem, véetné zemé, kde jsou vytvoieny.

Rika se i to, Ze bych nemél v&Fit tomu, co se tvafi jako az prilis hezké na to, aby to skutecné
byla pravda.

Zdroj: Kybertest.cz

Podvodna praktika falesnych telefonatti je ale jen jednou z mnoha dalSich, se kterymi se

bézny uZivatel miiZze v online prostiedi setkat. Dalsi vyznamnou soucasti jsou investi¢ni

podvody, respektive podvodna jednani s legendou investice, predeviim do kryptomeén.

Pachatelé Casto vyuzivaji internetové reklamy na socidlnich sitich a dalSich platformach

a Casto pripravuji velmi kvalitng, téméF profesionalné zpracované webové stranky

prezentujici jejich podvodnou platformu.

Setrvalym problémem je také klasicky tzv. phishing ve vSech formach, jako jsou falesné e-

maily nebo textové zpravy. Mezi dalsi z nich patii také inzertni podvody, reverzni inzertni

podvody, kdy se obéti naopak stava prodavajici, a registrovan je i narist piipadu

podvodnych platebnich bran.

Prehled zprav
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S nejcastéjSimi podvodnymi titoky se miZete seznamit niZe.

Nejcastéjsi podvodné utoky v online prostiedi:
1) Podvodné telefonaty o napadeni bankovniho ti¢tu

Pachatel se v podvodném telefonatu vydava za vaseho bankére, ktery vds z diivodu napadeni
vaSeho uctu priméje k preposlani finanénich prostiedki na ,.bezpeény* ucet, ¢i k vloZeni penéz

v hotovosti do vkladomatu na virtualni mény.
2) Umoznéni vzdaleného pristupu do vaseho zafizeni

Pachatel se z vés pod riznymi legendami snazi vylakat pristup do vaSeho mobilniho telefonu &i
pocitace. Vmanipuluje vas do instalace softwaru pro vzdaleny pfistup s jedinym cilem. Dostat se
vzdalené do vaSeho bankovnictvi a odcizit vSechny vase tispory, véetné finan¢nich prostiedki

z pujcek, co si na vas po ziskani pfistupt sjedna.
3) Prodeje na inzertnich serverech

Pachatel zareaguje na vas inzerat se zijmem o zboZi, které chcete prodavat. FaleSny zdjemce se vas
v ramci urychleni a zjednoduSeni obchodu snazi presvédéit ke vloZeni citlivych tdaji o vaSem
bankovnictvi do platebni brany, ktera se na prvni pohled muZe zdat jako prava. Nasledné vami

sdilené tidaje zneuZije. Jedna se predevsim o €islo vasi karty, datum expirace, CVV/CVC kad a pin.

4) Podvodné phishingové kampané prostfednictvim SMS zprav, e-maili ¢i
socialnich siti

Kazdy den pachatelé rozesilaji velké mnoZzstvi podvodnych e-maild, SMS zprav &i zprav pies
socialni sité a snaZi se vas naldkat na riizné legendy. Casto to je zabezpeceni vasich 1iétd, zasilka

zbozi, danovy preplatek, ¢i nedoplatek, aktualizace zabezpe€eni apod.

» L v -’ » r v v . v ,y v
e\ Wamarad nid¢a nrac enrialni ciftd nratn7a ztratil vada talafanni Sicln
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Pachatel vas kontaktuje jménem vaseho pfitele nebo pfimo z profilu vaseho pfitele. Casto pozaduje
vase telefonni €islo, bud’ ho ztratil, nebo vds pfihlasil do soutéZe, nebo vam posila néjaky benefit.
Nasledné vas pozada o zaslani ovérovaciho kédu, aby transakci dokoncil. Kéd zneuZije a okrade
vas na mobilnich platbach, pripadné zneuZije i vas profil na socidlni siti k zasilani podvodnych

zprav i vasim pratelum.
6) Pozadavek preposlani penéz pres vas bankovni ticet

Nabidka vyhodné brigddy, snaha pomoci kamaradovi &i vaSe neopatrnost muze pachatelim
umoznit pievadét pres vas tucet financni prostiedky pochazejici z riznych podvodi. Pachatelé asto

nabizeji rizné moznost piivydélku, které se na prvni pohled tvafi jako zcela legdlni.
7) Zazracné zbohatnuti skrze vyhodné investice

Zaujala vas reklama na vyhodnou a zcela bezpecnou investici s témér astronomickym ziskem?
Zbohatly takto i vefejné znamé osobnosti, které vyhodnost investice v komentarich potvrzuji?
Obvykle se jedna o podvod. Falesni investori vas prvoplanové chtéji okrast o castku, kterou jim
sami zaslete, nebo se vam chtéji dostat do vaSeho zafizeni pies vzdaleny pristup a ziskat pristupy

do vaSeho bankovnictvi, kde si jiZ pfevody provedou sami.
8) Podvody zaloZené na lasce a zazracném zbohatnuti

Pachatelé vas kontaktuji obvykle prostiednictvim seznamovacich portalt pod raznymi identitami
(napf. americky vojak, letec, doktor, délnik na ropné vézi, pravnik) a snazi se vas zmanipulovat.
Podvody jsou €asto zaloZené na zaslani néjaké cenné zasilky (zlaty poklad, neocekavana vyhra,
penize z dédictvi atd.). VZdy se po cesté zasilky najde néjaky zadrhel, ktery musite vytesit

zaplacenim poplatku, jenZ se postupné vysplha az na miliony, které uz nikdy neuvidite.

Zdroj: Policie CR

Jak jsou na tom vaSe znalosti zdkladnich principti bezpe¢ného chovani na internetu, si

muZete vyzkousSet v online interaktivnim kybertestu, ktery v ramci vzdélavaci kampané

spustila Ceska bankovni asociace.

Prehled zprav 246



Q) monitora

106. #nePINdej: Nova kampan upozornuje na kybernetické bankovni
podvody

Online o svetandroida.cz (IT / Technologie) ® 31. 10. 2022, 20:00
Vydavatel: Svét Zitika s.r.o. (cz-04778863) e Autor: Marek Houser e Rubrika: Zpravicky
Dosah: 48 779 e GRP: 0.54 e OTS: 0.01 @ AVE: 27358.67 K¢

Odkaz: https://www.svetandroida.cz/nepindej-kampan-kyberneticke-bankovni-podvody/
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#nePINdej: Nova kampaii upozoriiuje na kybernetické
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Policie CR, Ceska bankovni asociace a daléi instituce spustily pied nékolika tydny kampan s nazvem

#nePINdej!. ktera ma za cil varovat a hranit pred ky podvody. V
ramci akce Jsou y rizné pokusy o online & ziskani citlivych tdajia nebo rovnou
penéz.

BX

0 Download Opera browser for PC
Opera for Mac, W s, Linux, Android,

“Jak vyplyva z dat Ceské bankovni asociace ziskanych od jejich lenskych bank. na jednoho

Klienta pitpada prameéma skoda ve vysi 161 500 korun U vishingu, neboll piipad
jsou &astky az Etvr " podotyka PCR ke kampani, jejiZ stézejnim
prvkem je dfive pfedstaveny web Kybertest.
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Podvody, které nejen v CR fréi:

Podvodné navolavani (vishing) - Pachatele se vydavaji napriklad za bankere, policisty,
pracovniky technické podpory a snazi se z lidi pod vlivem strachu vylakat penize, nebo vzdaleny
pristup do zarizeni obéti, ktery nasledné zneuzije.

Nabidka vyhodnych investic - PresvédcCiva lakava reklama a manipulativni jednani. Cilem
pachatele je vylakat z obéti co mozna nejvice financnich prostredku a vyuziva k tomu pfirozenou
ziskuchtivost kazdého z nas

* Reverzni inzertni podvody - Pachatel zareaguje na vas inzerat. Podstrci vam fiktivni platebni
branu, kde vyplnite citlivé bankovni daje a misto penéz za inzerované zbozi prichazite o véechny
uspory.

Podvody typu Nigerijské dopisy - Princip, ktery funguje uz vice jak 100 let. Pachatelé sazeji na
kvantitu. Vzdy se najde nékdo, kdo se necha nachytat na slibovanou cennou zasilku nebo
domnélou pomoc. Casto zde hraje velkou roli laska

Klasické podvody typu phishing a smishing - Stale dokonalejsi a slozité rozpoznatelné
podvodné emaily a SMS nabidky. Na prvni pohled jiz nenajdeme podezrelé znaky.

Policie rovnéz upozornuje, ze kromé tradicnich podvodnych e-mailti, SMS a jiz zminéného vishingu se
stale Castéji setkava s podvody na socialnich sitich, kdy pachatel mize dokonce ukrast identitu
realné osoby a pod ni pak kontaktovat jeji pratele s cilem vylakat z nich penize.

Tyto aplikace z Google Play umi vysat ucet.
Zbavte se jich

Marek Houser

Zakladni rady, jak nenaletét

« Poznej svého nepiitele. Seznamuj se s aktualnimi hrozbami a trendy v online podvodech
« Nikdy se nenech od pachatele do niceho tlacit a vie si peclivé promysli.

« Jakmile je zprava, e-mail, SMSka, nebo telefonat neocekavany, tak je podezrely.

* Vzdy se zamysli nad tim, kam vypisujes citlivé udaje, nebo preposilas penize.

 Kdyz si nejsi absolutné jisty, tak vzdy radéji vée ovér jinou cestou.

* Pamatuyj si, ze pachatel dokaze napodobit jakékoliv tel. Cislo, ¢i e-mailovou adresu

* Nikdy neumoznuj vzdaleny pristup do svého zafizeni nikomu, komu zcela neduvérujes.

« Kupujici na inzertnich portalech nikdy nepotrebuije citlivé udaje z tvé platebni karty.
 Vyzkousej si www.kybertest.cz a zjisti, kde mas mezery. Bud pripraven,

Kyberkampan #nePINdej! bude s ohledem na Sirokou cilovou skupinu probihat napfi¢ véemi médii -
na internetu, v tisku, v Ceské televizi, vyuzita bude i tisténa reklama - formou letaki na pobockach
Ceske posty -, a pevné reklamni plochy ve vlacich a na nadrazich Ceskych drah, ale i na bankomatech
bank pusobicich na ¢eském trhu. Spolecnost Oz pak kampan podpori SMS zpravami s vyzvou k ucasti
na testu.

Ze socialnich siti bude kromé standardnich kanalti (Facebook, LinkedIn, Twitter, Instagram) noveé vyuzit
i TikTok. Kampan podpofi na svych profilech i influencer Martin ,Mikyi“ Mikyska.

Kde uz jste se setkali s kampani #nePINdej?

Foto: kalhh
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108. Index Kyberbezpelnosti 2022: Cesi jsou v on-line prostoru bank
stale opatrni

Tisk ¢ CBA News; str. 7 (Ekonomika / Finance / Pravo) e 1. 11. 2022
Odkaz: nahled

Index Kyberbezpecnosti 2022: Cesi jsou v on-line prostoru
bank stale opatrni

Cesi jsou v online prostoru obezietni. Index Kyberbezpeénosti
dosahl 67 bodi a drzi se tak blizko vysledku z lorfiského roku.
Finanéni operace lidé povazuji za citlivé a k internetovému ¢&i
mobilnimu bankovnictvi by nikdy neposkytla pFistup vétsina z nich.
Banky jsou pro Cechy nejdtivéryhodnéjsi instituce, pokud jde

o ochranu pfed Gnikem dat. Vyplyva to z priizkumu Ceské
bankovni asociace a vyzkumné agentury Ipsos. Vysledkiim
prizkumu odpovidaji i priibézna data Kybertestu, kterym béhem
necelych dvou mésich proslo 82 tisic lidi s primérnym vysledkem
70 %.

Index Kyberbezpeénosti dosahl 67 bodi, o jeden bod méné nez
loni

V loriském roce byly vysledky nejlepsi od zacatku sledovani, index dosahl
68 %. Lidé se zakladnim vzdélanim ziskali v prdméru 65 %, zatimco
vysokoskolsky vzdélani dostali prdimérné 68 %. ,Zdé se, Ze lidé si
uvédomuji rizika, ktera jsou s online prostredim spojend. Naprosta vétsina
by neposkytla pristupové tdaje do internetového bankovnictvi. Témér dvé
tretiny lidi kontroluji vydaje a Uspory na uctu pravidelné," fika Petr Barak,
expert Ceské bankovni asociace na finanéni a bankovni bezpec¢nost.

Cesi jsou ve sdileni informaci opatrni, étvrtina ale nékdy otevie
neznamou pfilohu

Za 74dnych okolnosti by prihladovaci Gidaje k G¢tu neposkytlo 86 % Cechdl.
Vice nez polovina by nesdilela ani vysi svych Uspor, Cislo platebni karty
nebo rodinné fotografie. DalSi informace jsou lidé ochotni sdélit pouze za
urcitych okolnosti. Vice nez tfi ¢tvrtiny se v takovych pfipadech podéli

o telefonni ¢islo a adresu trvalého bydlisté. Témér tfi Ctvrtiny lidi neotviraji
prilohy od nezndmych odesilateld, ¢tvrtina véak alespori n&kterou otevre.
Upozornéni banky na mozné hrozby Cte vétSina a priblizné polovina to
dokonce déla pravidelné. Osm z deseti Cechll se do svého internetového
bankovnictvi pfipojuje pres vlastni zafizeni, které je zcela pod jejich
kontrolou.
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109. Kybertest si vyzkousely desitky tisic lidi, Uspésnost je v prameéru 70
%

Tisk e CBA News; str. 9 (Ekonomika / Finance / Pravo) e 1. 11. 2022
Odkaz: nahled

situaci ovérfila u banky.

Kybertest si vyzkousely desitky tisic lidi, ispésnost je v priméru
70 %

Ceska bankovni asociace ve spolupraci s partnery v zafi spustila
celonarodni kampan #nePINDej!, ktera ma za cil privést lidi na

stranky Kybertest.cz a timto zplsobem je vzdélavat. Za necelé dva mésice
od spusténi Kybertestu kampan prilakala témér 82 tisic lidi, ktefi testem
proéli v priméru se 70% Uspésnosti. Kybertest se sklada z deseti
nejéastéjsich podvodi a lidé si tak mohou vyzkouset, jak odolni jsou proti
pripadnym hackerskym Gtok&im. CBA nedévno spustila i obdobu
Kybertestu pro mladsi generaci. Kyberhra.cz cili na zaky druhého stupné
zédkladnich $kol, stfednich kol a odbornych uilit a viceletych gymnazii.
Podvodnici si totiz své cile vybiraji napfi¢ vSemi generacemi, bez rozdilu
véku ¢i vzdélani.
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CBA: ,Index Kyberbezpenosti 2022 se drZi na
vysoké urovni”

asS | Lis 1, 2022 | Svét kolem nas | 0 komentaru

autor: SOS

YBERKAMPAN 2022

Prameérna uspésnost 70 %

Navstévnost webu 60 tisic lidi

Test si udélalo 54 tisic lidi

Index Kyberbezpeénosti 2022 se podle vyzkumu Ceské bankovni asociace drZi na vysoké trovni.
Kybertestem prosly desitky tisic lidi.

Cesi jsou v online prostoru opatrni. Index Kyberbezpeénosti dosahl 67 bodu a drZi se tak blizko vysledku z
lofiského roku. Financni operace lidé povazuji za citlivé a k internetovému ¢i mobilnimu bankovnictvi by
ochranu pFed unikem dat. Vyplyva to z prizkumu Ceské bankovni asociace a vyzkumné agentury Ipsos.
Vysledkim prizkumu odpovidaji i priibéZzna data Kybertestu, kterym béhem necelych dvou mésict proslo 54
tisic lidi s primérnym vysledkem 70 %.

Index Kyberbezpeénosti dosahl 67 bod, o jeden bod méné nez loni.

V lofiském roce byly vysledky nejlepsi od zacatku sledovani, index dosahl 68 bodd. Letos je vysledek jen nepatrné
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nizsi. Vysledky jsou z rGiznych hledisek velmi vyrovnané. Lidé se zakladnim vzdélanim ziskali v prdméru 65 bodd,
zatimco vysokoskolsky vzdélani ziskali primérné 68 bodu.

.Z2da se, Ze lidé si uvédomuji rizika, ktera jsou s online prostfedim spojend. Naprosta vétsina by neposkytla pristupové
udaje do internetového bankovnictvi. TEmér dvé tretiny lidi kontroluji vydaje a uspory na uctu pravidelné,” Fika Petr
Barak, expert Ceské bankovni asociace na finanéni a bankovni bezpeénost.

Cesi jsou ve sdileni informaci opatrni, Etvrtina ale nékdy otevie neznamou pfilohu

Za 7adnych okolnosti by pfihlasovaci Gdaje k u¢tu neposkytlo 86 % Cechd. Vic neZ polovina by nesdilela ani vysi
svych uspor, Cislo platebni karty nebo rodinné fotografie. DalSi informace jsou lidé ochotni sdélit pouze za
urcitych okolnosti. Vice nez tfi ctvrtiny se v takovych pripadech podéli o telefonni Cislo a adresu trvalého bydlisté.
TémEF ti Ctvrtiny lidi neotviraji prilohy od neznamych odesilateld, ¢tvrtina viak alespon nékterou otevie.
Upozornéni banky na mozné hrozby cte vétSina lidi a pfiblizné polovina to dokonce déla pravideln&. Osm

z deseti Cechd se do svého internetového bankovnictvi pFipojuje pfes vlastni zafizeni, které je zcela pod jejich
kontrolou.

.Ceskd populace je pomérné obezfetnad v pfipadé sdélovani citlivych osobnich tdaji jako je ¢islo platebni karty i
prihlasovaci udaje k bankovnimu tctu. Na druhou stranu vsak nemala cast lidi, priblizné ctvrtina, alespori nékdy otevira
prilohy emailti od neznamych uZivatelt, coZ mize zpusobit vazny problém” uvadi Michal Straka z agentury Ipsos.

Bankam véFi lidé v ochrané udaju nejvic

davéryhodné je povaZuje 59 % Cech(. Oproti tomu statni spravu (e-government) vnima bezpeéné pouze neceld

tretina. Nejnizsi davéru maji u lidi fintech spolecnosti, nebankovni poskytovatelé pujcek a obchodni Fetézce.

Hackerskych ttoku pFibyva, 27 % Cech( se s Gtokem setkalo letos

Vic neZ polovina Cech( se stala obé&ti hackerského Utoku, a to bez ohledu na jeho dokonéeni. Tfetina pak zna
nékoho, kdo byl obé&ti dokonceného utoku. Nejcastéji jde o podvodné e-maily, které slibuji vwhru v soutézi,
popfipadé velké dédictvi od zapomenutého ¢lena rodiny. Vic nez polovina ma antivirovy program v mobilnim
telefonu, u stolnich pocitacl je to sedm z deseti lidi. S Gtokem se nejcastéji setkavaji lidé mezi 18 a 34 lety. 27 %
Cech se s ttokem setkalo letos. Témto Gdajim odpovidaji i ¢isla Ceské bankovni asociace. Pocet Utok( se za
posledni dva roky zvysil ¢tyfnasobné a primérna skoda u dokonceného ttoku je na jednoho klienta 162 tisic
korun. Utoénici nej¢astéji cili na ziskani pFihlasovacich Gdaju, a to ve 40 % pfipadui. TémEF tfetina se pak snazila
ziskat Cislo platebni karty a Ctvrtina se zaméfila na osobni tGdaje, jako je napriklad rodné Cislo. Zajem byl také

o heslo nebo PIN, a to ve 22 % pfipadu.

Pouze 3 % lidi by poskytla informace pfi faleSném telefonatu. Vic nez polovina z nich by pak situaci ovérila
u banky.

Kybertest si vyzkouSely desitky tisic lidi, GspéSnost je v priméru 70 %

Ceska bankovni asociace ve spolupraci s partnery v zafi spustila celonarodni kampan #nePINDej! kterd ma za cil
privést lidi na stranky Kybertest.cz a timto zplsobem je vzdélavat. Za necelé dva mésice od spusténi Kybertestu
kampan prilakala témér 54 tisic lidi, ktefi testem prosli v pridméru se 70% Gspésnosti. Kybertest se sklada

z deseti nejcastéjSich podvod( a lidé si tak mohou vyzkouset, jak odolni jsou proti pfipadnym hackerskym
Gtokam.
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Do elektronického bankovnictvi se lidé nejcastéji pripojuji pres Wi-Fi

Lidé se pres Wi-Fi pfipojuji pouze v pfipadech, kdy je dobfe zabezpecena. Ve zvyku to ma 44 % z nich. Vice nez
ctvrtina lidi se pak pFipojuje kdekoli, a to pomoci datového tarifu. Na vefejnych sitich své finance spravuje pouze
8 % Cechu. Sest z deseti lidi je b&Zné pouZivaji na vyFizovani svych e-maill a jiné korespondence. TEméF polovina
(44 %) se pak timto zptsobem pfihlasuje na socialni sité.

.Pripojovat se na verejné, nezaheslované Wi-Fi neni nikdy bezpecné. Nicméné lidé to délaji a budou délat. Po pfipojeni
na verejnou sit musi byt lidé velmi ostraziti a vstupovat do svého internetového ¢i mobilniho bankovnictvi by viibec
neméli. Rada lidi si to ale stdle neuvédomuje a kvili tomu na sebe prozradi informace, které by prozrazovat

neméli,” fika Milan Habrcetl, Cyber Security Specialist spolecnosti Cisco.

Obchodovani na on-line bazarech je casté, podvodné telefonaty lidé vétSinou odhali

Témér polovina Cecht nékdy nakupovala na on-line bazarech a vice ne? tfetina na nich néjaké zboZi prodavala.
Nejcast&jsi formou platby byl bankovni pfevod, ve ctyfech pripadech z deseti pak 5lo o osobni pfedani.
Podvodnici se ¢asto zamé&Fuji pravé na prodavajici. Takovych pFipadd letos vyrazné pribylo.

.ProtoZe jsou prodavajici klienti oslovovani tdajnym kupcem jejich zboZi, nepredpokladaji, Ze se z nich nékdo snazi ziskat
pristupové tdaje k tctam nebo do jejich internetového bankovnictvi. Aby co nejdrive docilili prodeje zboZi, neopatrné
spolupracuji a wyplnuji tdaje o swych kartach a pristupech na tcet v domnéni, Ze nedélaji nic Spatné. Opak je bohuZel
pravdou, vétsinou o viechno prijdou” objasnil pplk. OndFej Kapr z Policie CR.

Pouze 3 % lidi by poskytla informace pri faleSném telefonatu. Vic nez polovina z nich by pak situaci ovérila
u banky.

Kybertest si vyzkousSely desitky tisic lidi, isp&Snost je v priiméru 70 %

Ceska bankovni asociace ve spolupraci s partnery v zafi spustila celonarodni kampan #nePINDej! ktera ma za cil
privést lidi na stranky Kybertest.cz a timto zplGsobem je vzdélavat. Za necelé dva mésice od spusténi Kybertestu
kampan prilakala témér 54 tisic lidi, ktefi testem prosli v priméru se 70% Uspésnosti. Kybertest se sklada

z deseti nejcastéjsich podvodi a lidé si tak mohou vyzkouset, jak odolni jsou proti pfipadnym hackerskym
Gtokdm.

€BA nedavno spustila i obdobu Kybertestu pro mladsi generaci. Kyberhra.cz cili na Zaky druhého stupné
zakladnich 3kol, stfednich Skol a odbornych ucilist a viceletych gymnazii. Podvodnici si totiZ své cile vybiraji
napfic viemi generacemi, bez rozdilu véku i vzdélani.

.V Thein Security si velmi dobfe uvédomujeme silu edukace v nasem oboru. Sifeni povédomi o bezpecném chovani na
internetu mezi béZné uZivatele je to nejmensi, (im mizZeme prispét. A pritom to nejzdkladnéjsi. Oceriujeme, Ze na
problematiku upozorriuji také silné spolecnosti, jako je pravé Ceskd bankovni Asociace, jejiZ aktivita md celostdtni zdsah
napfic vsemi vékowmi skupinami. TéSi nas, Ze jsme mohli byt diky nasi odbornosti v kybernetické bezpecnosti u tvorby
Kybertestu a dosavadni pozitivni ohlasy nas ujistuji, Ze cela kampan ma skutecné velky smysl,” fika Jan Pinta,
kyberbezpecnostni expert Thein Security.

Mladistvi jsou snadnym cilem podvodnik( také proto, Ze se v kyberprostoru pohybuji velmi ¢asto. Maji chytra
zarizeni, ale presné nevédi, jak se v on-line prostfedi bezpecné chovat.

Zdroj: Ceska bankovni asociace, www.cba.cz. Tiskova zprava dostupna on-line: https://cbaonline.cz/upload/2424-
tz-index-kyberbezpecnosti-2022-a-kybertest.pdf
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A va i se snaZi ukrast kovni asociaci ukazuje, ze toZe Ceska posta platbu for- Cisco Milan Habreetl.
Horka valka o Kavei hory ispory. Novy serial Deniku hackerskych itokl undspfi-  mou on-line karet neprovadi.  Z bezpenostni zpravy spo-
; i Digitalni podvody radi, byvaa letos se s nim setkalo Etalonem hackerskych lenosti Cisco vyplyva, ze
vvgét“"‘; ;fé";;’,”;ﬁf::; Zg ;‘;’{,ﬁ" ":‘;bi"‘g:zf: & jak se vyhnout ztraté pe- 27 procent Cechd. technik je ale takzvany phishing patfi mezi étyfi nei-
borhies J s ki Y yoaK ) Inéz & osobnich daji Jednimz nejéastéjsichky-  phishing, ktery je pop Castéjsi
slovni kanony nejté2sho kalibru. a internetu. bernetickjich Gtokd jepravé  pro svoji jednoduchost. Na Stejnd data pak ukazuji, o

Koalice protiacila prvnim Etenim novelu za-

> smishing, se kterym se v po- rozdil od smishingu atok phishingovy utok obsahuje
kona o Ceské televizi a Ceském rozhlasu. V tem sledni dobé potyka napiiklad  probiha prostiednictvim kazdy 9. e-mail. TFicet pro-
spocivaji zmény? Do volby rad, tedy jakychsi iCeska posta. .Utoénik roze-  e-mailu, v néma se hacker cent uzivateli pak takovy
vybord, jejichZ vysostnym préavem je volit Fedi- Jak branit sila podvodné SMS zpravy, rovnéZ vydava za banku, c»mau otevie.
tele a kontrolovat hospodareni verejnoprav- X 4 které maji vzbudit dojem, e nebo iteeng navod, jak
nich médi, se zapoji i Sendt. Dosud cleny volila své penize byly odesliny z Ceské posty.  tfeba i za kamarada. Devade-  rozpoznat podvodné itoky,
Poslanecka snémovna. Radni nepojde odvolat Vpipadé, Zesiclovék neni  sat procent viech kybemetic-  muze poslouzit Kybertest.cz,
tak snadno jako doposud. Hezké? jisty. na zpravu doporucujeme  kych iitoki zacina pravé phi-  ktery pfipravila Ceska ban-
Oposce itz pha . Jeto o ool el S Oy
¥ Sendtu tolik remd sll, a je tedy 2felmé, 2o PONEIIE oo e s it O Lo i WO
tam projdou kandidati blizci viade. Ta tak bude platek ktery  dtvaru (crpgske posty Ludék  lali néco, co po]v'as r{ikdy zad-  petnosti 4
mit rozhodujici viiv na volbu nového feditele je potfeba ichy. na spolehliva obchodn
televize. Opravdu? Spravneé by méli politici volit ihned uhra- spole¢nost
nezavisié odborniky. dqaniinta PODEZRELE ZPRAVY i autorita
Poslanci jsou SkuteZnost je viak jind edna Ji RADEJI NEOTVIRAT prostied-
televiznim zpra-  Zejména poslanci jsou JSMS. Tvafila se ]ako P pripade Ceské posty Gtok  nictvim
o i dal Jzprava finantniho m‘:‘; nejcastéji probiha tak, ze pri- nehvyiana-
i la rovnou azna pravuone-  ného
sedli. A délajivie  Stvim posedl A délji platbu. Nechtél jemmit  doplatkuzabalik.Podz3-  e-mailu ne-
pro to, aby si je d" i Y $tj [2ddné problémy, tak jsemto  minkou doplatku formou bude poza-
podmanili.“ podmantll. Jzaplatil,” svéfil se Jifi. JenomZe elektronické platby se Gtoénik  dovat: zada-
Z formaintho hlediska o nemél délat, Kratcenato  dostane k adajam o platebni  niadaji
~ jsou nase vefejnopravni mu prisla dalsi zprava, viZ  karté aobratemobétikonto o platebni
média zcela nezavisla. Rady se nemuseji niko- mu nékdo oznamoval,Zema  vybili*.,V posledni dobé se karté nebo
mu zodpovidat a fidi se svou tivahou. Cesky jeho tcet, a pokud ho chce objevuje i podvrh formou hesel k inter-
rozhlas a televize nejsou placeny ze statntho Izpatky, musi zaplatit vjkup-  oznameni vyplaty pfeplatku  netovému
rozpoctu, ale obéany. Vlada tedy nemizZe na Iné. Jifi se stal obéti kyberne-  na dani a snaha vymamit bankovnictvi,
jejich penize sahnout a ani do niceho miuvit tického itoku zvaného zobéti opét idaje k platebni  stahnuti sou-
Na tom, kdo televizi plati a jak jsou voleni mishin . karté azatitotit na bankovni  boru zaslan¢ho
radni, vak tolik nezdlez. Spis na zvykovém Index Kybernetické bez- Gcet.” upfesnil Tichy. v priloze
prévu. V starsich unijnich zemich jsou politici A
zdrZenlivi, svobodu médii povaZuji za néco sa-

mozfejmého. U nds jsou zejmeéna na Ceskou

televizi najezeni. Redaktofi eli éasto natlaku.
Ale zpet k té snémovni vélice. Viadni posianci

jsou moZnd z8asti vedeni bohulibymi Gmysly.

Touha zvysit viiv na CT jim ale s7si z o¢i. Uz

v eervnu kvali tomu prosadili volbu ¢lend rady

vvvvw.denik.cz/nazory
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Doziji se naSe déti slusné penze? Premiér odpovi

KATERINAPERKNEROVA

Praha - Pfedlouhych Sesta-

Hvi premiér, co vas trapi?

tivniho zdravotnictvi, aby se
prodlouZil vék doziti ve
zdravi. Kromé toho musi fi-

vefejnym hlasovanim. To je sice mozné, ale dvacet let se v Cesku fes, jak nancovani dichodového
zcela mimofadné. Podle parlamentnich zvyk- desmm d“ﬁ‘l;’:o"yl;yﬂém %stq?u rsp‘;:l‘é,lsriat r): vln:er

: edna penzijni komise ex- rojd, predevsim jde o treti
losti jsou viechny personaini voiby tajné. Kdy- pertd sttidala druhou, ale DI sctkromeho pipejiite-

by néco takového udélal Andrej Babis, kdyz byl
u moci, statisice lidi by vy3ly do ulic.

1 nynéjsi zména zdkona se zda byti acelovou.
Pokud se tedy opozice brani do statka a hrdel,
Cint spravne.

WUz zitra v Deniku

politicka reprezentace se az
do vlady Petra Necase k ni-
¢emu neodhodlala. Teprve ta
zavedla povinny druhy pilif,
Ktery mél byt vedle pribéz-
ného spofeni dals souasti
Konstrukce. Vydrzelo to jen
do doby, nez se vlady ujali
€SSD s ANO a lidovci, ktefi

pra navrh, ktery.
odpuvl na klicové otazky.
Napfiklad na to, proé je v CR
povinna doba pojisténi skoro

il pen-
zijnich vydaji devét procent
HDP, v roce 2060 to bude
14,5 procenta.

ni. Ekonom Miroslav Zame¢-
nik k tomu v €T podotkl:
.Dobfe to opsat a nezprznit,*
timZ mél na mysli osvédéeny
3védsky model. Je totiZ ne-
udrzitelné, aby se nadale
‘hradilo 77 procent dichodd
2z pojistného, kdyz v EU je to
53 procent, jak pfipoming

Benda: Chtél jsem na Hrad tuto novinku zrusili. nejdelSivEU, tedy 35let.Na  Vsichni odbornici zddraz-  ekonomka Danuse Nerudo-
Soutasny ministrprace  diichod kvili tomunedo-  fiuji, Ze je nutné zvysit véko-  va.
vlastniho kandidata ODS asocialnich véci Marian Ju-  sahne sedm tisic lidi roéné.  vou hranici odchodudodd- o ma to Fiké premiér Petr
recka (KDU-CSL) slibuje. e Kazdg odpovédng kabinet ~  chodunad 65 letazarovenji  Fiala? Uslydite v debaté
Praha - Matador Rozhovor do konce pristiho roku pfi- musi fesit i skute¢nost, Ze provazat se zménou preven-  dnes ve 12.00 na denik.cz

Eeské politiky a séf s pfedsedou
poslaneckého kiubu  PRSSERERIFTRS
DS Marek Benda klubu ODS

Mmoo [ Astronauti na Marsu budou zit v jeskynich
kandidaty. .Byli to Crdte iz

Alexandr Vondra, vpitek
Milos Vystréil, Mirka
Némcovd a dalsi.
»Nakonec mi viichni
Tekli, Ze jim to za to nestoji. Bude to - a v okamZi-
ku, kdy se Andrej Babis rozhod! kandidovat, uz je
t0 jasné - strasné kruté, Budou se provéfovat ba-
bicky do sedmého a vnoucata do tfetiho kolene,”
fekl Deniku. V rozhovoru také hovoif o tom, pro¢
je citlivy na zakonné umléovani dezinformatord
analepkovani nositeld jinych nazor. (kp)
koalici?

rozhovor KateFiny Perknerove

KATERINA RAKUSOVA

edna véc je na Rudou
planetu se dostat,
druhou je, kde by na
Marsu mohli astro-
nauti bydlet. Odborni-
ci prisli na to, Ze by Ja-
ko obydli mohly skvéle slou-
%t podzemni jeskyné po-
dobné tém, jaké existuji | na

teplotnim vykyviim mezi
dnem a noci,” fekla geolozka
2 Arizonské univerzity Nicole
Bardabeliasova.

Problémem zatim je, Ze
24dné z vozitek, které se na
Rudé planeté nyni nachaz,
neni dostateZné blizko, aby
mohlo nékterou z vybrangch
jeskyni vice prozkoumat.
Tento akol nyni pripada

A prot se nedafi sestavit prazskou Zemi. A rovnou identifiko- pouze kosmickym sondam
Doétete se v zitFejiim vydéni Deniku. vah devét mist, ktera by se na obézné draze planety.
lu perfektné Portal As dopliuje, ze by
nnmla. ZATIM JEN SEN. | takto by podie vizualizace NASA mohla vypadat  jeskyné na Marsu mohl
Vite, Ze? jeskyné na Marsu n Foto: NaSA v budoucnu prozkoumavat
nasli védci v oblasti Deute- robot Nebula-Spot, kterého
oot ronilus Mensae. Devétkan-  pované jeskyné sahajiale-  které pHipadné obyvatele sestavila NASA v projektu
veleth,jehot vitkekjen jinich Cochich didatd pro ubytovaniastro-  spon douréité hloubkypod  ochrani pied drsngmipod-  BRAILLE. Robot podobajici
uu—u-—u nautd prezentovali na se- zem ajsou blizko mist vhod-  minkami. ,VSe na povichuje  se konstrukci étyinohému
k tkani Geological Society nych pro pfistani lehkého vystaveno prudkeé radiaci, 2vifeti zatim zkouma lavové
Natzbte 1262 103 svym mcbilvm teetoem, of America Connects 2022 vozitka. moznému bombardovani Jeskyné na Zemi. Pripravuje
v Denveru. Denik New York Podzemni jeskyné mohou  meteority nebo mikrome- se tak na pristi mise v jesky-
www.denik.cz/odeniku ‘Times pi3e, Ze viechny vyti- byt bezpe¢nymi piibytky, teority a opravdu velkym nich na Marsu.
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112. SMS nebo e-mail. Zpravy od hackerl umi nepozorné pfripravit o
desetitisice korun
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D B Chci zpravy do e-mailu

denik.cz

ZPRAVY SPORT PODNIKANI NAZORY MAGAZIN PODCASTY MIMINKA O DENIK

BYDLEN]  CESTUJEME AUTO  VEDAATECHNIKA  ZENY ZDRAVI  HOBBY ] DOMACI VZDELAVANI

PREHLEDNE: Pfed¢asny diichod. Jak si mési¢né polepsit na penzi aZ o dva tisice

SMS nebo e-mail. Zpravy od hackeri umi nepozorné
pripravit o desetitisice korun

(

DNES 1930
Vilém Janous
Editor n a 8
Napiste mi £

Mate nedoplatek, ktery je potieba ihned uhradit, oznamila
jednactyficetiletému Jifimu SMS. Tvéfila se jako oficialni zprava
finan¢niho Ufadu a rovnou obsahovala odkaz na platbu. ,Nechtél jsem
mit Zadné problémy, tak jsem to zaplatil,” svéfil se Jifi. Jenomze to
nemél délat. Kratce na tu mu pfisla dalsi zprava, v niz mu nékdo
oznamoval, Ze ma jeho ucet a pokud ho chce zpatky, musi zaplatit
vvkunné. lifi se stal obéti kvbernetického titoku zvaného smishina.
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Pozor na trojského koné. Triada dokdze pozménit verifikacni SMS zprdvy, a manipulovat tak

financnimi transakcemi v legitimnich aplikacich. | Foto: Shutterstock

Index Kybernetické bezpeénosti zpracovany agenturou Ipsos pro Ceskou
bankovni asociaci ukazuje, ze hackerskych ttokil v Ceské republice pribyva a
letos se s nim setkalo dokonce 27 procent Cechil. Pocet Utokd se za posledni
dva roky zvysil ¢tyfnasobné, pricemz primeérna skoda dosahuje podle bankovni
asociace 162 tisic korun na jednoho klienta.

Jednim z nejcastéjSich kybernetickych utokul je pravé smishing, se kterym se

v posledni dobé potykaji rizné firmy, napfiklad Ceska posta. Je to metoda
podvodu, kdy Utocnik rozesila podvodné SMS zpravy, které maji vzbudit dojem,
%e byly odeslany z Ceské posty. Ta doba, kdy zpravy byvaly psany $patnou
ceStinou s gramatickymi a stylistickymi chybami, je pry¢. Dnes je podvrh vice
méne identicky a je tfeba zaméfit se na detail, napfiklad na odesilatele.

V pfipadé, ze si ¢lovek neni jisty, na zpravu nereagovat a kontaktovat infolinku
Ceskeé posty,” uvedl manazer specializovaného Gtvaru ICT Ceské posty Ludék
Tichy.
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Hackefi masivné utoci na e-maily. Cechy se snazi
nachytat na faktury z dovolené

PRECIST CLANEK »

V pfipadé Ceské posty utok nejéastéji probiha tak, Ze pfijemce dostane zpravu
o nedoplatku za balik. Pod zaminkou doplatku formou elektronické platby se
utocnik dostane k udajim o platebni karté a obratem obéti konto ,vybili*.

.V posledni dobé se objevuje i podvrh formou oznameni vyplaty pieplatku na
dani a snaha vymamit z obéti udaje k platebni karté, a tak zautocit na bankovni

ucet,” upfesnil Tichy.

Rozpoznani podvodu ale podle ného neni slozité, protoze Ceska posta platbu

formou on-line karet neprovadi.

Bilionové skody

Zakladem hackerskych technik je ale stale takzvany phishing, ktery je popularni
pro svoji jednoduchost. Na rozdil od smishingu utok probiha prostiednictvim e-
mailu, v némz se hacker rovnéz vydava za banku, energetickou spolecnost nebo
tfeba i za kamarada. Devadesat procent viech kybernetickych atokd zacina

praveé phisingovym e-mailem.

,Uto¢nici v podvodnych e-mailech chté&ji, abyste udélali néco, co po vas nikdy
zadna spolehliva obchodni spolecnost ¢i autorita prostiednictvim
nevyzadaného e-mailu nebude pozadovat: zadani udajt o platebni karté nebo
hesel k internetovému bankovnictvi, stahnuti souboru zaslaného v pfiloze a

podobné,” priblizil bezpecnostni expert spolecnosti Cisco Milan Habrcetl

Nové viny kyberzlocinu cili na mobily. Antiviry
chrani jen 58 procent uzivatell

PRECIST CLANEK »
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>KOoay, KTere pri Tecnto utocicn Vznikajl, jSOu ODrovske. Americka Fsl oanaala, ze
jen za rok 2021 dosahly v piepoctu témeér bilion korun a tGtokd neni usetifena
zadna zemé na svété. Jen mezi lety 2019 a 2021 jejich pocet vzrostl o 65
procent.

Z bezpecnostni zpravy spolecnosti Cisco pak plyne, Ze phishing patii mezi Ctyfi
pocitaci, Skodlivé trojské koné nebo vydéracsky software, takzvany ransomware.
Stejna data pak ukazuji, ze phishingovy ttok obsahuje kazdy 99. e-mail. Tricet
procent uzivatell pak takovy e-mail otevie.

Kontrolujte adresu i gramatiku

Je tedy jasné, jak se branit. Takovy e-mail neotvirat. Habrcetl doporucuje
zkontrolovat jméno a e-mailovou adresu odesilatele, protoze slova ve jméné
nebo doména za ,@" mohou byt rtizné prekroucena. Napovédét mize i obsah a
gramatika zpravy. Uto¢nici mohou pouzit piekladat z ciziho jazyka do cestiny.

Pozor na pochybné aplikace. Majitele mobilu v
tichosti pfipravi o penize

PRECIST CLANEK »

Podeziely je i casovy natlak a dilezité je vénovat pozornost odkazim a
pfiloham. ,Pokud mate pochybnosti, kontaktujte klientské centrum instituce,
ktera vam e-mail poslala,” doporucil expert.

Jako uZitecny navod, jak rozpoznat
podvodné ttoky, mize poslouZit i

Kybertest.cz, ktery pripravila Ceska
bankovni asociace.V ném si kazdy

muze vyzkouset svou zdatnost

v kybernetické bezpecnosti.

Odbornici oviem upozornuji, ze

uzivatelé by méli pamatovat i na

_ I =5 ochranu svych zafizeni. Méli by na

; nich mit nainstalovany aktualizovany
Novy serial Deniku: Digitalni podvody,  Zdroj: Denik

antivirovy program a spamovy filtr.
Rozhodné by lidé méli takto chranit i svlij mobilni telefon, protoze mailova
komunikace dnes ¢asto probiha praveé na nich.
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Podvod s investicemi do kryptomén
LOUNSKO - Palicisté provéfuji dalsi ttok podvodnikd.

Kryptomény vstoupily do masového povédomi jako alternativa oficialni mény s vidinou rychlého zbohatnuti. Zajem o kryptoménu se zvySuje, i
kdyzZ jeji hodnota je proménliva. K tomu pfispiva i snadna dostupnost riznych kryptoménovych aplikaci. Podvodnici si stale nachazi nové
zplisoby, jak docilit viastniho obohaceni, zejména kdyZ jde o anonymni platebni nastroj. Bitcoin s rostouci hodnotou pfitahuje i stale vice
podvodnikd. Ti zneuZivaji mnohdy nedostateéné informované uZivatele, ktefi v investici do kryptomén vidi moznost rychiého zisku.

internetové podvody byvaji detaiiné promysiené a mnohdy zahrnuji téZ psychosociaini aspekt — snahu o vyvolani diivéry, moznost ziskani
vyznamného profitu. ViyuZivaji napfiklad vyhodné a éasové omezené nabidky”. Poskozeny nemusi zprvu tusit, Ze se stal obé&ti trestného &inu.
V nékterych pfipadech to zjisti, az kdyZ se mu zablokuje potitag, dojde k neopravnénému éerpani finanénich prostiedkd z Gétu a podobné.

V uplynulé dobé policisté na Podboransku pfijali oznameni tykajici se podvodného jednani s investicemi do kryptomény. Oznamovatelka byla
kontaktovana na socialni siti neznamou Zenou pod zaminkou transakci spojenych s kryptoménou. Oznamovatelku presvédcila, aby
uskuteénila nékolik plateb, které mély byt uréeny pro zlep3eni signalu t&zby kryptomény. Poskozena tak pfisla o bezmala 134 tisic korun.
Dosud neznamy pachatel se dopustil trestného €inu podvodu, pficemZ mu pfi dopadeni hrozi az pétilety trest odnéti svobody.

Policie CR varujeme ob&any pfed velkym mnozstvim vyée popsaného protipravniho jednani. S touto problematikou se policisté potykaji kazdy
den v ramci celého Usteckého kraje. Proto dbejte zvydené opatrnosti na cizi telefonaty, nikdy nikomu nedavejte pfistupy k vasemu
internetovému bankovnictvi, neinstalujte si do svych poéitatl program Anydesk — vzdaleny pfistup k poéitai, nikomu neposilejte vase
ofocené doklady ani vase osobni Gdaje s daty narozeni.

VyzkouSej si www.kybertest.cz a zjisti, kde mas mezery. Bud pfipraven!

9. listopadu 2022

por. Mgr. Kamil Marek
Oddéleni tisku a prevence
KRP Usteckého kraje

B ¥ [Semien | [& wiskos |
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InsurTech Kyberneticka rizika

Index Kyberbezpec¢nosti 2022 se drzi na
vysoké urovni. Pojistovnam lidé veéri

9.11.2022  Kyberneticka rizika, Technologie

Cesi jsou v online prostoru opatrni. Index
Kyberbezpecnosti dosahl 67 bodu a drzi se tak
blizko vysledku z lofiského roku. Finanéni
operace lidé povazuji za citlivé a k internetovému
¢i mobilnimu bankovnictvi by nikdy neposkytla
pfistup vétsina z nich. Banky jsou pro Cechy nejddvéryhodnéjsi instituce,
pokud jde o ochranu pfed unikem dat. Vyplyva to z priizkumu Ceské
bankovni asociace a vyzkumné agentury Ipsos. Vysledkam prizkumu
odpovidaji i pribézna data Kybertestu, kterym béhem necelych dvou mésicl
proslo 54 tisic lidi s pramérnym vysledkem 70 %.

Index Kyberbezpecnosti doséahl 67 bodu, o jeden bod méné nez loni.

V loriském roce byly vysledky nejlepsi od zacatku sledovani, index doséhl 68 bodu. Letos je vysledek jen
nepatrné nizsi. Vysledky jsou z riznych hledisek velmi vyrovnané. Lidé se zakladnim vzdélanim ziskali v
primeéru 65 bodd, zatimeco vysokoskolsky vzdélani ziskali primeérné 68 bodl. .Zdd se, Ze lidé si
uvédomuji rizika, kterd jsou s online prostiedim spojend. Naprosta vetsina by neposkytla pristupové
Udaje do internetoveho bankovnictvi Témeér dve tretiny lidi kontroluji vydaje a uspory na uctu pravidelné,”
fika Petr Barak, expert Ceské bankovni asociace na finanéni a bankovni bezpecénost.

SDILENi 0SOBNICH INFORMACI 1/2

Za Zadny i by nap! a vétsina Cechi neposkyﬂa prihlasovaci Gdaje ke svému bankovnimu G¢tu a vice nez
polovina pak vysi Uspor, €islo platebni karty nebo g Ostatni jsou lidé ochotni sdilet za
uréitych okolnosti.

Piatoust s kméen barkovrie 41
Wieipor

Cislo platebni karty - e

' Za thdnjch okolnosti
 Zs urbitich okolnosti

# Bez probsémd
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Cisto bankoyndho Oltu 5 % 58 % 1%

Moje osobni fotografie 34 % 60 % %

o Vatsing seniond, ) i ve vy 65 @ vice let, by neavedia plihiasoy ankoviimu 028y nedo &isio péatebnl karty, vico

2} polordna by nouvodia ani rodnd Cisk) nol

1 5vd kontaking Odae, jako jsou Piavol o-mad, tolefonni &sko nebo adresy tr

vétanu informact, 5 vypmix wacich Udayl k bankownir

Cesi jsou ve sdileni informaci opatrni, ctvrtina ale nékdy otevie neznamou piilohu

Za 7adnych okolnosti by pfihlasovaci tidaje k Uctu neposkytlo 86 % Cechi. Vic nez polovina by nesdilela
ani vySi svych uspor, cislo platebni karty nebo rodinné fotografie. Dalsi informace jsou lidé ochotni sdélit
pouze za urcitych okolnosti. Vice nez tfi Ctvrtiny se v takovych pfipadech podéli o telefonni islo a
adresu trvalého bydlisté. TéEmér tfi Ctvrtiny lidi neotviraji prilohy od neznamych odesilateld, étvrtina véak
alespon nékterou otevre. Upozornéni banky na mozné hrozby ¢te vétsina lidi a priblizné polovina to
dokonce déla pravidelné. Osm z deseti Cechti se do svého internetového bankovnictvi pripojuje pres
vlastni zafizeni, které je zcela pod jejich kontrolou.

.Ceska populace je pomémeé obezietna v piipadé sdélovani citlivych osobnich tidaji jako je &islo platebni
karty ¢i prihlasovaci udaje k bankovnimu uctu. Na druhou stranu vsak nemala cast lidi priblizné ctvrtina,
alespori nekdy otevira piilohy emaili od neznamych uzivatell, coZ miZe zpisobit vazny problém”uvadi
Michal Straka z agentury Ipsos.

SDILENIi OSOBNICH INFORMACI 2/2

Bez problému poskytnou Cesi nejéastéji titul, vy$ku a vahu nebo jméno a piijmeni. Vice nez tfi étvrtiny za uréitych
okolnosti sdileji telefonni cislo a adresu trvalého bydlisté.

Iména a pfigmeni rodidd

Registralnl mnalka auta

Vypinim nedo poskyi
Adresa plechodndho bydlisié 0 e

& i B 23 Hdnych okolnostl
Iméno 8 plmend partnera

y [
Titud & 2o wiitych okalnosti

® Bez probidmd

Wika a viha

Adresa trvalého bydlité
Hlavn( e-mail

Telefonni tislo

Iméno a pliimond

-

Bankam a pojistovnam véfi lidé v ochrané udaju nejvic

Banky, pojistovny ¢i sporitelny jsou povazovany za nejbezpecnéjsi, co se tyce ochrany pred unikem dat.
Za divéryhodné je povazuje 59 % Cechti. Oproti tomu statni spravu (e-government) vnima bezpeéné
izSi ddvéru maji u lidi fintech spolecnosti, nebankovni poskytovatelé puijcek a
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obchodni retézce.

DUVERA VE SPRAVCE INFORMACI

Financni instituce jako jsou banky, sporitelny ¢i pojiStovny jsou

Sociodemografické rozdily

Otazha

Hackerskych ttoku pribyva, 27 % Cechu se s utokem setkalo letos

Vic ne# polovina Cechti se stala obéti hackerského ttoku, a to bez ohledu na jeho dokonéeni. Tretina
pak zna nékoho, kdo byl obéti dokonceného utoku. Nejéastéji jde o podvodné e-maily, které slibuji vyhru v
soutézi, popripadé velké dédictvi od zapomenutého ¢lena rodiny. Vic nez polovina ma antivirovy program
v mobilnim telefonu, u stolnich pocitacl je to sedm z deseti lidi. S Utokem se nejcastéji setkavaji lidé
mezi 18 a 34 lety. 27 % Cechi se s litokem setkalo letos. Témto (idajim odpovidaii i Sisla Ceské
bankovni asociace. Potet Utokl se za posledni dva roky zvysil ctyfnasobné a primérna Skoda u
dokonéeného Utoku je na jednoho klienta 162 tisic korun. Utognici nejcastéji cili na ziskani
prihlasovacich Udajd, a to ve 40 % pripadd. TEmEF tietina se pak snazila ziskat cislo platebni karty a
ctvrtina se zamérila na osobni Udaje, jako je napriklad rodne ¢islo. Zajem byl takeé o heslo nebo PIN, a to
ve 22 % pripadu.

Do elektronického bankovnictvi se lidé nejcastéji pripojuji pres Wi-Fi

Lide se pres Wi-Fi pripojuji pouze v pripadech, kdy je dobfe zabezpecena. Ve zvyku to ma 44 % z nich.
Vice nez ctvrtina lidi se pak pripojuje kdekoli, a to pomoci datoveho tarifu. Na verejnych sitich své
finance spravuje pouze 8 % Cechli. Sest z deseti lidi je béZné pouzivaji na vyfizovani svych e-mailll a jiné
korespondence. Temér polovina (44 %) se pak timto zplsobem prihlasuje na socialni sité.

JPripojovat se na verejné, nezaheslované Wi-Fi neni nikdy bezpecné. Nicmeéné lidé to délaji a budou
délat. Po pripojeni na verejnou sit musi byt lidé velmi ostraziti a vstupovat do sveho internetoveho ¢i
mobilniho bankovnictvi by vidbec neméli. Rada lidi si to ale stale neuvédomuje a kvili tomu na sebe
prozradyi informace, které by prozrazovat nemél;"fika Milan Habrcetl, Cyber Security Specialist
spolecnosti Cisco.

Mohlo by vas zajimat: Jak prispélo zdrazovani firem ke dnesni inflaci v eurozoné?
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Obchodovani na on-line bazarech je casté, podvodné telefonaty lidé vétSinou odhali

Témér polovina Cechti nékdy nakupovala na on-line bazarech a vice nez tietina na nich néjaké zbozi
prodavala. Nejcastéjsi formou platby byl bankovni prevod, ve ctyrech pfipadech z deseti pak Slo o
osobni predani. Podvodnici se ¢asto zaméruiji pravé na prodavajici. Takovych pripadl letos wyrazné
pribylo.

JProtoZe jsou prodavajici klienti oslovovani udajnym kupcem jejich zboZi, nepredpokladaji; Ze se z nich
nékdo snazi ziskat pristupoveé udaje k uctim nebo do jejich internetoveho bankovnictvi Aby co nejdrive
docilili prodeje zbozZi, neopatrné spolupracuji a vyplriuji udaje o svych kartach a pristupech na ucet v
domnéni, Ze nedélaji nic spatné. Opak je bohuzel pravdou, vétsinou o vsechno prijdou”objasnil pplk.
Ondfej Kapr z Policie CR. Pouze 3 % lidi by poskytla informace pii falesném telefonatu. Vic nez polovina
z nich by pak situaci oveérila u banky.

Mohlo by vas zajimat: PwC: CesSi si nechtéji fikat o vice penéz. Zkusi to jen pétina zaméstnanct

Kybertest si vyzkousely desitky tisic lidi, ispésnost je v priméru 70 %

Ceska bankovni asociace ve spolupraci s partnery v zafi spustila celondrodni kampan #nePINDej!, ktera
ma za cil privést lidi na stranky Kybertest.cz a timto zplsobem je vzdélavat. Za necelé dva mésice od
spusténi Kybertestu kampan prilakala témér 54 tisic lidi, ktefi testem prosli v priméru se 70%
Uspésnosti. Kybertest se sklada z deseti nejcastéjSich podvod( a lidé si tak mohou vyzkousSet, jak
odolni jsou proti pripadnym hackerskym Gtokam.
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115. Index Kyberbezpecnosti 2022 se drzi na vysoké urovni. Pojistovnam

v v/

lide veri

Online e finak.cz (Ekonomika / Finance / Pravo) e 9. 11. 2022, 12:00
Rubrika: kyberneticka rizika
Dosah: 34 @ GRP: 0.00 e OTS: 0.00 e AVE: 688.56 K¢

Odkaz: https://www.finak.cz/index-kyberbezpecnosti-2022-se-drzi-na-vysoke-urovni-pojistovham-lide-veri/

11. 2022

INANCNI AKTUALITY

PMD  KONTAKT Q

Iuyhlrnrli(ki rizika mm =
Index Kyberbezpec€nosti 2022 se drzi na
vysoké urovni. Pojistovnam lidé veri TEMATA

@O pojisteni © 9.11.2022 1 min read 3
e akcie akciové trhy

Aktualné z trhu banky  bydleni
byty  ceny bytli ceny nemovitosti
diuhopisy  dopady koronaviru
ECB  ekonomika FED
Finanéni poradenstvi  FINfest.online
hospodarské vysledky  Hypotéky
inflace  investice  koronavirus
kryptomény meénova politika
nemovitosti  NeZivotni pojisténi
pandemie penize Podilové fondy
pojistny trh pojisténi Praha

Produkty  préizkum  realitni trh

reality  Realitaci-sobé.cz

Slovensko  statistika
Gesi jsou v online prostoru opatri. Index Kyberbezpetnosti dosahl 67 bodii a drzi se tak blizko vysledku z lofiského roku.

Finanéni operace lidé povaZuii za citlivé a k internetovému ¢i mobilnimu bankovnictvi by nikdy neposkytla pfistup vétsina z nich. Stavebni spofeni TV

Banky jsou pro Cechy nejdéivéryhodnéjsi instituce, pokud jde o ochranu pied tnikem dat. Vyplyva to z priizkumu Ceské

bankovni asociace a vyzkumné agentury Ipsos. Vysledkim priizkumu idaji i priibézna data Kybertestu, kterym béhem vyvoj ekonomiky  zahranici Uvéry
neceljch dvou mésicti proslo 54 tisic lidi s prdmémym vysledkem 70 %.

(rokové sazby  CNB
Clst vice Zivotni pojisténi
Predchozi:
Skodni inflace se zvySuje. Pfiginnou jsou Skody na zdravi i
ekonomicka situace

NEJNOVEJS PRISPEVKY

Index Kyberhezpegnosti 2022 se drii na
SOUVISEJICI CLANKY vysoké iirovni. Pojistovnam lidé véri

Cizinei vyhledavaji Prahu. Gesi zas
Jihomoravsky a Jihogesky kraj

Hypotéky jsou v Cesku nejdraii za

poslednich dvacet let
Hypotéky jsou v Cesku nejdraiii za
Fojitant] [sanranid poslednich dvacet let

4 1 6 domii a byti jsou pojisténé Spatné. Za
Skodni inflace se zvysuje. Zajimavost: V jakych statech USA  Nektefi pojistitelé nadéle pogitaji s gkody tak lidé nedostanou dost penéz
Pficinnou jsou Skody na zdravi i se nejvice kradou auta? investicemi do atomové energie
ekonomicka situace ® 7.11.2022 © 7.11.2022
® 0.11. 2022
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116. Clanky - Pfibyva podvodt na klienty bank, policie a banky spustily
vzdélavaci kampan #nePINdej!

Online e blansko.cz (Regionalni zpravy) e 9. 11. 2022, 15:41
Dosah: 1 822 e GRP: 0.02 e OTS: 0.00 e AVE: 7297.97 K¢

Odkaz: https://www.blansko.cz/clanky/2022/11/pribyva-podvodu-na-klienty-bank-policie-a-banky-spustily-
vzdelavaci-kampan-nepindej

hledej nawebu blansko.cz Q

Pribyva podvodu na klienty bank, policie a banky
spustily vzdélavaci kampan #nePINdej!

9. listopadu 2022, i, pieé 16

Policisté varuji pfred podvodniky, ktefi cili na klienty bank. Pocet takovych Utokd se za posledni
dva roky zvysil EtyFnasobné. Skody jdou do stovek miliond. Police Ceské republiky se pfipojila
k rozsahlé vzdélavaci kampani #nePINdej! Ceské bankovni asociace a dalsich partner(, ktera
upozornuje na silici nebezpedi podvodl na internetu.

Obéti podvodnika se nedavno stal napfiklad estactyficetilety muz z Blanenska. Ve se odehralo podle
osvédEeného scénare. Na zacatku byl telefonat a oznameni, ze pfi obchodovani s kryptoménou ziskal skoro &tyfi

tisice dolar(i, tedy skoro sto tisic korun.

.Benefit bylo nutné pfevést na jeho Uéet. Muz tedy ochotné vyplnil emailem zaslany podvodny formulaf a poskytl!
potiebné Udaje. Tim umoznil podvodnikovi predeviim neomezeny pristup k bankovnimu kontu. Z néj zmizelo vice
nez sto tisic korun. Navic podvodnik sjednal ptlmiliénovou pljéku. Z mozného zisku se tak vygenerovala velka

ztrata," popsal pfipad policejni mluvéi Bohumil Malasek.

KYBERTEST
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Naucte se,
jak nenaletét!

\%
]

Podobné skoncilo obchodovani s kryptoménou pro Sestadedesatiletou Zenu. | ona poskytla potfebné tdaje. Dale
zaplatila vstupni poplatek a nechala si nainstalovat program na vzdalenou spravu pocitace. ,Pak uz jen

s odbornikem na kryptomény sledovala, jak tento obchoduje. Vysledkem ¢tyfdenni ¢innosti byla ztrata vice nez
triceti tisic korun. Potom podvodnik komunikaci ukongil a Zena pochopila, Ze se stala jeho obéti" doplnil policejni
mIluvei.

Z dat Ceské bankovni asociace vyplyva, ze na jednoho poskozeného klienta pfipada priimérna skoda ve vysi
161 500 korun. U vishingu, neboli pfipadt podvodného navolavani, jsou ¢astky az ctvrtmilionové.

Klicovym prvkem kampané s nazvem #nePINdej! (kreativni tvorba ze slov PIN nedej) je interaktivni vzdélavaci
wwwkybertest.cz, ktery zabavnou formou seznami vefejnost s nejéastéjsimi kybernetickymi podvody a nauéi ji, jak

je rozpoznat a jak jim pfedchéazet.

.Kybertest ma nékolik variant, které simuluji nej¢astéjsi podvodné praktiky dle raznych vékovych skupin.
Kyberneticka kriminalita jiz ddvno necili jen na seniory a osamélé lidi, ale pachatelé se zamérfuji na Sirokou verejnost
bez ohledu na vék ¢i vzdélani. Kampan proto cili na sirokou vefejnost pocinaje détmia mladistvymi pres dospélé az
po seniory. Otazky v testu jsou tedy generovany dle véku uzivatele," upfesnila policejni komisarka Lenka
Korytakova.

V kybertestu jsou simulovany podvodné SMS, zobrazovaci okna k pfipojeni k WIFI sitim, phishingové emaily,
zvukové nahravky podvodnych telefont a mnohé dalsi, tak, aby si je kazdy uzivatel modernich technologii mohl
bezpecné vyzkouset. Testové otazky byly pfipravovany odborniky na zakladé readlnych pripadu, jimiz se podvodnici

snazi své obéti nachytat.

Pachatelé se pfi téchto Utocich snazi prekonavat zejména lidsky faktor a pod nejriiznéjsimi legendami vyuzivaji
natlaku, strachu a asové tisné pro zachranu penéz nebo pro realizaci finanéni transakce.

Mezi nejcastéjsi podvodné legendy patri:
1) Podvodné navolavani:

Pachatelé se vydavaji napriklad za bankére, policisty, pracovniky technické podpory a snazi se z lidi pod vlivem

strachu vylakat penize, nebo vzdaleny pfistup do zafizeni obéti, ktery nasledné zneuzije.

2) Nabidka vyhodnych investic:
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Presvédciva lakava reklama a manipulativni jednani. Cilem pachatele je vylakat z obé&ti co mozna nejvice finan¢nich
prostiedkd a vyuziva k tomu prirozenou ziskuchtivost kazdého z nas.

3) Reverzni inzertni podvody:

Pachatel zareaguje na vas inzerat. Podstréi vam fiktivni platebni branu, kde vyplnite citlivé bankovni Gdaje a misto

penéz za inzerované zboZzi pfichazite o véechny Uspory.
4) Podvody typu Nigerijské dopisy:

Princip, ktery funguje uz vice jak 100 let. Pachatelé sazeji na kvantitu. Vzdy se najde nékdo, kdo se necha nachytat

na slibovanou cennou zasilku nebo domnélou pomoc. Casto zde hraje velkou roli laska.
5) Klasické podvody typu phishing a smishing:

Stale dokonalejsi a slozité rozpoznatelné podvodné emaily a SMS nabidky. Na prvni pohled jiz nenajdeme
podezrelé znaky.

,Stéle ¢astéjsi praktikou jsou v souasné dobé tzv. reverzni inzertni podvody. Teréem Uto&nikl jsou v takovém
pfipadé predevsim prodavajici, ktefi si zvoli jako platebni metodu bezpeénou platbu’, tedy zaslani penéz z karty na
kartu, prostfednictvim penézenky zvoleného bazaru. Protoze jsou klienti oslovovani tdajnym kupcem jejich zbozi,
nepfedpokladaji, Ze se z nich nékdo snazi ziskat pfistupové tdaje k Gétiim a do jejich internetového bankovnictvi.
Maji zajem zboZzi prodat, a aby toho co nejdfive docilili, slepé spolupracuji a vyplfiuji Gdaje o svych kartach

a pristupech na G¢et vdomnéni, Ze nedélaji nic 3patné, a s virou, ze ziskaji penize za prodavané zbozi. Opak je
bohuzel pravdou, o véechno pfijdou,” upozornila Korytakova.

Zakladni rady, jak nenaletét

* Poznejsvého nepfitele. Seznamuj se s aktualnimi hrozbami a trendy v online podvodech.
* Nikdy se nenech od pachatele do ni¢eho tlacit a vie si peclivé promysli.

« Jakmile je zprava, e-mail, SMSka, nebo telefonat neocekavany, tak je podezrely.

* Vzdy se zamysli nad tim, kam vypisujes citlivé Gdaje, nebo preposilas penize.

» Kdyz si nejsi absolutné jisty, tak vzdy radé&ji vse ovér jinou cestou.

* Pamatuj si, Ze pachatel dokaze napodobit jakékoliv tel. Cislo, ¢i e-mailovou adresu.

« Nikdy neumoznuj vzdaleny pfistup do svého zafizeni nikomu, komu zcela ned(véfujes.

» Kupujici na inzertnich portalech nikdy nepotfebuje citlivé udaje z tvé platebni karty.

* Vyzkousej si wwwkybertest.cz a zjisti, kde mas mezery.

Zdroj: Policie CR

Prehled zprav

268



Q) monitora

Odkaz: nahled

UDALOSTI

117. Falesny bankér dokaze ukrast miliony. Pres telefon
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Dobra zprava z USA. Donald
Trump nema tak moc nabito

Mela to byt republikanska tsunami, na které
chtél Donald Trump dosurfovat za dva roky do
Bilého domu. Nepresvedcivé viadnuti Joea Bi-
dena tomu hodné nahravalo. Biden nedokazal
ani ve Spojenych stdtech zabrdnit dopadam
Ruskem zpusobené globdlni energetické krize,
a tim i slab3imu pocovidovému oZiveni ekono-
miky. A na vykonu hlavy USA se za¢ina proje-
vovat, Ze je prezidentovi uZ ictyhodnych 79 let.
Proste, v mezivolbdch, které nyni probéhly ve
Spojenych statech, se tekalo, Ze volici daji dve-
ma rokitm Bidenova viadnuti trpké vysvédéeni.
A Ze to jinak nez oviadnutim obou komor Kon-
gresu republikany skoncit ani nemize. Ne, ze
by demokraté vyhrdli, to se ostatné v Americe
u prezidentské strany
»NejdileZit&jsi stava v téchto volbach
zpravou voleb jen zfidka. Ale ztratili
v USA neni, Zere- méné, nez byva obvykié.
publikani posilili. Nebylo to proto, Ze by
Aleto, Ze oslabil  Americané najednou
Donald Trump.*  byli s Bidenovym vidd-
nutim spokojengjsi. Ale
predstava, Ze by se k zakonoddarné moci dosta-
la masa lidi z okruhu exprezidenta Donalda
Trumpa, je prosté désila vic. A prave to, Ze
kandidati, které si Trump osobné vybral nebo je
vyrazné podporoval, nepatfi éasto mezi vitéze
téchto voleb, je pro Spojené staty jesté lepsi
zprévou. Zpravou o tom, Ze sice miiZete byt ja-
ko voli¢ z Bidena zklamani, ale pofad vam 26-
le?i na demokracii, kterou Trump svym zpo-
chybiovanim vysledki prezidentskych voleb
jasné ohrozil. A dodnes s tim neprestal
Vzhledem k Trumpovu chovéni a chovani
jeho mnohdy fanatickych priznived za¢ing byt
dnes vcelku jedno, kdo bude dalsim americkym
prezidentem. DitleZité je jen to, aby to nebyl
sam Trump. Nebo nékdo z jeho naslednika.
Vysledek voleb do obou komor Kongresu a gu-
vernért by mohl ¢asti republikanu otevit oci
a pomoci vystoupit ze stinu Trumpa. Potrebo-
vali by to jak republikani, tak americka demo-
kracie. Ta uz musi prestat bojovat o Zivot, ale
potfebuje se co nejrychleji z Trumpa uzdravit.

WUz zitra v Deniku

Kopecek: Kandidati
slibuji nesplnitelné

Praha - Prezidentska [T
volba serozjizdina-  [EASSTESESN
pino, Tu primou jsme [T
zazili uz dvakrat. Kopeckem
Vidy zvitézil Milos
Zeman a politolog
Lubomir Kopetek
k nému v rozhovoru
pro Denik fekl:
.V politice toho hod-
né dokdzal, ale nikdy
neusiloval vytvorit néjaky trvaly ideovy odkaz*
Podle néj jsme se pfimou volbou vmanévrovali do
situace, kdy jsou prezidentsti kandidati viastné
nuceni nabizet véci, které prezident mnohdy spl-
nit nemaze: , Typicky je to vidét na kampani An-
dreje Babise a jeho slibech
v oblasti ekonomiky, kde prezident nema zidné
jimiz by to mohl p i 3
A co si Lubomir Kopeéek mysli o ancich jednot-
livych kandidata?
Dogtete se v zitejsim vydani Deniku. (kp)

@ Vite, ze?

Denik ot ul shoro deset let
Kabethory veletrh, jehos vitébek jen v ikmich Cechich
byl celkemn 1,4 milionu koeun.

Ctéte iz
v pdtek
vDeniku

rozhovor Katefiny Perknerové

Falesny bankér dokaze
ukrast miliony. Pfes telefon

V Cesku se mnozi piipady
takzvaného vishingu.
Hackefi se pfi ném snazi
presvidcit své obéti, ze
jsou jejich penize

v ohroZeni.

Digitalni podvody
2

Jak branit =3
své penize

VILEM JANOUS

rena z Podébrad pravé
vyzvedavala déti ve
SKolce, kdy? ji zazvonil
telefon. Nadruhé
strané se ozvala jeji
(dajna bankéfka s naléha-
vou zpravou, Ze ji na G¢tu
probihaji podezfelé transak-
ce. Redenim mélo byt to, ze
Irena do telefonu nadiktuje
pristupova data k interneto-
vému bankovnictvi. Samo-
2fejmé to byl podvod a ne-
3tastna Zena se pripravila
o tispory. Stala se obéti tak-
zvaného vishingu.

.Vishing, neboli podvodné
navolavani, je jednou z nej-
acinnéjsich technik, které
online podvodnici vyuzivaji
pfi ziskavan citlivych infor-
‘maci od 0béti, nebo je jim
vmanipuluji do uréitych si-

tuaci. Cilem pachateld je
zejména finanéni prospéch,”
piiblizil Ondfej Kapr z poli-
cejniho prezidia. Technika je
zalozena na podvodnych te-
lefonatech a termin vychazi
z anglickych slov voice
a phishing. Jejim zékladem
jsou manipulativni techniky
socidlniho inZenyrstvi.
Predseda komise pro ban-
kovni a finanéni bezpeénost
Ceskeé bankovni asociace Petr
Barak upozornil, Ze hackeri
se na klienty bank zacali vy-
razné zaméfovat predloni,
kdy Evropa ¢elila koronavi-
rové epidemii. Od lofiska se
pak mnoZstvi phishingovych
atokd d

uvédomit, Zze nemohou vzdy
Vvérit informaci, kterou vidi
nadispleji,” upozornil Kapr.
Hackefi v obétech vyvola-
vaji €asovou tisef, napfiklad
upozZornénim na to, ze jsou
jejich penize ohroZeny.
+V Klientech vyvolavaji oba-
vu, Ze se skutetné néco déje
s h Gétem a ti pod tlakem
zatnou se zaskodniky spolu-
pracovat,” pfiblizil Barak.
Falesny bankéf poté na-
vrhne postup, jak penize za-
chrénit. NapFiklad prevést
penize na ucet, ktery pod-
vodnici vydavaji za icet
banky, nebo penize vyzved-
nout a hotovost vioZit tfeba
do bitcoil

vishingu.

‘Odbornik na kybernetic-
Kou bezpeénost spole¢nosti
BDO Martin Hoficky pova-
Zuje tuto techniku za nebez-
peénou, protoze ttocnik sazi
na neznalost nebo naivitu
obéti. ,SnaZi se vas piesvéd-
it Ze je zaméstnanec vasi
banky, IT technik jiné po-
bogky vasi firmy & teba no-
vy nadfizeny. Je velmi tézké
identifikovat druhou stranu
jenom na zikladé telefonni-
ho tisla,” popsal Horicky.

Utoénici totiz dokazou
zménit své telefonni éislo
tak, Ze vypada tieba jako Zis-
lo banky. .Lidé by si méli

V nékterych pripadech na-
vrhnou pevést penize do
investic, které neexis-
tuji, & priméjf svou
obét k tomu, aby si
nainstalovala do
‘mobilu pod-
vodnou aplika-
ci, kterd umozni
vzdaleny pHistup.
Pies ni pak
zlo-
dejim
umozni
piistup do
svého in-
temnetového
bankovnic-
i

Policie se za posledni dva
Toky zabyvala vice nez tisi-
covkou podobnch pfipada.
Ceska bankovni asociace
uvadi, ze primérna skoda je
u téchto typd utoku asi étvrt
milionu korun. Je potfeba,
aby se lidé zagali vzdélavat
v kyberbezpeénosti a aby se
zajimali o aktudlni trendy.
Kdy? vite, co se pravé déje,
ajste na takovou situaci pri-
praveni, tak je pak daleko
mensi pravdépodobnost, Ze
vés podvodnik zaskod1." po-
dotknul policista Kapr.

Jako uziteény navod, jak
rozpoznat podvodné itoky,
‘mohou poslouzit webove
stranky www.kybertest.cz,
Které pripravila Ceskd ban-
kovni asociace. Na nich si
Kazdy mize vyzkouset
svou zdatnost v ky-
bernetické bezpet-
nosti

www.denik.cz/nazory

Procento doli. Kde vlada najde sedmdesat miliard?

KATERINA PERKNEROVA

Praha - Ceska ekonomika se
nachazi v mirné recesi. Podle
aktudini makroekonomické
predikce ministerstva financi
skondi letosvefejné finance
veschodku 4,6 procenta
hrubého domaéciho produktu
(HDP), oz pfedstavuje n-
rist zadluZeni na téméf
44 procent HDP. Primérna
mira inflace by z leto$nich
patnécti procent méla kles-
nout na 9,5 procenta. Vzhle-
dem k letosnimu schodku
375 miliard a navrhovanym
295 miliarddm na pisti rok
tozadny ditvod k jasotu neni.
Energetickd krize tvrd
dopada na domécnosti

l Vi premiér, co vas trapi?

my. Stat na kompenzace cen
elektfiny a plynu musi vyda-
vat desitky mili ale
viera fekl ministr financi
Zbynék Stanjura na setkani
s novinafi, diky kombinaci
dané z neotekavanych ziskd
azastropovani trznich vy-
robnich cen pro neplynové

’

y

80%
20%

zdroje elektfiny by se tyto
naklady a vidaje mély vynu-
lovat. Nijak to ale nefesi
strukturdini schodek, ktery
trvale &ini 220 miliard korun,
Apraveé na ten cili kom-
plexni ndvrh Narodni eko-
nomické rady viady na pfi-
jmové i vydajové strané. Na

dotaz Deniku Stanjura uvedl,
Ze vldda o ném bude disku-
tovat, ale uz nyni Ize oznagit
nékteré slepé ulicky: .Jsou to
slu¢ovani obci, ruSeni bonu-
su pét set korun k penzi za
vychované dité, zavedeni
skolného nebo zvyiseni dané
2 pHjmu fyzickych osob.
Chceme ale prijmout opat-
feni, jez strukturalni schodek
snizi o jedno procento HDP,
coz predstavuje zhruba

70 miliard korun.” Cestu vidi
v pravé rozpoétoveého urce-
ni dani, Gpravé rodi¢ovské
dovolené, penzijni reformé &
ruseni daiovych vyjimek.
Co na to fika premiér Petr
Fiala? Uslygite v debaté
dnes ve 12.00 na denik.cz.

Védci prelozili prvni napis psany abecedou

MAGDALENA SKAPOVA

zraelsti védci prelozili
wviibec prvni vétu na-
psanou starovékou
abecedou. Konkrétné
jazykem Kanaanct,
kteit v dobé bronzové 2ili
v Eastech soucasného Izraele,
Palestiny, Libanonu, Syrie
aJordanska.

MEZNIK V DEJINACH
Tato véta se nasla na malém
hfebenu ze slonoviny (na
snimku). Ten pochdzi zhruba
2 roku 1700 pF. n. L. a zni asi
cht tento kel vy-
myti vii z viasi | vousd!®
Tym, ktery podle britské
Sky News hfeben v byvalém

mésté Lachis v Izraeli nasel,
tvrdi, Ze jde o zaklinadlo,

které ma nepfjemné parazi-
ty odehnat.

.Je to prvni véta, ktera byla
kdy v Izraeli nalezena v ka-
naanském jazyce,” uved!
profesor Yosef Garfinkel
2 Hebrejské univerzity v Je-
ruzalémé a dodal: Je to
meznik v déjinach lidské
schopnosti psat.*

Profesor Garfinkel a jeho
tym, jehoZ sougasti jsou
i kolegové z Jizni adventis-
tické univerzity v USA, tvrdi,
Ze hieben pochazi ze slonfho
Klu. Ma rozméry pouhych
35 x 25 centimetru a je zu-
bat§ na obou stranach. Sa-
‘motné zuby jsou sice pola-
mané, ale jejich zakladny

jsou stale viditelné. Stfedni
€ast je znatné erodovand -
pravdépodobné kvili tlaku
prstil. Prekvapiveé je, ze jeho
design je podobny hfebendm
s jemnymi zuby, které se

k vygesavani vii a hnid pou-
#ivaji i dnes.

Akoli byl vykopan jiz
v roce 2017, rytina byla tak
drobna, Ze si ji véimli az pfi
nasledném zkoumani na za-
€atku letosniho roku. Na-
sledné ji rozlustil specialista
na semitské jazyky Daniel
Vainstub.

Napis se sklada ze sedm-
nacti pismen a sedmi slov.
JJe pfimym dakazem pouZi-
véni abecedy v kazdoden-
nich &innostech pied pfi-
blizné 3 700 lety,” vysvéulil
Garfinkel.
vice uz brzy na denik.cz

Prehled zprav

269


https://app.monitora.cz/article/938893201/4ec51dbbbc4a10db6824?query=kybertest&auth=eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9.eyJleHAiOjE2NzUzMzkzOTIsIndpZCI6MTUwOCwiYWlkIjo5Mzg4OTMyMDF9.S4oPTv52olijOdjuScXn6l3lD5oj5W2htyum1ZZdq4c

%) monitora

118. Do skol letos s kybertestem. Pripojit se muze kazdy, kdo ma chut (a
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Do skol letos s kybertestem.
Pfipojit se mize kaidy,
kdo ma chut (a pracuje v bance)

0d zacatku fijna do konce listopadu se kona hlavni kolo pfednasek na téma
Financni gramotnost a kyberbezpecnost na zakladnich a stiednich Skolach po celé

Ceské republice v ramci jiz devatého rocniku projektu BankéFi do skol, ktery porada

Ceska bankovni asociace.

inan¢né vzdélavaci projekt Banké-

¥i do 8kol iniciovala Ceska bankov-

ni asociace v r. 2014 a letos, jak jiz

bylo fe¢eno, probiha jeho uZ de-

vaty ro¢nik, ktery je specidlni ze-

jménav tom, Ze kazda z prednasek
pokryva v mensi &i vétsi mife téma kyberne-
tické bezpecnosti. To potvrzuje koneckon-
cii také fakt, Ze v letonim roce byl do pred-
nasek zafazen odkaz na interaktivni on-line
kviz — www.kyberhra.cz, ktery je obdobou
oblibeného kybertestu, ale obsahuje otazky
vhodné pro Zaky druhého stupné zakladnich
$kol, stfednich §kol a odbornych uéilist a vi-
celetych gymnazii.

Jii pFes 200 bankéfi

Projekt BankéFi do $kol porada Ceska bankov-
ni asociace ve spolupraci se svymi ¢lenskymi
bankami. V roli pfednaejicich jsou tedy ban-
kovni specialisté z riiznych oblasti v bance, je-
jichZ cilem je pfedat zakiim a studentiim za-
bavnou formou zakladni znalosti o financich
akybernetické bezpe¢nosti. Do leto$niho ro¢-
niku projektu se registrovalo vice neZz 200
bankéfi (tedy zaméstnancii bank), ktefi maji
chut a energii podélit se o své know-how s nad-
chazejicimi generacemi.

Bankéfi — pirednaSejici - maji k dispozici
prezentace, které obsahuji viechny nejdiile-
Zit&j8i informace k tématu s odkazy na souvi—
sejici videa &i vé ni kvizy. ,,)
v8ak na prednasejicich a jejich tisudku, jak bu-
dou prednasku vést. Hlavnim zamérem je pie-
dat posluchaéiim zabavnou formou co nejvétsi
mnoZstvi informaci,“ uvedla Andrea Machalo-
va, koordinatorka projektu za Ceskou bankov-
ni asociaci.

V kontextu vySe zminéného je tieba Fict,
Ze projekt Bankéfti do $kol se tyka skuteéné
pouze zaméstnanct bank, nicméné, jak uve-
dl pro Bankovnictvi Marek Cernoch, vykon-
ny Feditel Ceské asociace spole¢nosti finané-
niho poradenstvi a zprostiedkovani (CASF),
také asocnace uvaiuje o piisobeni v oblasti fi-

& délavani. Dalsi i EFPA
potom spoluorgamzuje kazdoro¢né Global
Money Week, tudiZ i externi finan¢ni porad-
cisevoblasti finanéniho vzdélavani snazi an-
gaZovat.

44 / BANKOVNICTVi 2022

m Rozfazeni jednotlivych tidaji podle ochoty sdileni

Pfihlasovaci Gdaje k mému bankovnimu Gétu

86 % 12 % 2§

Ve dspor
Cislo platebni karty 6 EY uZa fidnjch
Rodinné fotografie okolnosti
Rodné &islo 5 55 5 mZa urtitych
Potvrzovaci SMS okolnosti
Vige platu
Cislo bankovniho Gétu 35 % 58 %
Moje osobni fotografie
ZDROJ: CBA

m Jakym institucim divéfujete nejvice?

Finanéni instituce (banky, spofitelny, pojistovny...) [ R A NN 5-
statni spréva (e-government) | A N EEEEIEIIN :: »
3kola / zaméstnavate! [ 1o %

Poskytovatelé energif (elektfina, plyn, voda atd.) [ 14 %

Telekomunikaéni operatori [l 10 %

internetovy prohlize¢ [l 6%

B&zny internetovy obchod (e-shop) [l 6%

Fintech spoleénosti [l 4 %

Nebankovni licencovani poskytovatelé pujcek l 3%

Obchodni fetézce || 2%

Z4dné z uvedenych 14%

Nevim, nedokaZu fict. 13%

ZDROJ: CBA

Forma pfednasek zaleZi na Skolach

Kazdoro¢né si potom $koly mohou vybrat, zda
svym Zakim ¢i studentiim chtéji prostfednic-
tvim piednasky, kterd trva dvé vyucovaci hodi-
ny, pribliZit oblast finanéni gramotnostl ¢ ky-
berbezp i.,,Béhem piednasky o fi

gramotnosti se posluchaci seznami se zaklad-
nimi finanénimi pojmy. Dozvédi se napfiklad,
co je to osobni ucet, pro¢ si maji vést osobni
rozpocet, pro¢ si maji sporit, kdy si vzit Gveé-
ry, jaka jsou uskali zadluZovani a jak funguje
elektronické bankovnictvi. Béhem piednasky
o kyberbezpecnosti se seznami s nejcastéjSimi

typy kybernetickych ttoki, jak se jim branit,
jak se bezpeéné pohybovat v on-line svété ajak
zabezpetit své citlivé idaje,“ upfesnila Andrea
Machalova.

V soutasné dobé je do letodniho roéniku
projektu Bankéfi do 8kol prihlaSeno bezma-
la 70 $kol z riiznych koutti CR. Projekt je kon-
cipovan pro zaky 8. a 9. tfid zakladnich $kol
astudenty 1.a 2. ro¢niki stiednich §kol a gym-
nazii.

Co se ty¢e hodin, v jakych vyuka probi-
ha, to zéleZi také pievazné na Skole a na tom,
v ramci kterého §kolniho pfedmétu prednas-
ku usporada. Naptiklad v Ramcovém vzdéla-
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Jednim z kli¢ovych témat Ceské bankovni
asociace je pro leto$ni rok bezesporu oblast
kyberbezpeénosti, ke které mimo jiné také
ptipravila kampai #nePINdej!, o niZ jsme
psali v fijnovém Bankovnictvi. Jeji soucasti je
pravé vySe zminény kybertest, ktery si uZ vy-
plnilo 54 tisic lidi a jehoZ prvni vysledky CBA
predstavila ke konci fijna. Z nich vyplyva, Ze
Cedi jsou v on-line prostoru opatrni. Index
kyberbezpecnosti dosahl 67 bodi a drZi se
tak blizko vysledku z lofiského roku (zde je
ale ti'eba vzit v potaz fakt, Ze leto3ni test je
propracovanéjsi a naro¢néjsi).

Pozitivni je, Ze finané¢ni operace lidé pova-
Zuji za citlivé a k internetovému ¢i mobilnimu
bankovnictvi by nikdy vétsina z nich nepo-
skytla ptistup. Za Zadnych okolnosti by pfi-
hlaSovaci tidaje k Gi¢tu neposkytlo 86 procent
Cechil. Vice nez polovina by nesdilela ani vysi
svych uspor, ¢islo platebni karty nebo ro-
dinné fotografie. Dalsi informace jsou lidé
ochotni sdélit pouze za ur¢itych okolnosti.
Vice nez t¥i ¢tvrtiny se v takovych pripadech
podéli o telefonni &islo a adresu trvalého by-
dlisté. Témer tii étvrtiny lidi neotviraji pFi-
lohy od neznamych odesilateld, ¢tvrtina viak
alespon nékterou otevie. Upozornéni banky

na mozné hrozby ¢te vétsina lidi, a pFibliz-
né polovina to dokonce déld pravideln&. Osm
z deseti Cechii se do svého internetového
bankovnictvi ptipojuje pfes vlastni zafizeni,
které je zcela pod jejich kontrolou.

,Ceska populace je pomérné obezietna
ju, jako je ¢&islo platebni karty ¢i ptihladova-
ci idaje k bankovnimu ti¢tu. Na druhou stra-
nu viak nemala &ast lidi, pfibliZné ¢tvrtina,
alespoii nékdy otevira piilohy e-mailt od ne-
znamych uzivatell, coz miZe zpusobit vaz-
ny problém,* uvedl Michal Straka z agentu-
ry Ipsos.

Za bezpeéné instituce jsou potom Cechy
povazovany banky, pojiStovny a spofitel-
ny. Zejména co se ty¢e oblasti iniku dat. Za
dtvéryhodné je povaZuje 59 procent Cechii.
Oproti tomu statni spravu (e-government)
vnima bezpeéné pouze necela tietina. Na-
opak nejnizi davéru maji u lidi fintech spo-
le¢nosti, nebankovni poskytovatelé piijéek
aobchodni fetézce.

»Zda se, Ze lidé si uvédomuji rizika, ktera
jsou s on-line prosttedim spojend. Napros-
ta vétsina by neposkytla pristupové tidaje do
internetového bankovnictvi. Téméi dvé tie-
tiny lidi kontroluji vydaje a ispory na t¢tu
pravidelné“ dodal Petr Barak, expert Ceské
bankovni asociace na finanéni a bankovni
bezpeénost.

m Jaky typ hesla pouzivate k pFistupu do:

Internetového bankovnictvi

Hlavniho e-mailu

SocidInich sitl

E-shopih

65% 1%
41% 9

m Silné viastni

W Zapamatovatelné

25%

Silné z registrace

= Zakladni z registrace

ZDROJ: CBA

vacim programu pro zdkladni vzdélavani je fi-
nanéni gramotnost za¢lenéna do vzdélavacich
oborii Clovék, stat a hospodaistvi a Clovék
ajeho svét.

Témata nejsou pro Zaky
zcela neznama

Standardy finanéni gramotnosti jsou jiz né-
kolik let zarazeny do Ramcovych vzdélava-
cich programii pro zikladni a stfedni $koly.
Proto vétdina témat souvisejicich s finan¢ni
gramotnosti, ktera jsou soucasti workshopt,
neni pro zaky a studenty tGplnou novinkou.
+Workshopy maji za cil zakladni znalosti pie-

hledné shrnout, na ptikladech z praxe bankéi
¢i prostednictvim kvizi a medidlnich ukazek
téma zatraktivnit a znalosti tak upevnit. Jisté
se shodneme, Ze dostatek znalosti o finan-
cich a jejich spravé je zakladem stabilni a bez-
pe¢né finanéni budoucnosti. A my jsme radi,
Ze Bankéfi do $kol k tomu mohou svou mérou
prispét,“ dodala Andrea Machalova s tim, Ze
vzdélavaci projekt Bankéti do $kol umozZiuje
mimo jiné také pedagogtim doplnit jinou for-
mou ptredkladané ucivo.

B Text Redakce
www.bankovnictvionline.cz

www.bankovnictvionline.cz / 45
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119. Mnozi se telefonaty od falesnych bankéra. Lidé mohou prijit o

statisice
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PREHLEDNE: Pfedé¢asny diichod. Jak si mési¢né polepsit na penzi aZ o dva tisice

Mnozi se telefonaty od faleSnych bankért. Lidé

mohou prijit o statisice
s

DNES 04:00
Vilém Janous
Editor n U 8
Napiste mi @

Pani Irena z Podébrad pravé vyzvedavala déti ve skolce, kdyz ji
zazvonil telefon. Na druhé strané se ozvala ,jeji bankéika*

s naléhavou zpravou, Ze na jejim Gctu probihaji podezielé transakce

v zahranici. Domnéla bankéika vydésené Zené vzapéti navrhla feseni,
jak to zastavit: nadiktujte mi vSechna pfistupova data k internetovému
bankovnictvi. Pani Irena pak méla jesté po telefonu prozradit heslo a
potvrdit odchozi platbu. Samoziejmé to byl podvod a nestastna Zena
se tak pfipravila o nemalou finan¢ni ¢astku.

Prehled zprav

272


https://novojicinsky.denik.cz/zpravy-z-ceska/vishing-telefonaty-od-falesnych-bankeru.html

@) monitora

Vishing je zaloZen na podvodnych telefondtech, termin vychdzi z anglickych slov voice a phishing. |
Foto.: Shutterstock

Stala se obéti takzvaného vishingu. ,Vishing, neboli podvodné navolavani, je
jednou z nejucinnéjsich technik, které online podvodnici vyuzivaji pfi ziskavani
citlivych informaci od obéti, nebo touto technikou vmanipuluji obéti do urcitych
situaci. Cilem pachatell je zejména financni prospéch,” priblizil Ondiej Kapr

z Policejniho prezidia.

Tato technika je zaloZzena na podvodnych telefonatech a termin vychazi
z anglickych slov voice (hlas) a phishing (podvodna technika vyuzivana
k ziskavani citlivych udaja).Jejim zakladem jsou manipulativni techniky

socialniho inzenyrstvi.

Pozor na falesné webové stranky bank. Podvodnici
si mohou pfijit na stovky tisic

TR

PRECIST CLANEK »

Online utoky pfitom nejsou nic nového a experti je zaznamenavaji uz nékdy po
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roce 2000. Predseda komise pro bankovni a finanéni bezpeénost Ceské bankovni
asociace Petr Barak ale upozornil, Ze hackefi se na klienty bank zacali vyrazné
zaméfovat predloni, kdy Evropa celila koronavirové epidemii. Od lofiska se pak

mnozstvi phishingovych utokd pretransformovalo do vishingu.

Partner a odbornik na kybernetickou bezpecnost spole¢nosti BDO povazuje tuto
techniku za pomérné nebezpecnou, protoZe sazi na neznalost nebo naivitu
cloveka, na kterého cili. .V tomto pfipadé se vas mlze snazit pfesvédcit, Zze je
zamestnanec vasi banky, IT technik jiné pobocky vasi firmy ¢i napfiklad vas novy
nadfizeny. Z mého pohledu je velmi tézké identifikovat druhou stranu jenom na

zaklade telefonniho cisla,” mini Hoficky.

Nevérit vliastnimu telefonu

Utoénici totiz dokazi zastfit nebo dokonce zménit svoje telefonni ¢islo na islo
banky nebo jiné instituce, za kterou se vydava. ,\Vefejnost by si méla uvédomit,
Ze pachatel to dovede a ze nemohou vzdy véfit informaci, kterou vidi na displeji
svého mobilniho telefonu. Zobrazené telefonni ¢islo na displeji mobilniho
telefonu maze byt v nékterych pfipadech doplnéno i textem, ktery dale

umochuje pfesvédcivost,” upozornil Kapr.

Hackeii v takovych pripadech vyvolavaji ¢asovou tisen, kdyz napriklad falesny
zastupce banky oznami, Ze ,vase penize jsou v ohroZeni* nebo ,pfijali jsme
zadost o pujcku”, o které klient samozi'ejmé nic nevi.,V klientech vyvolavaji
obavu, Ze se skutecné néco déje na jejich uctu a pod timto ,tlakem’ pak s nimi

klient za¢ne spolupracovat,” priblizil Barak.

SMS nebo e-mail. Zpravy od hackert umi
nepozorné pfipravit o desetitisice korun
PRECIST CLANEK »

FaleSny bankér poté navrhne postup, jak penize zachranit. Napriklad prevést

nenize na 1eet kterv nadvadnici viidavaii 7a 1iéet hanlar nehn nenize

Prehled zprav 274



@) monitora

Prurirets DIn MILe Ly BLLRE RO Y ASMARIING Y F AT LI AN ML L AT Yy T e

vyzvednout a hotovost vloZit je tfeba do bitcoinového bankomatu.V nékterych
piipadech navrhnou pievést penize do investic, které neexistuji, ¢i pfiméji svou
obét k tomu, aby si nainstalovalo do mobilniho telefonu podvodnou aplikaci,
ktera umozni vzdaleny pfistup. Pfes ni pak zlodéjim umozni pfistup do svého

internetového nebo mobilniho bankovnictvi.

Investice se zaru¢enou ztratou

Zlodeji nekdy mami ze svych obéti penize exkluzivni nabidkou do investic se
zarucenym ziskem. , Telefonatu mize pfedchazet vyplnéni kontaktnich udajt
z vasi strany v ramci lakavych reklam na internetu, které jsou plné prvka

socialniho inzenyrstvi. Zejména jde o vyvolani dojmu snadného zisku a pocit

exkluzivity,” priblizil Kapr.

Pachatelé se tak napiiklad snazi

Digitalni podvody

(e
/| |

vylakat ze své obéti vzdaleny
pfistup do pocitace ¢i mobilu. Pies
tato zafizeni pak mize penize ukrast.
Jindy se snazi nalakat na vyhodnou
investici, ktera je oviem pouze fikci.
Opét s cilem vylakat co nejvice

penéz.

»Tuto legendu mohou doprovazet

" fiktivni online investicni platformy
Zdroj: Denik
s faleSné rostoucimi kfivkami.
Pachatelé se Casto zastituji renomovanymi spolecnostmi a znamymi

osobnostmi,” doplnil policista.

Skoda za miliardu

Policie se za posledni dva roky zabyva vice nez tisicovkou pripadt a Skody
nejsou malé. Ceska bankovni asociace uvadi, Ze primérna $koda je u téchto typi

utoku asi ¢tvrt milionu korun.
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Bezpecnostni expert Barak tvrdi, Zze 99 procent vSech utoku na klienty bank
hackefi provadéji pravé pomoci technik jako jsou vishing, phishing, smishig a
podobné. Spocital pak, ze celkova Skoda, ktera v roce 2021 klientim bank
témito podvody vznikla, dosahuje jedné miliardy korun. ,Da se tedy ocekavat, ze
s ohledem na leto3ni dvojnasobny nartist poctu téchto pfipadi se bohuzel

zdvojnasobi letos i celkova Skoda,” doplnil Barak.

FaleSné weby, bitcoiny i investice. Internetovym
podvodnikiim naleti i mladi

PRECIST CLANEK >

Obezietnost je tedy na misté. Je potieba, aby se lidé zacali vzdélavat
v kyberbezpecnosti a aby se zajimali o aktualni trendy. Kdyz vite, co se prave
déje a jste na takovou situaci pfipraveni, tak je pak daleko mensi

pravdépodobnost, ze vas podvodnik zaskoci,” mini policista Kapr.

Jako uzite¢ny navod, jak rozpoznat podvodné utoky, mize poslouzit
Kybertest.cz, ktery pFipravila Ceska bankovni asociace.V ném si kazdy mize

vyzkouset svou zdatnost v kybernetické bezpecnosti.

Podle Kapra totiz pachatelé zastihli vefejnost nepfipravenou. , Takovy online
podvodnik se neustale vzdélava a kazdym pokusem se posouva dal. Nakonec
dokaze najit odpoved na jakoukoliv vasi otazku. Navic si musime uvédomit, Ze
¢im vice informaci o nas pachatel pfed utokem ma, tim sofistikovanéjsi utok na

nas muze pripravit,” dodal.
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120. Berounsti policisté resi rizné typy podvodnych jednani. Troufalost
pachatell nezna mezi. Daverivost jejich obéti vsak také ne.
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Uvod

Uvodni strana / Utvary Policie CR / Krajska fedi i policie /

Berounsti policisté fesi rlizné typy podvodnych jednani. Troufalost pachatell nezna
mezi. DUvéfivost jejich obéti viak také ne.

BEROUNSKO — Nechcete se stat obéti podvodu? Tak &téte dale.

Berounsti policisté téméf denné pfijimaji oznameni o podvodech spachanymi riiznymi zptisoby. Priibéh spachanych skutkd je v drtivé v&tsing
totoZny a chyby poskozenych se stale dokola opakuji. Pfipravili jsme pro vas rady jak nenaletét a nepiijit o penize. Nejprve viak popiseme
riizné typy jednani, se kterymi jsme se v praxi setkali.

Inzertni portaly

Scénar téchto podvodi je jak pies kopirak”. Podkozena osoba prodava zboZi na inzertnich portalech. Pfes mobilni aplikaci WhatsApp se ji
ozve kupujici” se zdjmem o zboZi s tim, Ze zasle pfes zpravu odkaz na pfepravni spolecnost, ktera zprostfedkuje pfepravu zbozi. Poskozena
osoba na odkaz klikne a dostane se na weboveé stranky, které vypadaji jako webové stranky riznych prepravnich spoleénosti (PPL CZ,
Zasilkovna, DPD CZ sr.o., Ceska podta, s. p.). Na téchto strankach prodavajici vypini Gdaje ke svému bankovnimu Gétu nebo k platebni
karté&, pfistupové tdaie a Gdaje k platebni karté. A co se stane? Poskozena osoba prostfednictvim jich ,otevie” podvodnikovi dvefe do svého
internetového bankovnictvi a k penéziim, ktery jej zaéne oviadat, penize pfevede na x dalsich G&tl, pfipadné zaéne Eerpat predschvalenou
pljcku & ménit limity na bankovnim Gétu.

Investice/lzhodnoceni penéz

Pojdme na scénaf k tomuto typu podvodi a vezmeme pfiklad rovnou z praxe. Hofoviéti policisté pfijali 29. zafi oznameni od Zeny, kterou
telefonicky kontaktoval neznamy muz s tim, Ze ji chce zaslat finanéni hotovost, ktera ji zlstala na neidentifikovatelném Gétu z dob
obchodovani s akciemi. ProtoZe poSkozena kdysi skuteéné s akciemi obchodovala a domnivala se, ze na davném Gctu ji néjake finance
mohly zbyt, tak se zaslanim souhlasila. Do této doby je vie v pofadku. Oviem nasledujici postup by mél byt pro ty, ktefi nechtéji pfijit o
uspory, velkym varovanim. Pachatel poZadoval, aby si Zena do notebooku nainstalovala aplikaci AnyDesk, coz je aplikace umoznujici dalkovy
piistup do potitace. Zena si aplikaci nainstalovala, poskytla pachateli kady, diky kterym se pfes zmin&nou aplikaci dostal do jejiho potitage.
Poté se v ném sam pohyboval. Po Zené chtél naskenovat jeji obéansky priikaz, pozadoval udaje K jeji platebni karté véetn& CVC kodu.
PoZadované poSkozena pachateli poskytla. Po tomto Zené uved|, Ze ji penize zaéne zasilat postupné a je tak nutné, aby jejich pfijeti
odsouhlasila v internetovém bankovnictvi. PoSkozena se v3ak neujistila, co potvrzuje a misto potvrzeni pfijeti penéz, potvrzovala v nékolika
pfipadech jejich odeslani. Timto zplisobem pfisla o 100.000,-K&. Berounsti policisté se zabyvaji i oznamenimi, kdy sami poskozeni reagovali
na zvefejnéné podvodné inzeraty nabizejici zhodnoceni penéz, popfipadé investovani do kryptomén. Podobnym zplisobem pak i oni pisli o
své finance.

Falesné navolavani
V tomto pfipadé jde o kontaktovani poskozené osoby telefonicky, kdy se ji ozve podvodnik, ktery se predstavi jako bankéf/policista s tim, Ze

byl u ni zaznamenan pokus vzeti pijcky na jeji osobu. Poradi ji, Ze pro ochranu je nutné vyzvednout veskerou finanéni hotovost z bankovniho
uétu a tu vioZit na .bezpe€ny" Ufet. Po3kozena osoba v domnéni ochrany Gspor vyzvedne finantni hotovost a tu viozi dle pokyndi
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Jbankere/policisty” de bitcoinmatu. V ramci tohoto skuteéného oznameni, které jsme na Berounsku fesili, pfisla poskozena Zena o vice nez
350.000,-Ké. Podobné pachatelé Gto€i i pod legendou toho, Ze jsou bankéfifpolici ktefi zazr li z bankovnich GEth poskozenych
podezielé odchozi platby ve vysokych Eastkach. Pro ,zachranu® penéz pak z poSkozenych dostanou veskera pfistupova hesla k jejich
bankovnim uétim. Ani v tomto pfipadé se nejedna o dobry skutek hodnych lidi, ale o odéerpani maximaini mozné astky z bankovniho tétu, a
to za pomoci dobrovoiné poskytnutych pfistupovych Gdaji.

Lékar/vojak na misi

Tento zplisob podvod( zaina nadéji na lepsi Zivot a nekoneénou laskou. Pokraéuje pOjékami a konéi prazdnym kontem a oéima pro plag.
Beroun3ti policisté provéfovali pfipad Zeny. kterou na socialni siti pozadal o pratelstvi neznamy muz. Pratelstvi Zena pfijala, natez se muz
predstavil jako americky vojak toho €asu na misi v Afghanistanu. Po néjaké dobé konverzace se ji svéfil s tim, Ze by ji rad zaslal néjaké svoje
dokumenty a hotovost, protoZe jen ona je pro néj ddvéryhodnou osobou. Zena s piijetim baliku souhlasila. Postupné ji zacal psat, ze balicek
drzi celnici v Turecku, Ze byl zajat do vézeni a potfebuje penize na advokata. Zena véemu véfila a postupné mu odeslala témér 180.000,-Ké
na celni poplatek a advokata. Balitek, vojaka ani penize uz nikdy neuvidi.

Prispévky na bydleni

Poskozenym osobam je doruéena zprava s nabidkou pfispévku na bydleni, popf. jiné socidlni davky. Osoba klikne na zaslany odkaz ve
zprave, prostfednictvim kterého se dostane na webové stranky tvafici se jako stranky Ministerstva prace a socialnich véci. Na téchto
strankach pak poskozena osoba vypini poZzadavek v mobilni aplikaci internetového bankowvnictvi, ktery se tvafi jako odsouhlaseni pfijeti
socialnich davek. Oviem nepotvrzuje pfijeti penéz, ale zaslani penéz pachateli. Berounsti policisté provéfuji oznameni poSkozené Zeny, ktera
timto zpGsobem pfisla o 360.000,-K¢E.

Nabidka dédictvi

DalSim podvodem, ktery vy3etfuji berounsti policisté, je oznameni od muZe, kterého kontaktovala osoba vydavajici se za pracovnika
kanadské banky. Ten oznamovateli sdélil, Ze se stal dédicem 20.000.000 USD a Ze je tfeba zaplatit poplatek ze odmrazeni Gétu zemrelého a
vyplaceni dédictvi. Poskozeny postupoval dle pokynt kanadského Gfednika™. Nejenze mu zaslal kopii svého obanského prikazu, ale pod
vidinou dédictvi uhradil také poZadované poplatky. Jak uz mnohé napovida, tak se z oznamovatele nestal dédic, ale podvedeny tlovék
s penézenkou leh&i o téméf 120.000,-KE.

Jakkoliv se vam miiZze popsané jednani zdat neuvéfiteiné, tak je skuteéné a vychazi z pfipadd. se kterymi se berounsti policisté setkavaji
témé&f dnes a denné. V mnohych pfipadech miZeme hovofit 0 naivité poskozenych. nicméné je tfeba také zminit, Ze nékteré typy podvodil
jsou sofistikované a tézko rozeznatelné.

Chcete-li sami sebe otestovat a zjistit, zda jste schopni odolat podvodnikd, doporuéujeme vyzkouset si www.kybertest.cz, ktery vznikl ve
spolupraci Policie CR s Ceskou bankovni asociaci.

A jak podvodnikii nenaletét?

» Nikdy nikomu nesdélujte své pfihladujici Gdaje do internetového bankovnictvi ani €isla své platebni karty. Banky ani policisté

se na né neptaji, ani zpréa i ¢i e-mail, posilaji odkazy na weby, kde jsou vyZadovany.

=« Nereagujte na hovory, e-maily ani zpravy, kde se vas nékdo pokousi ipul do sit , Ze jsou vase finanéni prostiedky
v ohroZeni a vy musite udélat dal3i kroky pro jejich zachranu. Kdyby byly vaSe penize v ohroZeni, banka by zareagovala davno
bez vas.

e Pany Gétu jste jen vy. Nezadavejte ani v aplikaci nepotvrzujte platby, které vam nékdo bude diktovat po telefonu, ani nikomu
nesdélujte i nepfeposilejte potvrzovaci kédy z SMS. Stejné tak nedavejte nikomu vzdaleny pfistup do vaseho poéitace.

= Méjte aktualizovany software a antivirus, a to i na telefonu.

e V pripadé pochybnosti vidy kontaktujte svou banku ¢i volejte 158. Myslete na to, Ze utoénik dokaze napodobit jakékoliv
telefonni ¢islo (spoofing) &i e-mail, vé. téch vasi banky.

nprap. Simona Vacherlohnova
preventistka P CR UO Beroun
11. listopadu 2022
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121. Policisté provéruji dalsi utok podvodniku s investicemi do
kryptomeén. Nachytat se nechala zena z Podboranska
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Policisté provéruji dalsi Utok podvodnikd s investicemi do
kryptomén. Nachytat se nechala Zena z Podboranska

DNES

1l To se mi libi 0 f sdilet

Lounsko - Kryptomény vstoupily do masového povédomi jako alternativa oficialni mén s
vidinou rychlého zbohatnuti. Zajem o kryptoménu se zvy3uje, i kdyZz jeji hodnota je
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promeniva. K TOMU prispiva | Shaana aosTUPNOST ruznycn Kryptomenovycn aplikac
Podvodnici si stale nachazi nové zptisoby, jak docilit viastniho obohaceni, zejména kdy? jde o
anonymni platebni nastroj.

REKLAMA

Internetové podvody byvaji detailné promyslené a mnohdy zahrnuji téZ psychosocialni aspekt
- snahu o vyvolani divéry, moznost ziskani vyznamného profitu. VyuZivaji napfiklad vyhodné
a casové omezeneé ,nabidky”. Poskozeny nemusi zprvu tusit, Ze se stal obéti trestného ¢inu. V
nékterych pripadech to zjisti, az kdyZz se mu zablokuje pocitac, dojde k neopravnénému
cerpani finanénich prostfedkd z uétu a podobné.

"V uplynulé dobé policisté na Podboransku pfijali oznameni tykajici se podvodného jednani s
investicemi do kryptomény. Oznamovatelka byla kontaktovana na socialni siti neznamou
Zenou pod zaminkou transakci spojenych s kryptoménou. Oznamovatelku presvédcila, aby
uskutecnila nékolik plateb, které mély byt ureny pro zlep3eni signalu t&zby kryptomény.
Poskozena tak prisla o bezmala 134 tisic korun. Dosud neznamy pachatel se dopustil
trestného cinu podvodu, pfi¢emz mu pfi dopadeni hrozi aZ pétilety trest odnéti svobody,”
uved| k pfipadu policejni miuvéi Kamil Marek.

Policie CR varujeme obéany pfed velkym mnoZstvim vy3e popsaného protipravniho jednani. S
touto problematikou se policisté potykaji kazdy den v ramci celého Usteckého kraje. Proto
dbejte zvy3ené opatrnosti na cizi telefonaty, nikdy nikomu nedavejte pfistupy k vasemu
internetovému bankovnictvi, neinstalujte si do svych pocitacti program Anydesk - vzdaleny
pristup k poditadi, nikomu neposilejte vase ofocené doklady ani vase osobni Udaje s daty
narozeni.

Vyzkousejte si v loybertest oz a zjistéte, kde mate mezery.

REKLAMA
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122. Policisté provéruji dalsi utok podvodniku s investicemi do
kryptomeén. Nachytat se nechala zena z Podboranska
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Lounsko - Kryp y pily do ho povédomi jako alternativa oficialni mény s exg[ické péli.vé
vidinou rychlého zbohatnuti. Zajem o kryptoménu se zvySuje, i kdyZ jeji hodnota je proménliva. zz;g:;ﬁﬂ
K tomu pfispiva i snadna dostupnost riiznych kryp ych aplikaci. Podvodnici si stale prthédnou(
nachazi nové zptisoby, jak docilit vl iho obot i, zejména kdyZ jde o anonymni platebni zhlizka
nastroj.
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Internetové podvody byvaji detailné promySlené a mnohdy zahrnuji téZ psychosociaini aspekt — snahu Q vés trochu toto

0 vyvolani diivéry, moZnost ziskani vyznamného profitu. VyuZivaji napfiklad vyhodné a casové tKanmnE mii‘,°?
rusnohorska

omezené .nabidky". Poskozeny nemusi zprvu tusit, Ze se stal obéti trestného &inu. V nékterych osada byla

pfipadech to zjisti, az kdyz se mu zablokuje potita¢, dojde k neopravnénému Eerpani finannich T S aEAREVEITNR

prostedkd z GEtu a podobng.

"V uplynulé dobé policisté na Podboransku pfijali oznamenti tykajici se podvodného jednani s
investicemi do kryptomény. Oznamovatelka byla kontaktovana na socialni siti neznamou Zenou pod
zaminkou transakei spojenych s kryptoménou. Oznamovatelku presvédcila, aby uskute¢nila nékolik
plateb, které mély byt uréeny pro zlep3eni signalu téZby kryptomény. Podkozena tak prisla o bezmala
134 tisic korun. Dosud neznamy pachatel se dopustil trestného €inu podvodu, pfiéemz mu pfi
dopadeni hrozi az pétilety trest odnéti svobody," uvedl k pfipadu policejni mluvéi Kamil Marek.

Policie CR varujeme obgany pred velkym mnoZstvim vy3e popsaného protipravniho jednani. S touto
problematikou se policisté potykaji kazdy den v ramci celého Usteckého kraje. Proto dbejte zvySené

opatrnosti na cizi telefonaty, nikdy nikomu nedavejte pfistupy k vaSemu internetovému bankovnictvi,
neinstalujte si do svych po&itaéli program Anydesk — vzdaleny pfistup k poéitaci, nikomu neposilejte
vase ofocené doklady ani vaSe osobni tidaje s daty narozeni.

JSME NA
FACEBOOKI

Vyzkousejte si www.kybertest.cz a zjistéte, kde mate mezery. f
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123. Berounsti policisté resi rizné typy podvodnych jednani. Troufalost
pachatell nezna mezi. Daveérivost jejich obéti vsak také ne.
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> Berounsti policisté Fesi riizné typy...

Berounsti policisté Fesi rizné typy podvodnych
jednani. Troufalost pachatelli nezna mezi.
DavéFivost jejich obéti véak také ne.

BEROUNSKO — Nechcete se stat obéti podvodu? Tak ctéte dale.

Berounsti policisté témér denné pfijimaji oznameni o podvodech spachanymi rlznymi
zpUsoby. Pribéh spachanych skutkl je v drtivé vét$iné totoZzny a chyby poskozenych
se stale dokola opakuji. Pripravili jsme pro vas rady jak nenaletét a nepfijit o penize.
Nejprve véak popiSeme riizné typy jednani, se kterymi jsme se v praxi setkali.

Inzertni portaly

Scénar téchto podvodld je jak pres ,kopirak“ Poskozend osoba prodava zbozi
na inzertnich portalech. Pfes mobilni aplikaci WhatsApp se ji ozve ,kupujici“ se zajmem
o zboZi s tim, ze zasle pres zpravu odkaz na prepravni spolecnost, ktera zprostredkuje
prepravu zbozi. Poskozena osoba na odkaz klikne a dostane se na webové stranky,
které vypadaji jako webové stranky rliznych prepravnich spoleénosti (PPL CZ,
Zasilkovna, DPD CZ s.ro., Ceska po$ta, s. p.). Na téchto strankach prodavajici vyplni
udaje ke svému bankovnimu Gc¢tu nebo k platebni karté, pristupové udaje a udaje
k platebni karté. A co se stane? Poskozena osoba prostrednictvim jich ,otevre®
podvodnikovi dvefe do svého internetového bankovnictvi a k penézim, ktery jej zacne
ovladat, penize prevede na x dalSich uctl, pfipadné zacne CEerpat predschvalenou
pajéku ¢i ménit limity na bankovnim uctu.

Investice/zhodnoceni penéz

Pojdme na scénar k tomuto typu podvodl a vezmeme pfiklad rovnou z praxe. Hofovicti
policisté prijali 29. zafi oznameni od zeny, kterou telefonicky kontaktoval neznamy muz

s tim, Ze ji chce zaslat finanéni hotovost, ktera ji zlistala na neidentifikovatelném Gétu
z dob obchodovani s akciemi. Protoze poskozena kdysi skute¢né s akciemi obchodovala
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a domnivala se, ze na davném uctu ji néjaké finance mohly zbyt, tak se zaslanim
souhlasila. Do této doby je vSe v poradku. Ovéem nasledujici postup by mél byt pro ty,
ktefi nechtéji prijit o Uspory, velkym varovanim. Pachatel poZadoval, aby si Zena
do notebooku nainstalovala aplikaci AnyDesk, coz je aplikace umoznujici dalkovy
pristup do poéitade. Zena si aplikaci nainstalovala, poskytla pachateli kédy, diky kterym
se pres zminénou aplikaci dostal do jejiho pocitaCe. Poté se v ném sam pohyboval.
Po Zené chtél naskenovat jeji ob¢ansky prlkaz, pozadoval Udaje k jeji platebni karté
vCetné CVC kodu. Pozadované poskozena pachateli poskytla. Po tomto Zené uvedl, ze ji
penize zacne zasilat postupné a je tak nutné, aby jejich prijeti odsouhlasila
v internetovém bankovnictvi. PoSkozena se vSak neujistila, co potvrzuje a misto
potvrzeni prijeti penéz, potvrzovala v nékolika pripadech jejich odeslani. Timto
zplUsobem prisla o 100.000,-K¢&. Berounsti policisté se zabyvaji i oznamenimi, kdy sami
poskozeni reagovali na zverejnéné podvodné inzeraty nabizejici zhodnoceni penéz,
popfipadé investovani do kryptomén. Podobnym zplisobem pak i oni pfisli o své finance.

Falesné navolavani

V tomto pripadé jde o kontaktovani posSkozené osoby telefonicky, kdy se ji ozve
podvodnik, ktery se predstavi jako bankér/policista s tim, Ze byl u ni zaznamenan
pokus vzeti pujcky na jeji osobu. Poradi ji, Ze pro ochranu je nutné vyzvednout veskerou
finan¢ni hotovost z bankovniho G¢tu a tu vlozit na ,bezpelny“ Ucet. Poskozena osoba
v domnéni ochrany uspor vyzvedne financni hotovost a tu vlozi dle pokyn(
.bankére/policisty“ do bitcoinmatu. V ramci tohoto skutec¢ného oznameni, které jsme
na Berounsku fesili, prisla poskozena Zzena o vice nez 350.000,-K¢. Podobné pachatelé
utoCi i pod legendou toho, Ze jsou bankéri/policisté, ktefi zaznamenali z bankovnich
uctl poskozenych podezrelé odchozi platby ve vysokych ¢astkach. Pro ,zachranu®
penéz pak z poskozenych dostanou veskera pristupova hesla k jejich bankovnim uétim.
Ani v tomto pfipadé se nejedna o dobry skutek hodnych lidi, ale o odCerpani maximalni
mozné castky z bankovniho GCtu, a to za pomoci dobrovolné poskytnutych
pristupovych udajd.

Léka¥/vojak na misi

Tento zpusob podvodl zadina nadéji na leps$i zivot a nekoneénou laskou. Pokraduje
pujckami a konéi prazdnym kontem a ocima pro plaé. Berounsti policisté provérovali
pfipad zeny, kterou na socialni siti pozadal o pratelstvi neznamy muz. Pfatelstvi zena
pfijala, nacez se muz predstavil jako americky vojak toho ¢asu na misi v Afghanistanu.
Po néjaké dobé konverzace se ji svérfil s tim, Zze by ji rad zaslal néjaké svoje dokumenty
a hotovost, protoZe jen ona je pro néj dlivéryhodnou osobou. Zena s pfijetim baliku
souhlasila. Postupné ji zacal psat, ze balicek drzi celnici v Turecku, ze byl zajat
do vézeni a potrebuje penize na advokata. Zena véemu véfila a postupné mu odeslala
témér 180.000,-K¢ na celni poplatek a advokata. BaliCek, vojaka ani penize uz nikdy
neuvidi.

Prispévky na bydleni

Poskozenym osobam je dorucena zprava s nabidkou pfispévku na bydleni, popf. jiné
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socialni davky. Osoba klikne na zaslany odkaz ve zpravé, prostrednictvim kterého
se dostane na webové stranky tvarici se jako stranky Ministerstva prace a socialnich
véci. Na téchto strankach pak poskozena osoba vyplni pozadavek v mobilni aplikaci
internetového bankovnictvi, ktery se tvafi jako odsouhlaseni pfijeti socialnich davek.
OvSéem nepotvrzuje prijeti penéz, ale zaslani penéz pachateli. Berounsti policisté
provéfuji oznameni poskozené Zeny, ktera timto zpisobem pfisla o 360.000,-K¢.

Nabidka dédictvi

Dal$im podvodem, ktery vySetfuji berounsti policisté, je oznameni od muze, kterého
kontaktovala osoba vydavajici se za pracovnika kanadské banky. Ten oznamovateli
sdélil, Ze se stal dédicem 20.000.000 USD a ze je tfeba zaplatit poplatek ze odmrazeni
uétu zemrelého a vyplaceni dédictvi. Poskozeny postupoval dle pokynl ,kanadského
urednika“ Nejenze mu zaslal kopii svého ob¢anského prikazu, ale pod vidinou dédictvi
uhradil také pozadované poplatky. Jak uz mnohé napovida, tak se z oznamovatele
nestal dédic, ale podvedeny clovék s penézenkou lehéi o témér 120.000,-KE.

Jakkoliv se vam muze popsané jednani zdat neuvéritelné, tak je skutecné a vychazi
z ptipadl, se kterymi se berounéti policisté setkavaji téméFr dnes a denné. V mnohych
pfipadech mlzeme hovofit o naivité poskozenych, nicméné je tfeba také zminit,
Ze nékteré typy podvodi jsou sofistikované a tézko rozeznatelné.

Chcete-li sami sebe otestovat a zjistit, zda jste schopni odolat podvodniki,
doporuéujeme vyzkou$et si www.kybertest.cz, ktery vznikl ve spolupraci Policie CR
s Ceskou bankovni asociaci.

A jak podvodnikii nenaletét?

v

Nikdy nikomu nesdélujte své prihlasujici idaje do internetového bankovnictvi ani
cisla své platebni karty. Banky ani policisté se na né neptaji, ani zpravami ¢i e-
mailem neposilaji odkazy na weby, kde jsou vyzadovany.

v

Nereagujte na hovory, e-maily ani zpravy, kde se vas nékdo pokousi vmanipulovat
do situace, Ze jsou vase financni prostifedky v ohrozeni a vy musite udélat dalsi
kroky pro jejich zachranu. Kdyby byly vase penize v ohrozeni, banka by
zareagovala davno bez vas.

v

Pany uctu jste jen vy. Nezadavejte ani v aplikaci nepotvrzujte platby, které vam
nékdo bude diktovat po telefonu, ani nikomu nesdélujte &i nepreposilejte
potvrzovaci kédy z SMS. Stejné tak nedavejte nikomu vzdaleny pFistup do vaseho
pocitace.

> Méjte aktualizovany software a antivirus, a to i na telefonu.

> V pripadé pochybnosti vzdy kontaktujte svou banku ¢&i volejte 158. Myslete na to,
Ze utocnik dokaze napodobit jakékoliv telefonni Cislo (spoofing) ¢i e-mail, vE. téch
vasi banky.
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W24 hodin na Ukrajiné = R < ° wve
aareanneteane 22 | Zlodeji 1i€i pasti. Touzi
zdobi Banksyho graffiti

Kyjev - Britsky umélec Banksy potvrdil serveru
The Art Newspaper, ze na Ukrajiné vytvofil sedm
graffiti, a to v Kyjeve a take v Irpini a Borodance,
které nejvice utrpély ruskym bombardovanim
vjami fazi valky. Prihlasil se tfeba k nasténné mal-
bé ukrajinské gymnastky na budové ponicené rus-

ostrelovanim. Snimek graffiti v méstecku Bo-
rodanka, které le7i asi 50 kilometrd severozapadné
od Kyjeva, zvefejnil autor na svém Instagramu.
Gymnastka cviel uprostfed trosek, napsala britska
stanice BBC. rext | tota: 1%

po platebnich kartach

Digitalni podvody

nic snaZ zneuZit v podvrZe-
nych aplikacich platebni

vaj, ale i tak to mizZe zabolet.
.Obecné plati princip nulové

tebnim kartam svych obéti.
Napfiklad pomoci falesnjch

Jak branit vy zamdhil aine: iy Bobidsnavisna | plsatioich e Ty vihistay
uziti m-plateb a premium socidlnich jak y ofici-
své penize MS," fekl manazer segmen-  znamy nebo i ¢len mdmy se  alnichinstituci a okradany

tu plateb z 02 Lukas Pohan.
Jen vsiti tohoto operatora

#adosti o preposlani autori-
zatniho kédu, nepredavejte

ani nemusi tusit, Ze zadava-
nim svych idajd je predava

VILEM JANOUS vzrostl za posledni tfi roky  jej. I kdyby se jednalo osku-  zlodgjam. ,Podvrhnout
pom transakci &ytndsobnd, - tecnoupotiebu.zkustese - strink fevelmi jednoduché
ani Katefina si kem spojitjinou  abézng uzivatel to vétdinou

stahla aplikadi,
ktera prevadéla
psany text do
formatu PDF. Ve
chvill, kdy si ji stahla, zataly
ji chodit SMS za placené
sluzby. Text zprévy oznamo-
val3e ok

na tuto oblast i pozomost
podvodniku.

_Problémy se zpravidia
objevuji po vylakani autori-
zatnich k6dd na socidlnich
sitich. V téchto pfipadech
ito¢nik napadne profil a na-

el poslat M na
nize uvedena tisla, coz také
udélala Jenomze jedna ta-
kova SMS i pfisla na 99 ko-
run. PfestoZe prestala na za-

kontakti
napadeného vylakat je-

jich telefonni ¢islo a
potvrzovaci SMS
kody pro pro-
vedeni

Taetodon teba i Eavelat
Pripadné jej upozomit na to,
2e jeho profil vam tyto poza-
davky posila, aby mohl utinit
napravna opatfeni a ziskat
2zpét kontrolu nad svym
Gétem,” doplnil Pohan.

Ale kyberzlogindi liéi i jiné

pasti, jak vylakat
phstuwve
kod

pla-

nepozna,” uved! IT specialis-
ta spole¢nosti BDO Marek
Kovaltik.

Ceska bankovni asociace
tvrdi, Ze s podobnymi pod-
vody se setkavi stale CastEji.
Odbornici proto nabadajf
k opatmosti. Zbystit by lidé
méli treba v pfipade, kdy se
prodavajicimu ozve cizinec.
Na pozoru by méli byt i ti,
kterym kupujici nabizi ne-
standardni zpdsob dopravy

silané SMS reagovat, stéleji  transakei,* nebo platby. Rozhodné by ale
CO SE TAKE VCERA STALO chodily a byly zpoplatnény  uvedl Po. nemél prodavajici reagovat
MUCENL. Rusko i Ukrajina mutily valeéné zajatce, ¢astkou 99 korun.PaniKa-  han. na pozadavky kupujiciho, ze
véetné Soka elektrickym proudem a nuceného tefina se stala obéti zneu: Skody se 2aplati pres neznimé sluzby
sviékani. Uvedla to $éfka mise OSN monitorujici plateb prostfednictvimmo-  sice riznjch nebankovnich pla-
humanitami situaci Matilda Bognerova. Prohlaseni bilniho operatoraastalojito  pohy- tebnich spole¢nosti nebo
je zalozeno na svédectvi 159 muz a zen zajatch devét set korun. bujf v kryptoméné.
Ruskem a 175 mu2{ zajatych ukrajinskou stranou. .Platby pfes operitorajsou nejéas: Jako uziteény navod, jak
KONTROLA CERNOBYLU. Mez.lnarodnlagenlura bezpetnou a obecné rostouct 18 rozpoznat podvodné dtoky,
i se chysta platebni metodou, nicméné v fadu > mize poslouzit Kybertest cz,
tydnech na ukrajinskou Zidost vyslal kontrolni operatofi dirazné upozor-  nizSich §  ktery pripravila prave Ceska
mise do Cemobylské jaderné elektrarny a do dal- fiuji, aby lidé byli pfi placeni  stokorun a £ bankovni asocace. V ném si
Sich ti funkenich ukrajinskych jademnych zatizent. stejné obezfetni jako pripo-  operatofi ¥ kazdg mize vyzkouset svou
ez (}  uzivaniplatebnikarty. Tak  drtivou vétsinu 2datnost v kybernetické
NAJDETE NA WWW.DENIK.CZ jako se internetovi podvod-  reklamaci uzna- bezpetnosti.

MILIONY LIDf BEZ PROUDU. Rusko viera pii
nové viné vzdusnych atokd, podle Kyjeva nejroz-
sahlejsich od zatatku valky, vyplilo strely na més-
taa energetickou infrastrukturu po celé Ukrajing.
Energeticka situace je kriticks, uved] zastupce 8fa
ukrajinske prezidentske kancelafe Kyrylo Tymo-
Senko. Pres sedm miliont domacnosti bylo bez
proudu. V Kyjeve si ttoky vyZidaly nejméné jednu
ol

www.de

E-paliva jsou posledni
Sanci pro klasicka auta

Na Polsko dopadly rakety.
Jsou dva mrtvi, tvrdi média

bét. zestrany 1 Siemens | Varava-Raketovédtoky  namédia, aby nepotvrzené
Déni na Ukrajiné sledujeme online Vyroba je takeé velmi plAnuje do roku 2026 vyrabét | véerazasshly i Polsko.Spad-  informace nezvefejfiovala.
nakladnd zhruba 550 miliond tun nout mél pobliz vichodnich Vyjadrime se k nim a bude-

| P zejména kvali ziskani e-paliva rocné. hranics Ukrajinou. O ruském  me o nich informovat.
ratce Poku P p plivodu raket informovalo  V3echny informace, které
trvame na bezemisni dopra- i se denné na celém svété | polské Radio ZET sodkazem  budou na stabu feseny, bu-
Dluhy ma vice nez polovina Vé, bude potfeba syntetizo-  spotfebujeaz 100 miliond | naamerické initeletajné  dou zpfistupnény vefejnosti.

obci. Roste zadluzeni kraji

OBECNI ROZPOETY. Dluny obci se loni meziroéné
snizlly 01,5 miliardy korun na 69,6 miliardy. Presto
dluh vykazalo 5: rocenta obc, podil je ale diouho-
dobé stabeini. ZadluZeni krajli Loni vzrostlo o ti milia
dy korun na 24,8 miliardy. Vyplyva to z informaci, které
¢ Na zadluZzeni

tedly Prana, 8o, Ostrava a Plze, Velkost ejich dluhu

ale diouhodobé kless, loni Einila 22,5 miliardy korun
5.3 miliardy. C

Drahyln'\\ einil 14,2 miliardy Korun. Tes a fota: Tk

vat paliva s vyuzitim jader-
nych zdrojt stalého vikonu
v kombinaci s obcasnymi

barelii ropy, jeden barel pfi-
tom vazi néco pres sto kilo-
grami. Zatim se umele vyro-

sluzby.
Podle americké agentury
AP, kters se rovnéz dovolava

Pokud to bude mozné, tak
v maximalni mozné mife,”
fekl pro denik Gazeta Wy-

Ubnmﬂlﬂny"ﬂ zdroji ener- bena paliva knrner%n! ne- natajné sluzby, byly namis-  borcza Miller,
gie,” upozoril Macek. Podle  prodavaji. Divodem je vyso- | tédvamrtvi. Dopady stielna  Rakety dopadly pobliz
nbho by tak bylo schidnéjsi  ka cena, litr by stal na tema zemi tlena NATO potvrdil mésta Przewodow a zasdhly

pflidavat syntetickou &ast do
soutasnych fosilnich paliv a
postupné jeji ast zvySovat.
Vgvoj syntetickych paliv
uzv redlu probiha. Tfeba au-
tomobilka Porsche ve spolu-

cich stanicich odhadem tisice
korun.

Experti nicméné véfi, ze
synteticka paliva jednoho
dne budou fidiZi tankovat do
aut zcela bézné. (elm)

ilitevsky ministr obrany Ar-
s Pabriks na svém Twitteru.
Polsky premiér Mateusz
Morawiecki svolal okamzité
krizov tab. Premiérav
miuvei Piotr Maller apeloval

susdrnu obill. Méstetko lez
pobliz ukrajinsky hranic, se-
verné od Lvova. Toto ukra-
jinské mésto se véera stalo
teréem fady ruskych raketo-
vjch Gtokd. (mk)

Ceské neziskovky pfevzaly Cenu evropského obéana

Evropa

MARCEL MORZOL

Brusel - V Evropském parla-
‘mentu pfedstavila vzdélavaci
platformu HolkyZMarke-
tingu jedna z jejich zaklada-
telek Pavlina LouZenska.

fronta valetného konfliktu.
.Na Ukrajiné pomahame
ples 20 let. V roce 2015 jsme
ziskali partnery z charity
v Lysytansku. Tam jsem za-
¢ali vozit humanitarni po-
moc a podilet se na projek-
tech v misté,” fika Adamek.
To vie zménila v Gnoru val-
ka. Charita Znojmo zatala
pomahat hned od zatatku
avelkou vyhodu bylo pravé

idé i Tuto mozZnost dostalapouze  LAUREAT. Kancléfkou Ceny evropského obtana je mistopred to, Ze ma na Ukrajiné dlou-
Lidé mohou volit trojice zletosnich 30 laured-  sedkynd Evropského parlamentu Dita Charanzovd, kers nasim-  hodobé partnery.
prezidenta i z karantény w0 bt i ZChanity Znomo. vt s Cenu evropského obcana

Praha - Pfistiho prezidenta zfejmé budou moci
volit v lednu i idé, ktefi v té dobé budou v karan-
téné nebo izolaci kvili koronaviru. Budou mit
moznost hlasovat z auta na zviastnich stanovis-
tich & do specialnich prenosnych schranek. Sné-
movna véera navrh zrychlené schvalila. Souhlas
musi dodat jesté Senat, ktery by tak mohl uinit
koncem pFistiho tydne. s

eny
Ve vétsiné tlenskych zem|
byva kazdoroZné ocenén je-
den projek. Cesko vSak letos
uspélo hned dvakrata do
Bruselu zamiili pro ocenént
izastupci Charity Znojmo.
Vzdélavaci platforma Hol-
kyzMarketingu se snai po-
mahat predevéim Zendm.

.Chceme zlepsit postaveni
Zen na pracovnim trhu,"
fekla Louzenska. Na své
vzd@lavaci programy nabizi
takeé stipendia.

Praci Charity Znojmo
predstavil v Bruselu feditel
EvZen Adimek. Znojemska

charita slavi letos 30 leta
provozuje predevaim zdra-
votni a socialni sluzby v re-
gionu. Vedle toho oviem
dlouhodobé vyviji aktivity na
Ukrajiné. V poslednich né-
kolika letech i pfimo v Lysy-
¢ansku, pfes ktery prosia

udéluje Evropsky parlament
od roku 2008. V Cesku se
udili od roku 2014. Cenu zis-
kavaj jednotlivei a organi-
zace v Elenskych zemich, je-
jichz ginnosti prohlubujj
vzajemné porozuméni a
spolupraci mezi obcany . Le-
tos se prihlasilo 300 iniciativ.
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125. ,Pro zbozi si prijede kuryr.” Podvod znamy z bazar( vas muze stat

statisice

Online e seznamzpravy.cz (Zpravy / Politika) e 16. 11. 2022, 8:41

Vydavatel: Seznam.cz, a.s. (cz-26168685) e Autor: Karolina Stukova

Dosah: 1 702 492 e GRP: 18.92 e OTS: 0.19 e AVE: 79177.75 K¢ e Interakci: 266

Odkaz: https://www.seznamzpravy.cz/clanek/tech-technologie-pro-zbozi-si-prijede-kuryr-podvod-znamy-z-bazaru-

vas-muze-stat-statisice-218608

lam Zpravy

ZPRAVY

Seznam Zpravy

TECH TECHNOLOGIE VEDA INTERNET NAVODY

:V @ X ‘ 3
.

s i

I i (

LAy

Jak prozili revoluci? Raketu, jez zasahla
Pavel byl na kurzu, Polsko, mohla vystielit
Babis se o listopad Ukrajina pfi odvraceni
rozhodl micet ruského Gtoku

Trump oznamil
kandidaturu na
prezidenta. Potece
krev, fika amerikanista

BYZNYS TECH

Nahly chvat kolem
volby feditele CT.

S vybérem chce Séf
rady zaéit uZ letos

Zpravy » Tech » Technologie » Pro zbozi si pfijede kuryr.” Podvod znamy z bazardi vas miize stat statisice

»,»Pro zbozi si prijede kuryr.“ Podvod znamy

z bazaru vas muze stat statisice

KAROLINA STUKOVA

0Oy
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llustracni foto.

8:41

»PFijdou ti zpravy, kédy v nich mi napis. Ok?“ Na prvni pohled nevinna zprava muze

obét’ internetového podvodu stat i statisice korun.

Prodavali jste nékdy néco na inzertnich serverech? Potom si mohli podvodnici vyhlédnout
1 vas a vyldkat podvodem vase penize. PrestoZe se jedna o celkem novy druh podvodu,

internetovi uZivatelé se s nim setkavaji stale Castéji.

Princip tohoto podvodu je jednoduchy. Podvodnik ziska z inzeratu e-mail nebo telefonni
Cislo uZivatele a kontaktuje ho, vétSinou prostfednictvim aplikaci WhatsApp nebo
Messenger s predstiranym zajmem o koupi inzerovaného zboZzi. Béhem konverzace ho
navadi k tomu, aby uhradil poplatek za prepravu zboZi, kterou kupujici (v tomto piipadé
tedy podvodnik) zajisti, a to pres platebni branu jim domluveného dopravce. V odkazu na
falesnou platebni branu, ktery uZivateli ve zpravé zasle, po ném chce vyplnit citlivé idaje
o platebni karté vCetné PIN, pripadné piistupové tidaje do online bankovnictvi vCetné hesla

a bezpecnostniho kodu z autorizacni SMS.

Diky ziskanym tidajim se podvodnik dostane do online bankovnictvi obéti, kde provede
prevod financnich prostfedki na sviij bankovni ticet, nebo na zakladé zjisténych tdaja

z platebni karty provede jeji tokenizaci a nasledné v bezkontaktnim bankomatu vybere
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z itu penize. Tak popisuje podvod krok za krokem Ceska bankovni asociace.

Kampan #nePINdej!

Patii k nejrozsdhlejsim kampanim v oblasti kyberbezpecnosti u nas. Zapojily se jak organy statni
spravy, tak klicové firmy ceského byznysu, jichZ samotnych nebo jejich klientii se podvodné titoky

také tykaji.

Kromé CBA i Policie Ceské republiky i Narodni iifad pro kybernetickou a informa¢ni bezpecnost
(NUKIB), itego, a. s., Cisco, Thein Security, Ceska posta, CEZ, Mastercard, O2 a Ceské drahy.

Medidlnimi partnery jsou Ceska televize (hlavni medilni partner), Seznam Zpravy, Denik

a CineStar.

Dosud jen prazsti kriminalisté zadokumentovali celkem pfes Ctyficet podobnych pfipadii se

Skodou v fadech miliont korun.

V letoSnim Cervnu zadrZeli napfiklad dva cizince, ktefi se v ramci organizované skupiny,
kterd ptisobi po celé Evropé, dopustili fady podvodt. Oba muzi od poskozenych osob
vyldkali pod riznymi zaminkami tidaje k jejich bankovnim tG¢tim. Na jejich zdkladé
vytvéreli virtudlni platebni karty a z G¢ti poskozenych vybirali finanéni ¢astky od
tisicikorunovych polozek az po statisice. Tyto finan¢ni prostiedky ihned vkladali na své

Gicty, pripadné ukladali do bitcoinmatd, uvedla Policie CR na svych webovych strankéch.

A postup byl jasny. K vylakani platebnich tidaju, informaci z platebnich karet
a internetovému bankovnictvi poSkozenych se spolupachatelé obou obvinénych dostavali
pravé pod legendou fiktivnich inzeratt o prodeji ¢i koupi zboZi na internetovych portdlech

a diky falesné vytvorenym platebnim bran finan¢nich instituci.

Podle Michala Carného, generalniho feditele spole¢nosti Mastercard pro Cesko a Slovensko

s rostoucim objemem online transakci, ktery jesté zesilil béhem pandemie covidu, imérné
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roste i poCet pokusti o podvody.

,,Pro vétSinu utoku plati, Ze jsou vedeny v co nejvétSim rozsahu a byvaji obvykle

automatizované,“ uvadi Carny. ,,Objevuji se ale i sofistikované titoky, kdy se tito¢nici snazi
co nejvice napodobit obvyklé lidské chovani nebo se pokousi nakupujiciho zmanipulovat ¢i

uvést v omyl,” dodava.

Ukazka jak podvod muze vypadat:

Dobro, dikuy. Sam mem v amnind.
Ievaddo by vim, kdyty se g kamarsd

ol pocivar?

Pokud se nam B koupleme

Pokud se na ©© Gtite, rulets posist
dolli fotograte. Proben: to
« kamarédem a orvs se vam &

M kamarad neplide. Mobu si
objecnat somudeni kuryrem DPD"
od vés 0omi? Zoodt rapiatim ibved
& pak U2 jan nechdem urgrn, sby o
2hss od Vis vyzved

OPO 2 - plegrova 10ol) & zisiieh | OPD
e v tenaru D

ot phvceey

Bfovee. Miete % plod
dorutosani Ninguje s

Platim 22 zbodi 3 podtovne

[ st hortaktonat o o o
vami na vhadngm terminu vyrvednut rbodi
Pohid jste spokoent s dodacini podiminksTs

mohy zafidit dodank jod0 dives 33

Obecné ale podle $éfa Mastercard plati, Ze platby kartou jsou v soucasnosti historicky

viibec nejbezpecnéjsi. Je to proto, Ze dnes funguje cela fada nastrojii zaloZenych na datech

a umélé inteligenci, které jsou schopny identifikovat a predejit zneuziti karet kdekoliv na

SVEte.
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Riziko titokii ale ani pfesto nezmizi. ,,Utoky budou sofistikovanéjsi, rychlejsi. Vidime, Ze se
méni i zaméfeni ttoki. UZ nyni jsme svédky posunu k titokdim na firmy a jejich

dodavatelské fetézce s cilem zpGisobit maximélni $kodu,“ doddva Michal Carny.

Jak podvodné platebni brany poznat a jak se jim branit?

« Pokud na inzerat reaguje cizinec, zbystrete.

« Bud'te na pozoru, kdyZ kupujici poZaduje nestandardni zptisob dopravy nebo zpusob platby.
Prikladem je zajisténi jeho platby ,,prepravni spolecnosti“, ktera penize uvolni, az bude zboZzi
na cesté, nebo platebni brana, ktera vyZaduje udaje z platebni karty prodavajiciho.

« Nereagujte na pozadavky kupujiciho, Ze zaplati pfes neznamé sluzby raznych nebankovnich
platebnich spolecnosti nebo v kryptoméné.

« Nepfistupujte na platbu nedoplatku, preplatku ¢i kauci a nikam nezadavejte své platebni

udaje, napriklad ¢islo karty. Kupujici ma platit vam, ne vy jemu.

Zdroj: CBA, Kybertest

Ale nejsou to jen platebni brény a citlivé tidaje v nich, které by mély byt uZivatelem
bezpecné stieZeny. Jistou hrozbu predstavuji také podvody pachané prostfednictvim
zneuziti plateb pfes mobilniho operatora. Na rozdil od placeni kartou ale v tomto pripadé
nejsou penize strzeny z lictu, ale z predplaceného kreditu nebo mési¢niho tarifu u mobilniho

operatora majitele telefonniho Cisla.

Platbou pfes operatora je mozné hradit riizné internetové nakupy, ale i jizdenky na MHD,
predplatna do aplikacnich obchodt jako Google Play ¢i App Store nebo ndkupy spojené

s hernim primyslem. P¥i vyuziti plateb pfes operatora nemusi uzivatel prodejci poskytovat
udaje o své platebni karté, ale nakup potvrdi jednorazovym kddem, ktery mu operator posle

V textoveé zprave.

Existuji pfipady podvodu, které maji za cil ziskat telefonni ¢islo, prostiednictvim kterého se
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podvodnik bud’ naboura do profilu uZivatele na socidlni siti, nebo napodobi profil nékoho

jiného a nasledné jménem této jiné osoby rozesila zpravy do profila v adresafi.

Pozor na podvod. Takhle vas okradou

pres telefon
29. 10. 8:49

»Tento druh podvodii se stava a riziko s tim, jak se stale vice dostdvame do on-line
prostiedi, roste. V tomto pripadé bych volil politiku nulové divéry. Pokud se clovék setka
s tim, Ze mu znamy piSe prostfednictvim Gctu na socidlnich sitich a poZaduje po ném
autorizaéni SMS nebo jakékoliv hesla, doporucuji rozhodné tyto informace nezasilat,“

vysvétluje za mobilniho operatora O2 LukaS Pohan, manaZer segmentu plateb.

Typicky podle jeho slov podvodnici prostfednictvim napadenych profilt vytvéreji na
potencidlni obét’ jistou naléhavost, protoZe autorizacni kédy maji omezenou platnost, Casto

v fadu minut.

Celkové ale obliba mobilnich plateb roste. Jen u O2 je za necelé 3 roky vidét nartst
unikétnich uZivateli, ktefi m-platbu pouzivaji opakovang, na nékolikanasobek. Pocet

unikdtnich transakci je pak vice jak dvojnasobny.

Jak podvodné m-platby poznat a jak se jim branit?

« Profily na socidlnich sitich méjte zabezpecené dvoufizovym ovérenim. Pokud by pachatel
ziskal vase prihlaSovaci udaje, musel by z vas vylakat jesté i autorizacni kod.

« V piipadé, Ze vam nékdo profil na socialni siti napadl, ihned kontaktuje zdkaznickou podporu
socialni sité a okamzité si zméite heslo.

« Na socialni sité, do e-mailovych profili, do on-line bankovnictvi apod. se piihlasujte pouze z

oficidlnich webovych stranek.
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« U socialnich siti a v kyberprostoru v bézné pisemné komunikaci obecné plati, Ze nikdy
nevite, s kym realné komunikujete. Na to myslete pokazdé, kdyZ s nékym takto komunikujete
nebo pokud cheete odeslat citlivé tidaje. Pro ovéreni identity protistrany radéji vyuzijte jiny
komunikacni kanal.

« Nikdy nikomu nesdélujte Zadné kody, které jste obdrzeli, at’ jiZ v SMS, nebo jinym

zpuisobem.

Zdroj: CBA, Kybertest

Jak jsou na tom vaSe znalosti zakladnich principti bezpecného chovani na internetu, si

muZete vyzkouSet v online interaktivnim kybertestu, ktery v rdmci vzdélavaci kampané

spustila Ceské bankovni asociace.

Seznam Zpravy jsou medidlnim partnerem kampané #nePINdej.

SDILEJTE CLANEK @) W
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126. Lidské chyby mohou za 90 procent kybernetickych incidentu.
Nejvetsi hrozbou je phishing
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. 02 Partr

Kyberneticka bezpeénost Pro Zivot s lep3i energii Ceska minco

Lidské chyby mohou za 90 procent
kybernetickych incidenti. Nejvétsi hrozbou je
phishing

P~
>

Hackeri a uto€nici, ktefi ovladaji socidlni inZenyrstvi, jsou hrozbou pro citliva
firemni data. Napfiklad 52 procent vSech phishingovych tGtok z prvniho pololeti
2022 se odehralo na profesni siti LinkedIn. Manipulaci zaméstnancu se da predejit
pouze pravidelnym $kolenim a spravnym nastavenim technologickych pravidel a
opatieni.

Socialni inZenyrstvi je jednim z nejcastéjSich zpusoby, jakym se utoénici zmocriuji
citlivych firemnich dat. Promyslenymi nastrahami naptiklad manipuluji zaméstnanci,
ktefi jim pak nevédomky umetou cestu k nebezpe¢nému tutoku. Sta¢i jim k tomu vyuZit
davéry, naivity a neznalosti.
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Utok cileny pfes lidi nevyZaduje tolik finanénich ani hackerskych schopnosti. Je to viak
druhy nejvyuZivanéjsi zpusob ataku, ktery ro¢né okrade firmy o miliardy dolard. Branit
se proti nému je nesmirné obtiZzné a vyZaduje to komplexni pfipravu, ktera obsahuje lidi
i technologie. ManaZer dohledového centra 02 Jifi Sedlak vysvétluje, Ze ke kybernetické
bezpecnosti je nutné pristupovat komplexné. ,Moje doporucenti je Skolit, ale zaroven
nasazovat dalsi technologicka a procesni pravidla a opatreni. Dale pak konzultovat

situaci ve své firmé s odborniky na bezpecnost.*

Druhy utoki s vyuzZitim socidlniho inZenyrstvi

Utoénici vyuZivaji mnoho zptisobi, jak se k datim dostat. Aktualné nejvétsim
strasdkem je tzv. phishing, pfi kterém se ito¢énik vydava za duvéryhodné organizace,
banky, prepravni spole¢nosti nebo obchodni partnery a snaZi se z obéti vylakat

se pouZiva vyraz vishing). Uto¢nik se snaZi vyvolat dojem, Ze protistrana néco chce nebo
potfebuje.

Problematicka je z tohoto pohledu i profesni sit LinkedIn. Praveé tato sit se py$ni
nelichotivym prvenstvim - 52 procent vSech phishingovych titoku z prvniho pololeti
2022 se odehralo pravé zde. Ukazuje to analyza spolecnosti AtlasVPN. Utoénici pfi svych
nekalych praktikach zneuZivaji to, Ze pouZiva automatické zkracovani URL adres na 26
znaku a vystaveny prispévek na siti muZe odkazovat kamkoliv a pfes nékolik
presmeérovani se uZivatel ocitne na phishingové strance.

Halé, jaky je vas PIN?

Jak jiZ bylo zminéno, Gtoénici ¢asto vyuZivaji i bézné telefonické hovory. Scénar vypada

nejcastéji takto: Na displeji telefonu se objevi ¢islo klientské linky vasi banky a na druhé
strané se ozve Udajny zaméstnanec, ktery naléhavym ténem sdéluje, Ze hrozi ztrata

penéz na vaSem Uctu. Dalsi ¢ast prfibéhu pokracuje tak, Ze je moZné penize zachranit tim,

Ze sdélite své prihlaSovaci Udaje k internetovému bankovnictvi, nadiktujete volajicimu
udaje z platebni karty, nebo je sami aktivné pfevedete na jiny Gcet. Jeho ¢islo vam nyni
vas zachrance ochotné nadiktuje. Ano, tak jednoduché to bohuzel je.

Jak vyplyva z dat Ceské bankovni asociace (CBA), pocet Gtokd na klienty bank se za
posledni dva roky zvysil étyFnasobné. Skody jdou do stovek miliont a na jednoho
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poskozeného klienta je to v priméru 161 500 korun. CBA proto ve spolupraci s organy
statni spravy a s kliCovymi firmami ¢eského byznysu spousti rozsahlou celonarodni
vzdélavaci kampar #nePINdej! Ta ma za cil varovat a preventivné chranit pfed
kybernetickymi bankovnimi podvody, napiiklad formou Kybertestu.

Jak se atokim branit

Utoénici vZdy zaéinaji peclivim shromaZdovanim informaci a budovanim daveéry,
kterou nasledné zneuZiji a na zaveér z obéti vylakaji penize, nebo ukradnou informace,
které pak prodajl. Je proto nezbytné neustale opakovat zakladni pravidla. Lidé by
nemeéli otevirat emaily z neznamych adres a v ZAdném pripadé podezrelé prilohy.
Méli by pouzivat silna hesla a dvoufazova ovéfeni. DuleZité je také nepouZzivat
neznamé USB disky nebo nezaheslovana uloZisté.

Jak vysvétluje feditel itvaru bezpe¢nosti 02 Radek Sichtanc, pouhé vyskoleni obvykle
nestact: ./ zkuseny a vzdélany uZivatel muZe udélat chybu. Véetné admina po 20 letech v
IT bezpecnosti. O to horsi ta chyba miZe byt. Proto je dulezita zachranna brzda v
podobé bezpecnostnich nastroju, automatizovanych technologii, bezpecnostniho
monitoringu atp.”

Tematicky special Kyberneticka bezpecnost pripravuje E15 ve spolupraci s O2.
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127. Budte na internetu v bezpeci!
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128. Zlodeji lici pasti. Zneuzivaji prémiove SMS a touzi po platebnich
kartach obéti
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D B8 Chci zpravy do e-mailu

HAVLICKOBRODSKY

denik.cz

ZPRAVY SPORT PODNIKANI NAZORY MAGAZIN PODCASTY MIMINKA O DENIK

HAVLICKO KO ZOKOU ENERGIE KRIMI  KULTURA  TIPY CESIVCISLECH  CTENARREPORTH

PREDCASNY DUCHOD: Je nutné vyplnit formulaf. Zadost se musi podepsat do piil

Zlodéji lici pasti. Zneuzivaji prémiové SMS a touzi
po platebnich kartach obéti

DNES 11:15
Vilém Janous
Edtor 0K 008
Napiste mi @

Pani Katefina chtéla aplikaci, ktera pfevadi psany text do formatu PDF.
Ve chvili, kdy si ji stahla do telefonu, ji zacaly chodit SMS kvili
placenym sluzbam. Text zprav oznamoval, Ze pokud chce sluzby zrusit,
musi poslat sama SMS na niZe uvedena cisla, coz také udélala. Jenomze
jedna takova zprava ji pak pfisla na 99 korun. Sluzby rovnéz tidajné
mohla zrusit na internetové strance, ale kdyzZ ji oteviela, vyskocil na ni
eroticky portal.

_
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On-line ndkupy | Foto: Shutterstock

Pani Katefina se stala obéti zneuziti plateb prostfednictvim mobilniho
operatora a stalo ji to devét set korun. ,Platby pfes operatora jsou bezpecnou,
obecné rostouci platebni metodou — v ciziné i Cesku, nicméné operatofi dirazné
upozoriiuji, aby lidé byli pfi placeni stejné obezietni jako pfi pouzivani platebni
karty. Navstévujte proveiené internetové stranky a stahujte jen provéfené
aplikace z oficialnich aplikacnich obchod( Google a Apple. Tak jako se
internetovi podvodnici snazi zneuzit v podvrzenych aplikacich platebni karty,
zamefuji se i na zneuziti m-plateb a premium SMS," upozornil manazer

segmentu plateb spolecnosti 02 Lukas Pohan.

Popularita téchto plateb obecné roste.Jen v siti 02 vzrostl za posledni tfi roky
pocet transakci ctyfnasobné. Nejcastéji takto lidé plati za rizné aplikace a hry,
audiovizualni sluzby nebo za pfistup k elektronickym informacim, magazinim a
knizkam.

Mnozi se telefonaty od falesSnych bankéit. Lidé
mohou pfijit o statisice

PRECIST CLANEK »
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Praveé kvali rostouci oblibé tohoto typu plateb se na n¢j ale stale castéji
zaméiuji i podvodnici. ,Casto se objevuji pfipady vylakani autorizacnich kédii na
socialnich sitich.V téchto pfipadech tto¢nik napadne profil na socialni siti a
nasledné se snazi z kontakt( napadeného vylakat jejich telefonni Cislo a

potvrzovaci SMS kédy pro provedeni transakci,” uvedl Pohan.

Skody se sice pohybuji nejéastéji v Fadu niziich stokorun a operatofi drtivou
vétsinu reklamaci uznavaji, protoze si poté vie fedi s dodavateli obsahu, ale

i tak je to pro obéti podvodnikl velmi nepfijemné. ,Obecné plati princip nulové
davery, to znamena, pokud se na vas na socialnich sitich obrati vas znamy nebo
i clen rodiny se zadosti o pfeposlani autorizacniho kédu, nepfedavejte jej.

| kdyby se jednalo o skutecnou potiebu, tak se zkuste s timto clovékem spojit
jinou metodou, napfiklad mu zavolat a proveéfit si,ze s vami jednal skutecné on.
Pfipadné jej upozornit na to, Ze jeho profil na socialni siti vam tyto pozadavky
posila, aby mohl pfipadné ucinit napravna opatfeni a ziskat zpét kontrolu nad

svym uctem,” doplnil Pohan.

Pripad faleSnych platebnich bran

S rozvojem internetovych sluzeb a plateb uz zloc€inci zpravidla nevyckavaji na
svou obét neékde na ulici, ale ¢ihaji v online svété. Kromeé jiného take Lici pasti,
kterymi se snazi vylakat pfistupové kody k platebnim kartam svych obéti.
Napfiklad pomoci falednych platebnich bran. Ty vyhlizeji jako skutecné stranky
oficialnich instituci, a obét proto ¢asto netusi, ze zadavanim svych udaju je

predava zlodéjam.

~Vytvorit podvrh, ktery vypada stejné jako urcita stranka, je velmi jednoduché a
bézny uzivatel to vétSinou nepozna. Klicové je vidy védét, Zze doopravdy délam

operaci, kterou jsem chtél,” mini napfiklad IT specialista spolecnosti BDO

Marek Kovalcik.

Generalni feditel spolecnosti

Mastercard pro Ceskou republiku a

-
—~ . LA . -

Digitalni podvody

_\
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SLOVENSKO Michal Larny K tomu
uvedl, Ze utoky byvaji zpravidla
automatizované. ,Objevuji se ale

i sofistikované utoky, kdy se utocnici
snazi co nejvice napodobit obvyklé
lidské chovani nebo se pokousi
nakupujiciho zmanipulovat ¢i uvést

v omyl," uvedl Carny.

Ceska bankovni asociace tvrdi, Ze

s podobnymi podvody se setkava stale castéji. Zlodéji si napriklad vyhlédnou
nékoho, kdo néco prodava na inzertnim serveru. Na nich pak podvodnici ziskaji
e-mailovou adresu nebo telefonni Cislo své obéti. Prostfednictvim aplikaci
Whatsapp nebo Messenger nasledné predstiraji zajem o koupi zboZi a nabadaji

svou obét, aby uhradila poplatek za piepravu zbozi, kterou utocnici zajisti.

Nasledné poslou odkaz na faleSnou platebni branu prepravni spolecnosti, v niz
ma prodavaji vyplnit citlivé udaje o platebni karté vcetné PIN, pfipadné
piistupové udaje do online bankovnictvi véetné hesla a autorizacniho kédu

z SMS. Diky tomu se pak ttocnik dostane do online bankovnictvi své obéti.

SMS nebo e-mail. Zpravy od hackert umi
nepozorné pfipravit o desetitisice korun

PRECIST CLANEK >

Odbornici proto nabadaji k opatrnosti. Zbystfit by lidé méli tieba v pfipadé, kdy
se prodavajicimu ozve cizinec. Na pozoru by méli byt i ti, kterym kupujici nabizi
nestandardni zplisob dopravy nebo platby. Rozhodné by prodavajici nemél
reagovat napfiklad na pozadavek, ze kupujici zaplati pfes neznamé sluzby
rtznych nebankovnich platebnich spolecnosti nebo v kryptoméné.

.Nepristupujte na platbu nedoplatkd, preplatkd ¢i kauci a nikam nezadavejte

a“

své platebni Udaje, naprikiad Cisto karty. Kupujici ma platit vam, ne vy jemu,

nabada bankovni asociace.

Jako uzitecny navod, jak rozpoznat podvodné ttoky, mize poslouzit
Kybertest.cz, ktery pipravila pravé Ceska bankovni asociace.V ném si kazdy
muze vyzkouset svou zdatnost v kybernetické bezpecnosti.

Prehled zprav
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129. Prevence bude hrat v bezpecnosti prim, rika Irena Hyskova (Thein
Security)
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Partnersky pfispévek

Prevence bude hrat
v bezpecnosti prim, rika
Irena Hyskova (Thein Security)

Jaké jsou soucasné vyzvy v oblasti kybernetické bezpecnosti,

vysvétluje Irena Hyskova, vykonna feditelka spolecnosti Thein

Security, spolecné se svymi kolegy Ondiejem Remesem, cyber

security managerem, Oldfichem Gosmanem, manazerem pro SOC.

V posledni dobé se stale ¢astéji mluvi
0 nové evropské bezpecnostni smérnici
NIS2. Co mohou firmy od ni ocekavat?
Irena Hyskova (IH): NIS2 navazuje na pied-
chozi evropskou normu NIS z roku 2016.
Cilem je zvysit kybernetickou odolnost firem
kritické infrastruktury a raké daldich vy-
znamnych podniki, a to zejména v oblasti
prevence. Lze ¢ekat, Ze se dotkne pfiblizné
Sesti tisic soukromych i stdtnich subjekti.
Mezi moznd preventivni opatfeni patfi
napf. kontinudlni $kolenf zaméstnancii, kva-
litni firewally, zabezpeceni koncovych zafi-
zent, vicefaktorové ovéfovani nebo produkry
antiDDoS. Reeni existuje celd fada, a nase
firma md tym, krery je dokaze aplikovar.
NIS2 také predstavuje vyssi odpovédnost
statutdrnich orgdnii jednotlivych spolecnosti
a na rozdil od NIS se zaméfuje pravé na zmi-
nénou prevenci. Doporucuji kazdému zod-
povédnému manazerovi sledovat strinky
tfadu NUKIB pro nejakeudlngjsi vyvoj.

Hrozi v ramci NIS2 firmam néjaké sankce?
IH: Urcit¢ ano, smérnice navic stanovuje
maximalni hranice pokut pomérné vysoko
(v max. vysi deset milionti eur nebo dvé pro-
centa ze svétového obratu). NUKIB na svych
strinkdch také uvddi, ze lze o¢ckdvat propor-
ciondlni pokuty zohlednujici povahu poru-
Seni, hrozici $kody apod. Firmy by se tedy
mély zamyslet nad tim, co jim mize nespl-
néni pozadavkii NIS2 pfinést. Nejde jen o fi-
nanéni sankce, ale piedeviim o dopad pfi-
padného kybernetického titoku na samotnou
organizaci (ztrata firemni reputace, dat, vy-
padek provozu vyrobnich kapacit aj.).

Jsou firmy podle vas schopné pozadav-
kim NIS2 vyhovét svépomoci?

IH: K NIS2 budou ur¢ité vydané metodické
pokyny k jejimu napliiovani. Jde viak stejné
jako u tcetnictvi o slozitou problematiku.

8
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Zastava pozici CEO ve spolecnostech Thein
Security a Cybersecurity Guard, kde mé na
starosti naplnéni bezpecnostni strategie,
zavedeni bezpecnostniho dohledového
centra SOC, finanéni a provozni fizeni a defi-
nici prodejni strategie.

Firmy maji zdkonnou povinnost dcetni
agendu vést a zérover ji potfebuji ke svému
podnikini. A podle slozitosti ucetni agendy
voli, jestli se ji budou zabyvart samy, zamést-
naji interntho specialistu nebo najmou ex-
terni, specializovany subjekr.

Ne kazdd spole¢nost si ale mize dovolit
vlastni tym odborniki na kybernetickou bez-
pecnost, tak aby si mohly viechny oblasti
tohoto oboru pokryt vlastnimi silami. V kaz-
dém piipadé tedy doporucuji kontakrovat
specializované firmy, keeré se kybernetickou
bezpecnosti zabyvaji, a pfinejmensim s nimi
zkonzultovar vlastni pliny na implementaci

NIS2.

Existuji nastroje, které by firmam
pomohly splnit zvysené pozadavky

na ochranu dat, aniz by musely zamést-
navat mnozstvi bezpeénostnich experti?
IH: Je zjevné, Ze na trhu price pravé tato
specializace dlouhodobé chybi. Automari-
zace v oblasti detekce a reakce na bezped-
nostni uddlosti — systémy SOAR - je dnes
jedna z mila Sanci, jak potiebu na velké
mnozstvi lidi v oblasti kybernetické bezpec-
nosti néjak snizit.

Nastésti existuji firmy, mezi néz patif i ta
naSe, které nedostatek expertii dokdzou
vhodné doplnit néstroji renomovanych spo-
le¢nosti.

Thein Security spolupracuje napiiklad
s Palo Alto Networks, u niz je drzitelem nej-
vyssi dodavatelské certifikace Diamond In-
novator a je jedinym autorizovanym servis-
nim centrem pro CR/SR, dile s firmami
Netscout, Microsoft a dalsimi. A od spole¢-
nosti PANW méme v portfoliu napiiklad
Cortex XDR, coz je produkt, keery detekuje
i vySetfujte piipadné hrozby a nezddouci ak-
tivitu dokdze zastavit v redlném case.

Dalsim vhodnym feSenim je NGFW, pro-
akrivni ndstroj umoznujici hloubkovou kon-
trolu provozu veetné $ifrované komunikace
na trovni sitového provozu, aplikaci, uziva-
teltt a obsahu piendSenych dat. Umoznuje
tak pfedchdzer znimym i nezndmym hroz-
bam. A od spole¢nosti Netscout pak nabi-
zime feseni antiDDoS Arbor, kreré se glo-
baln¢ pouzivd v malych i velkych firmdch.

Organizaéni bezpecnost ale miize mit na
celkové zabezpeceni firem vétsi vliv nez
pouzité technologie, je to tak?

Ondiej Reme$ (OR): To je pravda, ale sys-
témy fizeni informa¢ni bezpecnosti —
ISMS - jsou vysadou pievazné velkych firem,
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piipadné organizaci, které potiebuiji proka-
zat soulad se standardy ISO 27000 nebo se
zikonem o kybernetické  bezpec¢nosti
(ZoKB). V mensich firmdch je bohuzel zatim
dobrovolnd adopce téchto standardi spise
vyjimkou. Casto je to také doprovazeno ne-
dostatkem bezpec¢nostniho persondlu. Ziro-
ven viak vnimdme trend stale castéjsiho vzdé-
lavini zaméstnanct a ndsledného ovéfovini
znalosti pomoci simulovanych phishingo-
vych kampani. I to je aktivita, kterou se sna-
zime u nasich zdkaznikii adresovat a pomoci
vyfesit.

Osvéta je urcité klicem k lepsi bezpec-
nosti - co ale kromé $koleni miize zlep-
it obecné povédomi o kybernetické
ochrané?

OR: Podle nasi zkusenosti méd smysl jen pri-
bé&iné $koleni zaméstnanci, které posouva
jejich znalosti, ale zdroven nevyzaduje ho-
diny pfed monitorem. Dulezitd je i zpétnd
Vazha f()l'n]()u [CStL"l, k\’l’thl nebo Sil‘nulo\’a—
nych phishingovych kampani, které proka-
zou aktudlni troven znalosti a mohou ovliv-
nitstrukturu a cileni skolictho planu. Stézejni
je také komunikace v organizaci. Motivace
pro jednotlivce je riiznd a je dilezité pocho-
pit, Ze znalosti jsou k uzitku také v soukromi.
Pro Sirokou vefejnost pak existuji formy testit
nebo skoleni pofidané neziskovymi nebo
profesnimi organizacemi. Pfikladem muze
byt Kybertest.cz organizovany Ceskou ban-
kovni asociaci, ktery za pfispéni Thein Secu-
rity cili na bezpe¢né pouiivini elektronic-
kého bankovnicevi.

Proc ale i vyskoleni lidé utokiim kyber-
zlocinci dokazou podlehnout?

OR: I kdyz ¢lovék prochdzi takovym skole-
nim — a jak jsem zminil, to je kontinudlni
proces — tak se muze stdr, ze nerozpozna po-
kus o hackersky ttok. Nicméné toto riziko
se s pravidelnou edukaci vyrazné redukuje.
V kyberbezpeénosti bohuzel Zidné opatfeni
neddvi jistotu, Ze k dspé$nému ttoku nedo-
jde. Pravé dobfe nastavené firemni procesy,
existujici bezpec¢nostni monitoring v rdmci
stfediska bezpecnostnich operaci  (SOC)
a kontinudlni vzdéldvani s velkou pravdépo-
dobnosti zarudi, ze itok bude bud netspéiny,
nebo se véas a rychle objevi i vyfesi.

Pravé phishing a socialni inzenyrstvi
predstavuji hrozbu, proti kterym se Spat-
né brani. Jaké by mély byt zasady, jak ji
celit?

Oldfich Gosman (OG): Na phishingovou
kampan nepotiebujete zidné sofistikované
nistroje, zjednodusené feceno vim stadi jen
e-mail. Je mnohem snazii a levnéji pfi trto-
cich piekondvat ,bézny*“ lidsky faktor a na-
misto prolamovini bezpe¢nostnich techno-
logii si o citlivé informace jednoduse fict.

Prehled zprav
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O Thein Security

Thein Security, soucast skupiny Thein, nabizi komplexni sluzby spojené s ochranou firem v ky-
berprostoru véetné prevence uniku citlivych dat, obrany proti sofistikovanym utoktm, detekce
neznamého malwaru nebo aktivni ochrany proti DDoS Utokdm. Firma ma vlastni bezpecnostni
stiedisko SOC pro zdkazniky, ktefi se chtéji soustiedit na své podnikani, ale soucasné vyzaduiji
prvotfidni dohled nad ochranou svych dat v kyberprostoru.

Phishing se ale v dnesni dobé uz netykd jen
e-mailu, stejné riziko ¢ihd i v pfipadé tzv. in-
stant messagingu, napf. skrze Facebook Mes-
senger, WhatsApp apod. Pfes tyto platformy
se $if podvodné zprivy — i zddnlivé od pia-
tel — vyzyvajici tieba k pieposlani citlivych
informaci, kliknuti na falesny odkaz ¢i pri-
lohu.

Phishing vyuzivd zndmé Zivotni situace,
kdy tto¢nik chee od uZivatele ziskat cenné
informace. A ty zdsady? Vzdéldvejte se — na-
ucite se, jak chrénit sebe a svoji firmu. Sdi-
lejte na internetu co nejméné informaci.
Dnesni dtoky jsou vizudlné bezchybné, gra-
maticky sprévné a maji cileny, pfesvédcivy
obsah jak z hlediska technického, tak i psy-
chologického. Chrante své ¢ty a zafizeni sil-
nymi hesly — pouzivejte MFA, tedy dvoufi-
zovd ovéfeni pomoci kédu v SMS nebo
otisku prstu.

Firmam, které maji problémy s vlastnim
zajisténim bezpecnosti, mohou p i
SOC - strediska bezpecnostnich operaci.
Co viechno miize SOC zajistit a jak je to
financné narocné?

OG: SOC zdjemciim doruéi komplexni do-
davku skolenych odbornikti — SOC analy-
tikii, technologii — dohledové néstroje typu
XDR, EDR, SIEM, XSOAR a procest1. Také
definuji spoluprici a formalizuji postupy

v piipadé ndlezd, incidentt a detekdi. Je to
vlastné takovy mix organiza¢nich a technic-
kych opatfeni s cilem sniZit Gto¢nou plochu
a detekovat anomilie. Finanéni ndro¢nost je
pak zdvisld na pozadavcich — nékteré firmé
sta¢i dohled v pracovni dobu v rezimu 5 x 8,
jind zase pozaduje plny dohled 24 x 7 x 365,

a to je cenové jind sluzba.

Neni pro firmu slozité vyuzit sluzby SOC?
OG: Slozité to neni, ale ncjde 0 prostou ,,in-
stalaci® technologii. Je to proces, ktery se vy-
viji s ménicimi se potiebami zékaznika a bez-
pe¢nostni situaci. Podle mne je klicové
prvotni rozhodnuti. V idedlnim pfipadé je
k dispozici technicka role, napf. jde o archi-
tekta bezpecnosti a bezpecnostniho feditele,
nékoho s rozhodovaci kompetenci.

V rdmci naseho standardniho postupu je
kli¢ovy tzv. onboarding, kdy se udéla vstupni
analyza, definuje vychozi stav a zmapuji ak-
tiva firmy. Na to navazuje pilotni provoz
SOC, definuji se bezpe¢nostni alerty a jejich
teseni. Tato fize je na soudinnost obou stran
nejndroénéjsi. Ve viech téchto cinnostech
jsme v rdmci best practice schopni firmdm
pomoci, ale findlni rozhodnuti bude vidy na
vlastnikovi. Vyslednd opatfeni museji pod-
porovat procesy firmy a zdroven respektovat
bezpe¢nostni pozadavky — ani jeden ze zmi-
nénych pohledii by nemél prevazovar.
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Hiavni pfehled Al Krimi Kultura Sport

#nePINdej! Nova kampan
upozoriiuje na ¢asté internetové
podvody

Krajské feditelstvi policie Jihomoravského kraje
dnes 21.11.2022

Pocet Utok( na klienty bank se za
posledni dva roky zvysil
&tyfnasobng. Skody jdou do stovek
milionti. Police CR se pfipojuje k
rozséahlé vzdeélavaci kampani
#nePINdej! Ceské bankovni
asociace a daldich partnerd, ktera
upozorfiuje na silici nebezpeci
podvodi na internetu.

Jak vyplyva z dat Ceské bankovni
asociace ziskanych od jejich
¢Elenskych bank, na jednoho poskozeného Klienta piipada primérna skoda ve vysi
161 500 korun. U vishingu, neboli piipad podvodného navolavani, jsou castky az
Ctvrtmilionové.

llustraéni foto
Autar: dreamstime.com

Klicovym prvkem kampané s nazvem #nePINdej! (kreativni tvorba ze slov PIN nedej)
je interaktivni vzdélavaci www.kybertest.cz, ktery zabavnou formou seznami
verejnost s nejcastéjSimi kybernetickymi podvody a nauéi ji, jak je rozpoznat a jak jim
predchazet.

Kybertest ma nékolik variant, které simuluji nejcastéjsi podvodné praktiky dle
rGiznych vékovych skupin. Kyberneticka kriminalita jiz davno necili jen na seniory a
osamélé lidi, ale pachatelé se zamé&fuji na Sirokou vefejnost bez ohledu na vék &i
vzdélani. Kampari proto cili na Sirokou verejnost pocinaje détmi a mladistvymi pres
dospélé aZ po seniory. Otazky v testu jsou tedy generovany dle véku uZivatele. Na
tvorbé kybertestu se podilela spole¢nost Itego, a. s.

V kybertestu jsou simulovany podvodné SMS, zobrazovaci okna k pfipojeni k
WIFI sitim, phishingové emaily, zvukové nahravky podvodnych telefon(i a
mnohé dalsi, tak, aby si je kazdy uzivatel modernich technologii mohl bezpe¢né
vyzkouset. Testové otazky byly pfipravovany odborniky na zakladé realnych pripadd,
jimiz se podvodnici snaZi své obéti nachytat.

Pachatelé se pii téchto Utocich snazi pfekonavat zejména lidsky faktor a pod

penéz nebo pro realizaci financni transakce.

Mezi nejcastéjsi podvodné legendy patfi:
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Nejétenéjsi v rubrice Aktualné

Krok k privatizaci? Z
nemocnic v TiSnové a
Ivangicich ma byt akciova
spole&nost

Vystavba Domova pro seniory
v Ivangicich byla slavnostné
zapogata

Na zdravotnim stfedisku v
Dolnich Koun bude
plsobit nova lékaika

Vyzva 10 tisic kroki pro
zdravi: Zapojte se za Dolni
Kounice

Rozvoj Dolnich Kounic bude
nadale pokracovat

+ Pridejte si zpravy z regionu na hlavni stranku
Seznam.cz

Nejoblibené&jsi v rubrice Aktualné

Rozvoj Dolnich Kounic bude
nadale pokracovat

Krok k privatizaci? Z
nemocnic v TiSnové a
Ivanéicich ma byt akciova
spole&nost

Dotace na energeticky
management pomfiZze Dolnim
Kounicim s Gisporami

Vystavba Domova pro seniory
v Ivangéicich byla slavnostné
zapodata

W Z8 TGM Ivangice se postupné

“: Es digitalizuje
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4) rouvourne navoiavari.

Pachatelé se vydavaji napfiklad za bankéfe, policisty, pracovniky technické podpory
a snazi se z lidi pod vlivem strachu vylakat penize, nebo vzdaleny pristup do
zarizeni obéti, ktery nasledné zneuziji.

2) Nabidka vyhodnych investic:

Presvédciva lakava reklama a manipulativni jednani. Cilem pachatele je vylakat z
obéti co mozna nejvice finanénich prostfedkll a vyuziva k tomu pfirozenou
ziskuchtivost kazdého z nas.

3) Reverzni inzertni podvody:

Pachatel zareaguje na vas inzerat. Podstr¢i vam fiktivni platebni branu, kde vypinite
citlivé bankovni udaje a misto penéz za inzerované zbozi prichazite o vSechny
uspory.

4) Podvody typu Nigerijské dopisy:

Princip, ktery funguje uz vice jak 100 let. Pachatelé sazeji na kvantitu. Vzdy se najde
nékdo, kdo se necha nachytat na slibovanou cennou zasilku nebo domnélou pomoc.
Casto zde hraje velkou roli laska.

5) Klasické podvody typu phishing a smishing:

Stale dokonaleji a slozité rozpoznatelné podvodné emaily a SMS nabidky. Na prvni
pohled jiz nenajdeme podezielé znaky.

Stale CastéjSi praktikou jsou v soucasné dobé tzv. reverzni inzertni podvody. Teréem
Gtocniki jsou v takovém piipadé predevsim prodavajici, ktefi si zvoli jako platebni
metodu ,bezpecnou platbu’, tedy zaslani penéz z karty na kartu, prostrednictvim
penézenky zvoleného bazaru. Protoze jsou klienti oslovovani udajnym kupcem jejich
zbozi, nepiedpokladaji, Ze se z nich nékdo snaZi ziskat pistupové Udaje k Gétim a
do jejich internetového bankovnictvi. Maji zajem zboZzi prodat, a aby toho co nejdrive
docilili, slepé spolupracuji a vypliuji daje o svych kartach a pfistupech na ucet
v domnéni, Ze nedélaji nic Spatng, a s virou, ze ziskaji penize za prodavané zbozi.
Opak je bohuzel pravdou, o vSechno pfijdou.

Zakladni rady, jak nenaletét

= Poznej svého nepiitele.

= Seznamuj se s aktualnimi hrozbami a trendy v online podvodech.

= Nikdy se nenech od pachatele do ni¢eho tlacit a vSe si peclivé promysli.

= Jakmile je zprava, e-mail, SMSka, nebo telefonat neofekavany, tak je podezrely.

= Vzdy se zamysli nad tim, kam vypisujes citlivé udaje, nebo preposilas penize.

= KdyZ si nejsi absolutné jisty, tak vzdy radé&ji vSe oveér jinou cestou.

= Pamatuj si, Ze pachatel dokaze napodobit jakeékoliv tel. €islo, Ci e-mailovou adresu.

u Nikdy neumoziiuj vzdaleny pfistup do svého zafizeni nikomu, komu zcela ned(ivéfujes.
= Kupujici na inzertnich portalech nikdy nepotrebuije citlivé Gdaje z tvé platebni karty.

Délnik do kovovyroby

JEREX, a.s. Ostrovacice nabizi volné pracovni misto na piny

a Gpravy nakladnich automobili a jejich nastaveb. Jedna se o
opravy kovodélné, zameé€nické, mechanické...

L. 606 756 666 B4 0dpovédét na nabidku

Byl Elanek zajimavy?

Udeélte ¢lanku hvézdicky, abychom védeli, co radi Ctete.

Cim vice hvézdicek, tim lépe.

Gvazek (HPP, prace na ICO). » Pfijmeme pracovniky pro opravy

Prehled zprav

Co se déje v okoli

-

N

26.
ADVENT]
ZAJE7
Diirnste:
Artstetten, Me

~ kalendar akci

Pozor na zménu hromadné
dopravy v Pohoftelicich.
Autobus do Mikulova vynecha
nékolik zastavek

Linka 105 (Brno - Mikulov),
pouze spoje 13 a 10 pojedou
mezi zastavkami Pohorelice,
Velky Dv(ir a Pohorelice, Nova
Ves obousmérné odklonem po
silnicich 11/381, 1/52 a 111/39616.
Budou tak zcela vynechavat
zastavky Pohorelice,
Mariansky...

Zmatek v Hustopedich. Ve
fronté na zubare éekaly od
rana stovky lidi

Centrem Hustopeci se tahla
dlouha fronta, jeden z mistnich
zubaih nabiral nové pacienty.
Nékteri zajemci pred ordinaci
dokonce nocovali.
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W24 hodin na Ukrajiné

Zasah porodnice. Zemiel
dvoudenni chlapecek -~

Kyjev - Ruska raketa v noci na véerejek zasdhla
porodnické oddéleni nemocnice ve Vilfansku,

Pozor na vefejnou Wi-Fi.
Muze se divat podvodnik

Na vefejné Wi-Fi neni
ladno pouZivat elekm)-
ické

velmi snadno k odchyceni
celé komunikace, tedy vieho,

jak-
kollv pracovat s osobnlrnl
adaji

Digitalni podvody
)

Jak branit
SVé penize

VILEM JANOUS

co si na dané
uzivatel prohlizi, odesil nebo

jednodussi varianta, aby po-
stavili svoji vlastni Wi-Fina-
phiklad s ndzvem nékteré

zoblibengch restauraci, Na-

povat obezfetné. .Vzdy je
dobré si uvédomit, zda poza-
dovany tkon - pfistup do
bankovnictvi, pfihlaseni na
firemni server, zadavani hesel
apodobné - musim opravdu
provést okamZité, nebo zda
‘mohu pokat na bezpeéndjsi
pfipojeni doma nebo v za-
méstndnt” doporuil Pinta.

tfeba jaké vyplfiuje osobni Vatévnici si potom neuvédo-
daje” upozornil fan Pintaze  muji, Ze pokud nepouzivaji
spoletnosti Thein Security, ~ automaticky vude ochranu
Kterd se zabjva kybemnetic-  pomoci Sifrovani, prvni éast
kou bezpetnosti. jejich komunikace, ktera
sméfuje na tuto odnou
CESIJSOUNEOPATRNI Witk je o iobaits tomn
Cesi ovsem nejsou na pletné citelna,” P
na
ze spoletnosti Anect Ivan
le¢nosti Anect ukdzal, e Svoboda.
vefejné sité Jan Pinta
vyuzivaji 2 Thein Security
upozomil na to,
Ze fale3né ve-
Tejné sité se
¢asto mo-
hou vyda-
vatzana
prvni po
hled zna:
mésité,
pficems se
i etvrtiny < jedna pouze
Cechil. Dvé tietiny 0 o dalsi podvod

znich je pouzivaji

k e-mailové komunikaci
ajedna tretina dotazanych
dokonce k internetovému
bankovnictvi.

.Pro atoéniky je pfitom
velmi snadné, aby budto
ovladli nechranénou vefejnou
'Wi-Fi napfiklad v hotelu, ne-
bo, co? je pro né tplné nej-

5 analakani obéti. ,Na
velejngch sitich se také
Zasto abjevuje snaha o vyla-
kani Gdajd k platebni karté
nebo k instalaci softwaru,
ktery nasledné komunikaci
odposlouchava,” doplnil ex-

pert.
Lidé by proto podie ného
méli k vefejngm sitim pristu-

¥ NAZEV SITE
Pomaci vyhnout se potizim
muze nékolik zakladnich
pravidel. Ceskd bankovni
asociace napfiklad doporucu-
je vénovat pozornost tomu,
jak se verejna sit jmenuje.
Napfiklad pokud nese jméno
Public Plze, ale uZivatel pfi-
tom neni v Plzni, je to pode-
zfelé. Jakmile se u vefejné
'Wi-Fi objevi znak otevieného
zametku, mize komunikaci
kdokoliv .odposlouchavat”.
Uzitetné pravidio je i to, Ze u
neznamych siti by nemélo byt
povolovano automatické pfi-
pojovani a pro vyssi bezpet-
nost je dobré pouzivat VPN,
tedy virtudln{ privatn{ sit.

Jako navod, jak rozpoznat
podvodné dtoky, miZe po-
slouzit Kybertest.cz, ktery
pripravila pravé Ceska ban-
kovni asociace. V ném si kaz-
dy midze vyzkouset svou
zdatnost v kybernetické bez-
petnosti.

VZaporozskeé oblasti na jihu Ukrajiny. Zranénibyli |
dvalékafi, jeden z nich je ve vazném stavu. Zahynul an Jaroslav se pfi-
chlapetek, ktery se narodil prede dvéma dny, A hlasil do verejné
uptesnila ukrajinska prezidentska kancelaf podle " ‘Wi-Fi sité. Pfes ni
agentury Unian. Ukrajinska médias odvolsnimna se proklikal a2 na
Gfady takeé informovala, Ze dva lidé pfisli o Zivot a Q| stranku, kterd vy-
dalsf dva utrpéli zranéni veera rano pfi ruském 5| hiizelajako reainy e-shop.
ostrelovani Kupjansku v Charkovské oblasti na se- "] Objednal sizbozi a rozhodi se
verovychodé Ukrajiny. V Donécké oblasti na vy- =|  rovnouzaplatit Stranka ho
chodé zemé ruska paiba béhem tterka zabila jed- nasledné presmérovala na
noho civilistu u Bachmutu, dalsich osm bylo zra- =|  platebni branu, v niz vyplnil
néno. Na fotografii zasaZena porodnice ve Vilfian- S| ysechny potadovane daje
sku. azaplatil. JenomzZe to byl
2 podvod, coz pan Jaroslav po-
CO SE TAKE VCERA STALO znal ve chvili, kdy mu hackeFi
UTOKY NA INFRASTRUKTURU I CIVILISTY. ukradliz Karty penize a do
Po véerejsim ruském raketovém atok jejiho limitu. Ve verejné
hlavniho mésta Ukrajiny ocitli bez vody a elektric- Wi-Fi siti totiZ nikdo nevi, kdo
kého proudu. Ve mésté panuje mrazivé potasi, do vaseho soukromi zrovna
uvedla agentura Unian. Ruske titoky v ukrajinské nahliz.
metropoli podle Gfadi mimo jiné zasahly take Nikdy nevite, kdo vefejnou
obytnou budovu, zemfeli nejménd tfi lidé a Sest sif skute¢né provozuje a jaké
dalsich je zranénych. Exploze véera hlasily Odéska ma umysly. U pristupu na
a Mykolajivska oblast na jihu Ukrajiny a Zaporoz- webové stranky, které nepo-
ski a Dnépropetrovska oblast na jihov§chode. u2ivaji Sifrovani, mize dojit
DETSKE OBETI. Ve valce, kterou rozpoutalo Rusko
vpadem vojsk na Ukrajinu pred 274 dny, pFisly
podle ukrajinskych ifadd o Zivot jiZ stovky déti. 7
Utad vysoké komisafky OSN pro lidska prava po- PRAZSKY denik
trdil, Ze ve valce bylo zabito nejméné 415 déti, ale
pripousti, Ze tyto tidaje nejsou (plné a ze skutecny Vypadal jako
pocet obéti bude vyssi.
Praha - Policie fesi pfipad fa-
REZOLUCE. Europoslanci schvalili rezoluci, ve lesného zdravotnika. Zkoumd
K j j i dsobeni muze, ktery se staral
kvali jeho utokim na ukrajinskeé civilisty. . pacienty v Praze i v okoll
hlavniho mésta. Podle vieho
Déni na Ukrajiné sledujeme online bez toho, Ze by ho k tomu
opravilovalo dosaZené vzdé-
lani.
Péen opadentyzajistoval
o ed na
Zadavatel: Jiti Havel, Narodni rada obnovy nekohka pla:cvlSll(h tak,te
nezavdal divod ke kritice.
Manifestace Letna Dokonce nevzbudi podezieni
kolegd, kteff neméli ani tuse-
26.11.2022 ve 14 hodin P SEnkconent v ot
i Vidd deniku Pravo, ktery
obN(h rozmerd. Drasticke ceny inflace pod 10% a zastavit :lahpﬂ{:d upht’wlzolll'r]\ll :leu;’é
energii nds 0ho, Ze zvefejnil jméno Nor-
NS prmys! vihaj do zkzy. In bert, dotyeny po zjisteni za-
Ceské

dostal tfikrat

vyhazov. Jak v motolské ne-
mocnici v Praze, tak u za-
chranné sluzby v Kralupech
nad Vitavou, kde predtim

v obou pripadech pasobil déle
nez dvaroky av Rudné

u spole¢nosti zajistujici zdra-
votnickou asistenci s prepra-
vou pacientd. Ze musel odejit,
Deniku potvrdili vichni uve-
deni zaméstnavatelé.

Jednim z jeho pasobist bylo
détské ARO ve Fakultni ne-
mocnici Motol. Jeji mluvei
Pavlina Dankova k tomu De-
niku sdélila, Ze dotyény za-
méstnanec pracoval jako

& péci, pricemz
byl pod odbornym dohledem
vieobecné sestry.

»Nedoslo k Zadnému
poskozeni pacientit.

Nezaznamenali jsme
ani Zadnou stiZnost.“

Pavina Danors, miseti FN Motol

Nedoglo k zadnému po-
Skozeni pacientd a béhem je-
ho pisobeni jsme nezazna-
'menali ani podanou stiznost,*

profik, fika okoli faleSného zdravotnika

ny profesiondl, fekla Deniku
Petra Homolova z Asociace
samaritani CR. Komentovala
tak jeho pisobeni na vyjez-
dové zakladné zachranné
sluzby v Kralupech nad Vita-
vou. Podle Homolové bylo je-
ho dvouleté pisobeni u za-
«chranéf zcela bezproblémo-
vé. Ostatné | samotny nastup.
Nebyl 2adng dvod k pode-
zfeni,” konstatovala s tim, Ze
2alsované diplomy pisobily
divéryhodné; podpofil to
Gdaj, Ze dotyény pracuje

v Motole. Provéfovani pfislo

Ffekla Dankova. a2 na zikladé upozornéni
Ze zmmovany mlady muz 2 Rudné. (hol)
plisobil jak vice ky.denik.cz

prakticka sestra a

vidda nepodnik zadné kroky, et
abyto zastavila. Ny, .
Dorate viichni tuto sobo-
Wik Hom ) it i) tu26.11. 2022 ve 14 hodin

elektiiny uvyrobcltak aby v il odbornicia experti

JIHLAVSKY denik

Nejmladsi ¢tyfnasobna darkyné vlasi

Koncovh cena pro viechny smnohaletymi zkusenostmi
bylamax. mm A maji fesent a znaji konkrétnikro- |  1if KASPAREK
viech popl R ky pro zichranu Ceské republiky
it on y 0. ejiteprve devét let, ale
za cenu max. 3 " i
Ted u jde doslova o viechno! pomahd lidem s rako-
(41,10 Ke/kWh). Vlednu uz mize byt skutené vinou, trpicim vypada-
Visda musi zajistit snizeni cen  pozdél! vanim viaso.Roza
potravin a zajistit potravino- Kloknerova z ihlavy je
nejmladsi etyfndsob-
vlasi v republice.
Vyzva podnikatelim a zi ik Divka je zirover détskou re-
: e kordmankou, Poprvé viasy
Vazeni bid izcela darovala uz ve tyfech letech.
nostnici. Ceny energii ysw nedostateéné. Diky svému neutuchajicimu
nednosné. pr darcovstvi se ve stiedu
peovosony budou ki Phipojte se knam v Pelhfimové zaroven zapsala
‘:;;"v’i‘:ng" Novim roce a kontaktujte nas na mail: do Ceské knihy rekorda.
Ceské republiky a likvidace Roza pejich rodica.
b $ni pro 12, hodiné! S manZelem chodime daro-
2a levnéjéimi energiemi zpiso- v:d jde o nativiastakaidého || Vatkrev, byli jsme i ¥ Y;Gisﬂu
buje i d b rci cefi

je j t
ktery ohroZuje kazdého z Vis. teske zajmy.

Zpracovatel: VLM 2.5

vlasy rostou extrémné rychle.
Prameér je jeden centimetr za

mésic. PFislo ndm proto jako
3koda je vyhodit. Doma jsme
2jistili, 2 je mazeme darovat
i v jihlavském kadefnictvi.
Pavodné jsme ani nevédeéli, Ze
se néjaky rekord podafi,” po-

psala zatitky maminka Rézy
Martina.

V Cesku je R6za jedina, kdo
pomaha v tak mladém véku a
v takovém rozsahu. Miize do-
Konce jit | 0 evropsky unikat.
.S nécim takovym jsem se
jesté nesetkal. Nemame ani
Zadnou informaci, Ze by byl
takovy darce v Evropé. Ale
vyhlasili jsme to jako Zesky
rekord, protoZe nemame silu
provefit viechny staty," fekl
Deniku Miroslav Marek
z Agentury Dobry den, ktera
rekordy zastituje.

Divka vlasy poprvé darovala
v roce 2017. Poté si je pro ne-
mocné nechala ostfihat v le-
tech 2019 a 2020, Vlasy po-
kazdé méfily od pétadvaceti
do ticeti centimetri. Rozu

je zJihlavy

Kloknerovou pravidelné stfi-
ha kadefnice Sarka Kfizova
zJihlavy. Je specidlni stfihat
rekordmanku, to nebyva kaz-
dy den. Navic v kadefnictvi
byvam se zikaznicemi sama.
Takze to bylo jiné i v poctu li-
di okolo,” pfiblizila.

KFiZova zroven ve stiedu
darovala sto sedm culiki na-
daci Gracie, kterd darcovstvi
vlasd podporuje. ,Spolupra-
cujeme tfi roky od doby, kdy
mé oslovili, Kazdym rokem se
podafi dat vlaskd vic a vic.
Hlavni podminkou darovani
je délka, ktera by méla dosa-
hovat tficeti centimetril. Za-
Kaznice uZ jsou na tou mé
2vyklé. Kdy? si chtéji viasy
zkratit, jdou do toho s tim, Ze
je daruji,” popsala kadefnice.

Prehled zprav

305


https://app.monitora.cz/article/951923974/58671cfc76bcf4942b24?query=kybertest&auth=eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9.eyJleHAiOjE2NzUzMzkzOTcsIndpZCI6MTUwOCwiYWlkIjo5NTE5MjM5NzR9.dbA6p3nVSrNZ9MQPEeK8p2Eun5NUFF3cULhCCnnCekY

@) monitora

132. Kristalova Lupa 2022 zna vitéze. Osobnosti roku je Jan Bednar,
Projektem roku Zbraneproukrajinu.cz

Online o focus-age.cz (Podnikani / Marketing / PR) e 24. 11. 2022, 3:49
Vydavatel: Focus agency s.r.o. (c¢z-26212722)
Dosah: 1 873 e GRP: 0.02 e OTS: 0.00 e AVE: 7395.83 K¢

Odkaz: https://www.focus-age.cz/m-journal/aktuality/kristalova-lupa-2022-zna-viteze--osobnosti-roku-je-jan-
bednar--projektem-roku-zbraneproukrajinu-cz_ s288x16897.html
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133. Kristalova Lupa 2022: Osobnosti roku je Jan Bednar z Shipmonku,
projektem Zbrane pro Ukrajinu
Online e lupa.cz (IT / Technologie) e 24. 11. 2022, 21:00
Vydavatel: Internet Info, s.r.o. (cz-25648071)

Dosah: 27 681 @ GRP: 0.31 @ OTS: 0.00 @ AVE: 22778.02 K¢

Odkaz: https://www.lupa.cz/clanky/kristalova-lupa-2022-osobnosti-roku-je-jan-bednar-z-shipmonku-projektem-
zbrane-pro-ukrajinu
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Vefejné prospéina sluzba - cena Ceské televize

1. Stojime za Ukrajinou a Pomahej Ukrajiné - Odkazy na pomahajici organizace,
instituce a dlouhodobé aktivity pro podporu Ukrajiny, stejné jako individualni a
jednorazova pomoc.

2. Donio - Darcovska platforma, na které maze kazdy snadno vytvofit sbirku.

3. (3. - 4.) Hudac statu - Nastroj, ktery nabizi kontrolni nastroje u vybranych
sluZzeb statu.

4. (3. - 4.) Aplikace Zachranka - Aplikace na zavolani zachranné nebo horské sluzby,
ktera prekonala 1 milion staZeni.

5. Ovéfovnal - Projekt Ceského rozhlasu, ktery se snazi vysvétlovat a ovéfovat
nepravdivé informace nebo pfekroucena fakta.

6. Spolek NELEZ - Apelace na inzerenty, aby svou reklamou nefinancovali
dezinformadni weby. Cilem je omezit Sifeni dezinformaci v online prostoru.

7. Beztrestu.cz - Server proti zleh¢ovani sexualizovaného a domaciho nasili.

8. Patron déti - Charitativni projekt, ktery se snazi pomahat zdravotné a socialné
znevyhodnénym détem a jejich rodinam z celé Ceské republiky.

9. (9. - 11.) Programy do voleb - Neziskovy projekt nabizejici pfehledné informace
o stranach, kandidatech a volebnich programech.

10. (9. - 11.) Movapp - Ukrajinsko-Cesky slovnik.

11. (9. - 11.) Kybertest - Interaktivni vzdélavaci kybertest Ceské bankovni asociace.
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134. Podcastem roku jsou Opravdove zlociny, nejlepsi videa délaji Kluci z
Prahy. Zname vysledky Kristalove lupy
Online o refresher.cz (Spolecenské) e 24. 11. 2022, 21:19
Vydavatel: REFRESHER Media CZ, s.r.o. (cz-06090389) e Autor: Adam Smetak
Dosah: 43 359 e GRP: 0.48 e OTS: 0.00 @ AVE: 30471.11 K¢ e Interakci: 43

Odkaz: https://refresher.cz/125759-Podcastem-roku-jsou-Opravdove-zlociny-nejlepsi-videa-delaji-Kluci-z-Prahy-

Zname-vysledky-Kristalove-lupy

{Tgs‘]er Kategorie v % Doporuéené ¢lanky [B] REFRESHER

Isi na Refresher news Nz

EXJ (o) Adamsmetak - dnes24.11.202221:19 () Casiteni: 2:13

Podcastem roku jsou
Opravdové zlociny, nejlepsi
videa délaji Kluci z Prahy.
Zname vysledky Kristalove
lupy

Pfedavani cen Kristalova lupa 2022 je za ndmi. Odbornd porota a
vefejnost v hlasovani vybrali nejlepsi projekty ¢eského internetu.

SDILET CLANEK (§) (©) (B) (¢) | R Uulozt

potada server Lupa.cz. Sosky si odnaseji nejoblibenéjsi a nejzajimavéjsi projekty,

sluzby a osobnosti ¢eského internetu.
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135. Kfistalova Lupa 2022: Ceny jsou rozdany. Kdo vyhral?
Online e runwayonline.cz (Zivotni styl / Moda) e 25. 11. 2022, 19:34
Vydavatel: Jana Fikotova (cz-86577336) e Autor: Kamila Simkova e Rubrika: aktualné
Dosah: 15 088 e GRP: 0.17 e OTS: 0.00 e AVE: 17847.13 K¢

Odkaz: https://runwayonline.cz/tema/kristalova-lupa-2022-ceny-jsou-rozdany-kdo-vyhral/
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Kristalova Lupa 2022: Ceny jsou rozdany. Kdo vyhral?

LVZARSKE
7AIE7NV

f STALOVA §E§I€I'I3ASEM
:

GCeske kormidlo

Leto$ni roénik ankety Kfistalova Lupa — Cena &eského internetu vyhlésil

v Divadle pod Palmovkou své vitéze. O nich rozhodla svymi hlasy odborna
porota i internetova vefejnost. Do hlasovani se letos zapojilo vice neZ sto dvacet
tisic hlasujicich.

-
Osobnosti roku v 17. roéniku ankety Kiistalova Lupa — Gena ¢eského Internetu w ]
se stal zakladatel start-upu Shipmonk Jan Bednar, titul Projekt roku ziskal =)
server Zbraneproukrajinu.cz.,, Cenu popularity a Nejlepsi podcast si odnasi S

podcast Opravdové zlo¢iny. ‘

@
gl T o . % — e
Anketa Kristdlova Lupa 2022 — Cena ¢eského Internetu pravidelné oceriuje
nejoblibenéjsi a nejzajimaveé;jsi projekty a sluzby éeského Internetu. Letos
probéhl jiz 17. roénik této nejvyznamnéjsi internetové ankety, kterou porada ? %
server I_’upa.c_z, Vedle Eeto tradi¢ni ankety byl usporadan”ro’\rnez 1’7. nl‘ocmk 2220 =
odborné konference Czech Internet Forum 2022, mapujici aktualni stav
¢eského Internetu z mnoha thla pohledu. )
=
~
439 Ké e b @, §
— i —%e
Odborna porota je tradi¢né slozena z vyznamnych osobnosti podnikatelského,
medialniho a internetového svéta. Svym hodnocenim uréuje poradi e .
v uvedenych kategoriich. ~ (&) )
O | s | S
=
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Vetejné prospésna sluzba — cena Ceské televize

1. Stojime za Ukrajinou a Pomahej Ukrajiné
2. Donio

3. — 4. Hlida¢ statu

3. — 4. Aplikace Zachranka
5. Ovérovna!

6. Spolek NELEZ

7. Beztrestu.cz

8. Patron déti

9. — 11. Programy do voleb
9. — 11. Movapp

9. — 11. Kybertest
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136. Nikdy nevis, kdo se diva. Verejna wi-fi sit’ je vstupenkou pro hackery
Online e denik.cz (Zpravy / Politika) e 25. 11. 2022, 19:40
Vydavatel: VLTAVA LABE MEDIA a.s. (cz-01440578) e Autor: Vilém Janous
Dosah: 529 030 @ GRP: 5.88 @ OTS: 0.06 ® AVE: 58042.39 K¢ e Interakci: 52

Odkaz: https://www.denik.cz/krimi/verejna-wifi-nebezpeci-20231123.html

D B Chci zprivy do e-mailu

denik.cz

SPORT PODNIKANI NAZORY MAGAZIN PODCASTY MIMINKA O DENIK
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PREDCASNY DUCHOD: Je nutné vyplnit formuléf. Zadost se musi podepsat do piil

Nikdy nevis, kdo se diva. Verejna wi-fi sif je
vstupenkou pro hackery

DNES 19:40
Vilém Janous
Edtor f Y~
Napiste mi @

Pan Jaroslav se pfed nedavnem pfihlasil do vefejné wi-fi sité. Pfes ni se
proklikal aZ na stranku, ktera vyhliZzela jako realny e-shop. Objednal si
zboZi a rozhodl se rovnou zaplatit. Stranka ho nasledné pfesmérovala
na platebni branu, v niZ vyplnil vSéechny poZadované tdaje a zaplatil.
Ze $lo o podvod, poznal az ve chvili, kdy mu hackefi ukradli z karty
penize az do jejiho limitu. Jak upozorfiuji odbornici, ve vefejné wi-fi siti
nikdo nevi, kdo do jeho soukromi pravé nahlizi.

—m

Prehled zprav 315


https://www.denik.cz/krimi/verejna-wifi-nebezpeci-20231123.html

.!';/ ]

—-; 3
’..\"‘\"th '

Cesi nejsou na svoje soukromi zrovna haklivi. Vefejné wi-fi sité podle prizkumu vyuZivaji asi tfi
Ctvrtiny lidi, tfetina dotdzanych dokonce k internetovému bankovnictvi. llustracni snimek | Foto:
Shutterstock

.Nikdy nevite, kdo vefejnou wi-fi sit skutecné provozuje a jaké ma umysly.

U pfistupovani na webové stranky, které nepouzivaji Sifrovani, mGze dojit velmi
snadno k odchyceni celé komunikace, tedy vieho, co si na dané webové strance
uzivatel prohlizi, odesila nebo tieba jaké vypliuje osobni udaje,” upozornil Jan

Pinta ze spolecnosti Thein Security, které se zabyva kybernetickou bezpecnosti.

Mobily nebo laptopy pfitom uchovavaji o jejich majiteli mnoho citlivych
informaci, at jsou to fotky, kontakty, hesla nebo pfistupy do online bankovnictvi.

To vSechno jsou informace, které podvodniky zajimaji.

Hackefi masivné utoéi na e-maily. Cechy se snaZi
nachytat na faktury z dovolené

PRECIST CLANEK >

Jak se zda, Cesi oviem nejsou na svoje soukromi na internetu zrovna haklivi.
Priizkum spole¢nosti Anect ukazal, Ze vefejné sité vyuzivaji t¥i ¢tvrtiny Cechd.

Dvé tfetiny z nich je pouzivaji k e-mailové komunikaci a jedna tfetina
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dotazanych dokonce k internetovému bankovnictvi.

,Pro utocniky je pfitom velmi snadné, aby budto ovladli nechranénou vefejnou
wi-fi napfiklad v hotelu nebo, coZ je pro né uplné nejjednodussi varianta, aby
postavili svoji vlastni wi-fi napfiklad s nazvem nékteré z oblibenych restauraci.
Navstévnici si potom neuvédomuji, ze pokud nepouzivaji automaticky vsude
ochranu pomoci Sifrovani, prvni ¢ast jejich komunikace, ktera smeéfuje na tuto
podvodnou wi-fi, je pro utocnika kompletné citelna,” uvedl expert na

kybernetickou bezpeénost ze spolecnosti Anect Ivan Svoboda.

Nepozorni jsou i odbornici

Lehkovazné k vefejnym wi-fi sitim nepfistupuje jen béZna laicka vefejnost, ale
nékdy i v oboru kovani odbornici. To pfed nekolika lety ukazal experiment
spolecnosti Avast. Na kongresu vénovaném mobilni komunikaci v Barceloné
vytvorila kolem registracniho stanku nékolik faleSnych vefejnych wi-fi siti

s nazvy, jako je napfiklad ,Airport_Free_Wifi AENA" nebo ,Starbucks”. Jen béhem
¢tyi hodin se do téchto siti pfihlasilo dva tisice lidi. Spole¢nost zaroven zjistila,

Ze ve vice nez 60 procentech pfipadl bylo mozné zjistit identitu uzivatele.

Jaké komunikaéni aplikace vyuzivat? NUKIB nejvice
doporucuje Threema a Signal
PRECIST CLANEK »

Pravé na to upozornil také Jan Pinta z Thein Security. Falesné verejné sité se
casto mohou vydavat za na prvni pohled znamé sité, pificemz se jedna pouze
o dalsi podvod a nalakani obéti. ,Na vefejnych sitich se takeé casto objevuje
snaha o vylakani adaju k platebni karté nebo k instalaci softwaru, ktery

nasledné komunikaci odposlouchava,” doplnil expert.

Lidé by proto podle ného méli k vefejnym sitim pfistupovat obezietné. ,\Vzdy je

dobré si uvédomit, zda pozadovany ukon — pfistup do bankovnictvi, pfihlaseni

e Lwnmmnind wnmsme madiicdnl hacal a2 cadakaX mntimflimn mmemis s meacelnd alimaaXia X
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fid HITIH STV, ZdUdvdlll TESTL d PUUUDIIT — THUSIHII Upldvuu pruovesL URAITIZILE,
nebo zda mohu pockat na bezpecnéjsi pfipojeni doma nebo v zaméstnani,”

doporucil Pinta.

Zakladni pravidla

Zasadni problém s vefejnymi sitémi ovSem vyvstava v dobé dovolenych, kdy
mnoho lidi na takovych sitich vyfizuje svoje pracovni e-maily. ,Pokud
nepouzivaji kontinualni a spolehlivé Sifrovani, mize se potencialni utocnik
dostat k obsahu dané komunikace, k jejich pfistupovym heslim, a nakonec i do

interni firemni sité,” varoval Svoboda. A to mize ohrozit chod celé firmy.

Pomoci vyhnout se témto potizim mize nékolik zakladnich pravidel. Ceska
bankovni asociace napiiklad doporucuje vénovat pozornost tomu, jak se vefejna
sit jmenuje. Napiiklad pokud nese jméno Public Plzen, ale uzivatel pfitom neni
v Plzni, je to podezielé. Jakmile se u vefejné wi-fi objevi znak otevieného

zamecku, mze komunikaci kdokoliv ,odposlouchavat”.

vr v

Gangy na siti. Hackefi atoci castéji a jsou rychlejsi,
nepodcerite volbu hesla
PRECIST CLANEK >

Uzitecné pravidlo je i to,ze u neznamych siti by nemeélo byt povolovano
automatické pfipojovani a pro vyssi bezpecnost je dobré pouzivat VPN, tedy
virtualni privatni sit. Pokud pfesto musi uzivatel pouzit vefejnou sit, rozhodné

by nemél nikam zadavat citlivé udaje.

Jako uzitecny navod, jak rozpoznat podvodné utoky, mize poslouzit
Kybertest.cz, ktery pFipravila pravé Ceska bankovni asociace.V ném si kazdy

muzZe vyzkouset svou zdatnost v kybernetické bezpecnosti.
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137. Jak se chovat bezpecné v online svété? |Dil 3.| Dvakrat mér, jednou
klikni
Online o alive.osu.cz (Jiné) e 28. 11. 2022, 8:36
Autor: Richard Kuczinsky e Rubrika: Aréna OU
Dosah: 363 e GRP: 0.00 e OTS: 0.00 e AVE: 3049.80 K¢

Odkaz: https://alive.osu.cz/jak-se-chovat-bezpecne-v-online-svete-dil-3-dvakrat-mer-jednou-klikni/

O VYHLEDAVANI MAGAZIN KONTAKT ENG
nvoaen ou@live

21VY ONLINE MAGAZIN OSTRAY SKE UNIVERZITY = RUBRIKY
CITY CAMPUS ARENA OU OSOBNOSTI STUDENT VEDA, SPOLECNOST A UMENT POZVANKY AUDIO
PORADENSKE CENTRUM A CENTRUM PYRAMIDA IN ENGLISH

Jak se chovat bezpecné
v online svété? |Dil 3.
Dvakrat mér, jednou klikni

Prectére sitfeti dil ze série dlankdi o kyberbezpeénosti. Dozvire
se. jak zlepsi své chovéni na interneru a predchézer éastym
chybam. Pokud vés 1éma zajimé blize. pfihlasre se do
interakiivriho kurzu Zéklady kybemerické bezpeénosii, kiery:
pro zaméstnance a studenty OU vywvofili odbornici z CIT OU

RICHARD KUCZINSKY.

28 listopadu 2022
Aréna OU

) 4 min LI i

Radek je $ikovny student magisterského programu, ktery doucuje a koli lidi ze svého okoli. To
zahrnuje préci se spoustou osobnich dat svych z6kd. Do e-mailu Radkovi piisla zprava, kterd
odkazuje na pihlasovaci okno systému, kde eviduje své zaky, véemé jejich studia. Odkaz byl

doplnény zprévou, Ze pokud se Radek piihicsi pres zaslany odkaz jesté ten dany den, dostane
zdarma piistup ke dvéma novym modulim systému, které jeho vzdélavani posunou o dalsi drovers
vyse.

Obsah zpravy znél velmi lakavé a pokud by Radek své Gdaje vyplnil a odeslal, putovaly by pfimo
do rukou Gtoénika. Tenfo piibéh je postaveny na redlné zkusenosti mnoha uzivateld, jednd se totiz
o ukézkovy phishing, kdy Gtoénik rozesila hromadné velké mnozstvi podvodnych e-mailii a snazi
se tak sbirat prihlasovaci adaje. Ty pak miize libovolné zneuit.

Microsoft 365

Vazeny zakazniku,

ziskejte Microsoft 365 za vyhodnénou cenu. Kiiknutim a otevienim piilohy
ziskate pristup k aplikaci Microsoft 365.

Ale rychle neZ vyprsi tato nabidka!

V& Tym Microsoft

Philohy

Microsotf365.exe
¥Stihnout  Zobrazit )

Bezpecnostni Gtok nazyvany phising je jednou z technik socidlniho inZenyrstvi, které pro své cile
vyuziva velmi citlivou metodu - psychologickou manipulaci, a fo skrze pfirozené lidské slabosti,
tedy napfiklad zvédavost, strach & nepozornost. Skrze tento typ manipulace dokaze Gtocnik svou
obét dokonale oklamat. Ta se miize nasledné dopustit bezpenostni chyby a poskytnout tak
atocnikovi informace v podobé citlivych Gdajd a pistupovych prav, nebo rovnou penéznich ¢astek.
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Jak se takové chyby vyvarovat?

8 Duvétuj, ale provéruj. Zapojte kritické mysleni - proc by vam na internetu daval nékdo néco
zdarma? Jak jiz navic vite z predchozich dil tohoto seridlu, ne kazdy e-mail musi byt skute¢né

od toho odesilatele, od jakého se zd4, ze je.

B Urok je skryt v detailu. Soustiedte se na gramatiku a pravopis zpravy — podivné formulace
a chyby by kazdého uzivatele mély ihned zalarmovat.

B Dvakrar méf, jednou klikni. Poradné si prohlédnéte URL odkaz (nékdy maze jit jen
o prohozena pismenka v adresnim fadku), ale i celkovou grafickou podobu stranky. | drobné
nuance mohou byt predzvésti nekalosti. Navic plati, ze heslo nikdy nezadame pres odkaz,

ktery nam nékdo zasle.

Vyzkousejte si, jaké to mize byt v podobnych situacich, jakou zazil Radek. Poznate phishing

a dalsi zakeiné metody? Odhalite je dostate¢né brzy? Otestovat se miizete na webu

KYBERTEST, v testu od Google nebo ve slovenské verzi podobného testu na webu CSIRT.SK

Technik socialniho inzenyrstvi je celd fada - do emailu vam miize pfijit vyzva k zaplaceni vyssich

i ich ¢astek, a to jak tvafici se jako korespondence od znamych instituci a organizaci, tak od

vasich znamych ¢i kolegl.

Utoky se viak netykaji jen emaild. Zvysit svou pozornost je tieba u jakéhokoliv typu pfihlasovani,
je dllezité se soustiedit na gramatiku textu a grafické zpracovani stranky. K Gtoku mize dojit také
prostrednictvim SMS zpravy nebo podvodného telefonatu. Lecktery uzivatel si neuvédomi, ze
takovy Gtok miize mit podobu dorucovaci SMS od dodavky jidla nebo hovoru s osobou vydavajici

se za bankovniho poradce.
Jak je dilezité v takovych pfipadech postupovat?

Nikdy nikomu nesdélujte své heslo a PIN (pisemné ani telefonicky) a nepfihlasujte se
prostfednictvim odkaz, které vam nékdo zasle v emailu. Vzdy zachovavejte chladnou hlavu -
premyslejte nad tim, pro¢ by po vas mohl nékdo néco podobného chtit a v neposledni fadé se
nenechte ovlivnit natlakem (,Kdyz se nezaregistrujete do 15 minut, pfijdete o vdechny vyhody!”).
Idedlni je se permanentné kriticky zamyslet nad tim, na co a pro¢ na internetu klikate a viimat si

podeziele vypadajicich aspektl stranek a maild.

Vhodnym postupem je vzdy tuto odhalenou podvodnou éinnost nahlasit. Pokud se vam zdaji
pozadavky, které vam dorazily na pracovni ¢i skolni email, podezielé nebo v pfipadé, ze phishingu

podlehnete, vie obratem nahlaste na security@helpdesk osu.cz.

Pokud byste odhalili podvodny hovor, zaznameneijte si ¢islo, ze kterého vam bylo volano, ¢as
a jaké tdaje chtél Gtocnik védét. S témito informacemi je vhodné se poté obratit na policii, mohou

totiz vyrazné pomoci pii dopadeni pachatele.

Chcete se dozvédét vice o fom, jak se na internetu chovat bezpecné? Zapojte se do online

kurzu nazvaného Zaklady kybernetické bezpecnosti, ktery vytvorili odbornici z Centra
informacnich technologii OU pro zaméstnance a studenty univerzity. Na konkrétnich
pripadech si projdete nejcastéjsi chyby, kterych se uzivatelé dopousti a naucite se, jak jim

predchazet a Gcinné se branit. Kurz najdete na tomto odkaze.

MOHLO BY VAS ZAJIMAT
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#nePINdej!

Budte na
internetu

v bezpeci

Odhalite v&as, Ze na vas utodi online podvodnici?
Vyzkousejte si nas novy ktivni test a zjistéte,
jak jste na tom. Vitézi ten, kdo nePINda!

#nePINdej!

Spolecnost Thein Security se
vyrazné podili na rozsahlé
bezpecnostni kampani
#nePINdej!
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29. listopadu 2022, Praha - Spoleénost Thein Security poskytujici
komplexni sluzby spojené s ochranou firem v kyberprostoru tispésné
podporuje vzdélavaci kampar #nePINdej! ve spolupraci s Ceskou bankovni
asociaci. Kampan, jejiz hlavnim cilem je edukovat Sirokou vefejnost a
upozoriovat na problémy finanénich scamu, bézi od zacatku zafi a jejim
klicovym prvkem je interaktivni kybertest, na jehoZ pfipravé se bezpeénostni
odbornici Thein Security vyrazné podileli.

V soucasné dobé pocet kybernetickych ttoku, a predevéim téch zvanych
DDoS, v Cechach nekontrolovatelné nartista. Narodni Gfad pro kybernetickou
a informaéni bezpeénost (NUKIB) jich v letos Fijnu evidoval devatenact, co?
je o jeden méné nez v rekordnim dubnu. Neni tak pochyb, Ze ve firmach i
domacnostech jiZ nelze brat kybernetickou bezpeénost na lehkou vahu,
protoZe teréem muzZe byt kdokoliv. Nebezpeéi dnes ¢iha bohuZel téméf vude,
véetné verejnych nezabezpedenych wifi sitich, které uzivatelé ¢asto
bezmyslenkovité pouzivaji a sdileji tak ¢ast svého digitalniho soukromi i
dalezité prihlagovaci tdaje. Vytvofit falednou vefejnou wifi sit, ktera na prvni
pohled ptisobi divéryhodné a vylakat nasledné z uZivatell Gdaje je pfitom
pro Gtoéniky jednou z nejsnazsich cest.

Rozséahl4 celostatni vzdéldvaci kampar pod z&stitou Ceské bankovni
asociace, na které pravé spolupracuje mimo jiné i NUKIB, sklizi od svého
spusténi na zacatku zafi nevidany Uspéch. Kyberbezpecnostni experti Thein
Security pFispéli svym know-how a pomohli z velké ¢asti realizovat klicovy
prvek kampané, a to interaktivni vzdélavaci kybertest. Ten zabavnou formou
testuje znalosti vefejnosti o nejéastéjsich kybernetickych podvodech a
upozorfiuje na to, jak je rozpoznat od ovérenych pozadavkd.

Z dat z vyzkumu realizovanym CBA vyplyva, Ze vice neZ polovina (58 %)
Cech se nékdy setkala s néjakou formou hackerského Gtoku, téméf tietina
(32 %) zna pak ve svém blizkém okoli nékoho, kdo se stal obéti dokonéeného
Utoku. Pritom nejcastéji se lidé setkavaji s Gtoky pies e-mailové zpravy a
socialni sité. NejbéZnéji utoénici cili na poskytnuti prihlasovacich udaju.

“Kamparni #nePINdej! je v podstaté ztélesnénim toho, 0 co nam v Thein Security jde.
Zvysovat bezpecnostni povédomi verejnosti, Sitit mezi firmy informace o tom, co se
mUzZe stat a predstavit ty nejbéznéjsi praktiky socialniho inZenyrstvi. Bezpecnostni
povédomi se ve firmach i spoleénosti musi budovat. Jsme pysni na to, Ze jsme
soucasti tak rozsahlé kampané v nasem oboru a mohli jsme nasimi znalostmi
prispét k ispésné realizaci,” nechava se slySet Irena Hyskova, feditelka
spole¢nosti Thein Security, kterd se mimo jiné soustfedi pravé na
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zabezpedeni lidského faktoru formou Skoleni kybernetické bezpeénosti éi
simulaci phishingovych ttokd

“Phishingové Gtoky jsou v dnesni dobé ¢im dal sofistikovanéjsi a Uspésnost
Gtocnik( je bohuZel velmi vysoka. Jsou agresivnéjsi, chytrejsi a jednotlivé kroky
maji pfedem dobrfe naplanované. Obéfmi dnes zdaleka nejsou jen seniofi, ale
kterykoliv uzivatel internetu. Kybertest je vybornym vstupnim testem na ovéreni
znalosti kaZzdého z nas,” dodava Jan Pinta, kyberbezpecnostni expert Thein
Security. Soucasti testu, ktery rozhodné nema za cil lidi nachytat, je navic
také poucné desatero bezpeéného chovani na internetu, na jehoZ tvorbé se
Jan Pinta podilel.

Kampan zaméfujici se na edukaci vSech vékovych kategorii, od $kolakd az
po seniory, v popfedi s kybertestem pobézi do konce roku a vidét bude mimo
jiné tFeba i na bankomatech po celém Cesku.

O Thein Security

Thein Security, soucast skupiny Thein, zastfesuje veskeré jeji aktivity v
oblasti kybernetické bezpeénosti. Thein Security nabizi komplexni sluzby
spojené s ochranou firem v kyberprostoru, véetné prevence tniku citlivych
dat, obrany proti sofistikovanym Gtok(m, detekce neznamého malware nebo
aktivni ochrany proti DDoS Gtok(im. Jednou z hlavnich specializaci firmy je
vlastni bezpeénostni stfedisko SOC (Security Operations Center), které je
poskytovano tém zakaznikam, ktefi se chtéji soustfedit na své podnikani,
ale souéasné vyZaduji prvotfidni dohled nad ochranou svych dat v
kyberprostoru.
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ZPRAVY SPORT PODNIKANI NAZORY MAGAZIN PODCASTY MIMINKA O DENIK

NOVINKY V DUCHODECH: Jiné terminy vyplat, vyplacené penze ziistanou poziista

Cesi hazarduji s penézi. Lakava nabidka na internetu

muzZe pfijit pékné draho
\

DNES 10:15
Vilém Janous
Editor n O 8
Napiste mi £

Ta cena byla neodolatelna. Neni proto divu, Ze firma z Nachodska
podlehla vabeni e-shopu, na némz si koupila ctyfi notebooky. JenZe ta
vyhodnost platila jen do zaplaceni zalohové faktury nékolik desitek
tisic korun. Pak se po e-shopu slehla zem. Firma se stala obéti

podvodného internetového obchodu.

YA

Prehled zprav 325


https://jicinsky.denik.cz/zpravy-z-ceska/nabidky-na-internetu-podvod.html

Podvodné e-shopy pfitom vyuZivaji nejen totoZny vzhled, jakym disponuji ty legitimni, ale také

oficidlni loga spolecnosti nebo i stejny ndzev internetoveé domeény | Foto: Shutterstock

,Podvodnici v tomto pfipadé ¢asto vyuZivaji anonymni povahu internetu za
ucelem okradeni naivnich, nepozornych a nic netusicich nakupujicich, Pomoci
nejnovéjsich technologii jsou schopni vytvofit falesné internetové stranky,
které jsou témeér k nerozeznani od téch legitimnich,” uvedla specialistka

kybernetické bezpeénosti Ceskych drah Nicol Moravcova.

A
'{ Kupte si nerozbalené darky, laka web vypadajici
' | jako Ceska posta. Je to podvod

PRECIST CLANEK >

Podvodné e-shopy pfitom vyuzivaji nejen totozny vzhled, jakym disponuji ty
legitimni, ale také oficialni loga spolecnosti nebo i stejny nazev internetové
domeény. Pfesto se vyznacuji urcitymi znaky, které by mély potencialni zakazniky
varovat, ze néco neni v pofadku. Zejména nabizeji luxusni zboZi a oblibené
svetoznameé znacky za nezvykle nizké ceny. ,Po objednani zbozi nakupujici bud
obdrzi polozku, za kterou si zaplatil, nicméné bude faleSna, anebo polozku

neobdrzi vibec,” pfiblizila Moravcova.

Podeziely mlze byt i zplsob platby. Podvodné internetové obchody pozaduiji
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platbu pomoci penézni poukazky, predem nabité platebni karty nebo pouze

pomoci okamzitého bankovniho pfevodu.

Mnozi se telefonaty od falesnych bankéri. Lidé
mohou pfijit o statisice

PRECIST CLANEK >

Potencialnim zakaznikim by tedy méla naskocit ¢ervena varovna kontrolka,
jestlize takovy obchod inzeruje produkty za neobvykle nizkou cenu nebo
pozaduje okamzitou platbu pfed odeslanim zbozi. ,Varovnym znakem muze byt
i to, Ze internetovy obchod neposkytuje dostatecné informace o soukromi,
podminkach pouzivani, feSeni sport, zpracovani osobnich udaji nebo nema

uo v

uvedeny kompletni kontaktni tdaje,” priblizila expertka.

Samotné Ceské drahy maji s podvodnymi e-shopy svoje zkusenosti. Nékteré
pieprodavaji jejich jizdenky bez zprostiedkovatelské smlouvy, ¢asto se
zménénymi udaji a se zménénou cenou. Dopravce varuje, ze takoveé jizdenky

neuznava.Jedna se hlavné o jizdenky na mezinarodni trasy.

Skodna v mobilu

Obezietnost je na misté i pfed podvodnymi aplikacemi.V nekterych piipadech se
muze jednat az o desitky tisic napadenych uzivateld, kterym zlodéji pomoci

téchto programi natropi Skody az za stovky milion( korun.

Jedna se o aplikace, které po stazeni napfiklad kontroluji polohu zafizeni
uzivatele, telefonni Cislo a tak dale, aby zjistily, v jakém jazyce plijde podvod
uskutecnit. Po otevieni aplikace je uzivatel pozadan o zadani telefonniho Cisla,

piipadné e-mailové adresy a dal3ich citlivych udaja,” priblizil mluvci

spole¢nosti CEZ Martin Schreier.

h “‘L‘ l Vitimda ri mavamshalawd dlvln: 1262 wakh wninnaa Aniial
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NUPLE D1 HITIVLZUALEIIE Udiny, LldRa wWEU vypaudjiul

jako Ceska posta. Je to podvod

PRECIST CLANEK »

Utoénici zpravidla zneuzivaji aplikace a sluzby, které lidé pouZivaji ve volném
case, jako jsou napiiklad hry.Jakmile se takto dostanou napiiklad k heslim,

okamzité je zneuziji tfeba pfi pfihlaovani do internetového bankovnictvi.

Existuji urcité znaky, které pomtzou podvodnou aplikaci odhalit. Prvnim
voditkem mlze byt tfeba chybé&jici diakritika nebo zvlastni ¢estina, kterou je
dotaznik formulovan. Divodem k pochybnostem muzZe byt i znéni webové
adresy. Ta sice mGze obsahovat nazev konkrétni banky, ale doménu uz ma jinou.

+Zakladnim pravidlem oviem je, Ze do internetového bankovnictvi se ¢lovék
pfihlasuje jen proklikem ze skutecné domovské stranky banky, ne pies odkaz

v mailu nebo sms. Skutec¢na banka, energetika nebo e-shopy po klientech nikdy
nechtéji zadné pristupy do bankovnictvi, jeho zakaznickych uctd nebo jiné citliveé
udaje, které se podvodnici snazi od klientl dostat,” upfesnil Schreier.

SMS nebo e-mail. Zpravy od hackeri umi
nepozorné pfipravit o desetitisice korun

PRECIST CLANEK »

Skodam, které mohou podvodné aplikace zpiisobit, lze predejit. Predeviim by
lidé méli takové aplikace stahovat z divéryhodnych zdroju, jako jsou napriklad
platformy Google Play nebo App Store.Jesté pied jejich stazenim by si méli
precist vybér z recenzi a hodnoceni. ,Dobrym indikatorem je tfeba pocet lidi,
ktefi si uz stahli aplikaci. Cim vy33i pocet stazeni, tim je aplikace

v.v.u

daveryhodnéjsi,” doplnil Schreier.

Digitélni pOdVOdy V posledni dobé zacinaji samy firmy

.‘R o

pfijimat opatteni, kterymi pred
Skodlivym softwarem chrani sebe

i své zaméstnance. Treba pravé CEZ
Loni spustil provoz vlastniho
bezpectnostniho dohledového centra.
Systém zachytil asi dvacet tisic

utokd.

Jako uzite¢ny navod, jak rozpoznat

e

" odvodné utoky, mize poslouzit
Novy serial Deniku: Digitalni podvody,  Zdroj: Denik P . Y, P

Kybertest.cz, ktery pFipravila Ceska
bankovni asociace.V ném si kazdy mize vyzkouset svou zdatnost v kybernetické
bezpecnosti.
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141. Pozor na podvodné aplikace
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Pozor na podvodné aplikace

5.12. 2022

Patfite k vyznava&iim chytrych mobill a pouZivéte jejich aplikace? Dejte si pozor, i pfes mobilni
aplikace se snaZi internetovi $mejdi dostat se k citlivym Gdajim ddv&Fivych lidf a obrat je o penize.

rekiama
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Jednim z velmi aktudlnich trikd Gtocnikd jsou i malwarem infikované mobilni aplikace i jejich
aktualizace, které si nejcastéji stéhnete z neoficiélnich obchodu s aplikacemi a webovych stranek.
Vyjimkou ale nejsou ani podvodné aplikace nainstalované pfimo z oficialniho obchodu.

Pokud v telefonu nemate nainstalovany bezpecnostni software, ktery by vas varoval, a pfi instalaci
aplikaci udélite vysoka opravnéni - napfiklad aplikaci pro nahrévani hovord i pfistup k fotoaparatu
¢i SMS - dokaZe aplikace odcizit vaSe pfihlaSovaci Udaje do bankovnictvi, obejit dvoufazové ovéreni
Ci ziskat potvrzovaci SMS.

Na podvodné aplikace upozornila nedavno napfiklad bezpecnostni firma Avast. Podle ni bylo v
internetovych obchodech ke staZeni vice nez 150 podvodnych aplikaci, které z uZivateld lakaly
penize prostiednictvim prémiovych SMS. Aplikace mély vice neZ deset milion( stazeni a mimo jiné
se vydévaly za pFizptsobené kldvesnice, skenery QR kéd(, editory videi a fotografii, blokatory
nevyzadanych hovord, filtry fotoaparatu a hry. Cesi si je stahli 1600 krat a Slovaci méné nez 500 krat.
Skody jdou do stovek milion(...

«Jedna se o aplikace, které po stazeni napfiklad kontroluji polohu zafizeni uZivatele, telefonni Cislo a
tak dale, aby zjistily, v jakém jazyce pujde podvod uskutecnit. Po otevieni aplikace je uZivatel
pozadan o zadani telefonniho Cisla, pfipadné e-mailové adresy a dal3ich citlivych Gdaji. Zakladnim
pravidlem oviem je, Ze do internetového bankovnictvi se clovék pfihladuje jen proklikem ze
skutecné domovskeé stranky banky, ne pfes odkaz v mailu nebo sms. Skutecna banka, energetika
nebo e-shopy po klientech nikdy nechtéji zadné pristupy do bankovnictvi, jeho zakaznickych uctd
nebo jiné citlivé Gdaje, které se podvodnici snazi od klientd dostat,” pfibliZil pro Denik Martin
Schreier, mluvgi spole¢nosti CEZ, ktera mé, podobné jako banky, s podvodnym jednanim $mejdd
také zku3enosti. Firma proto loni spustila provoz vlastniho bezpecnostniho dohledového centra.
Systém zachytil asi dvacet tisic tGtokd.

Jak podvodné aplikace poznat a jak se jim branit?

1. Stahujte aplikace jen z divéryhodnych zdroji - nejlépe Google Play ¢i App Store.

2. Pfed staZzenim vénujte pozornost recenzim a hodnoceni aplikace a tomu, zda nejste mezi
prvnimi, kdo aplikaci stahuje.

3. Oveéfte si i jméno vyvojare a to, zda vyvinul vice aplikaci. Podivejte se i na ostatni aplikace, na
jejich recenze a pocet stazeni.

4. Pfi udélovani opravnéni aplikacim se fidte heslem, Ze méné je nékdy vice. Dobfe si
rozmyslete, zda stahovana aplikace opravdu potiebuje pfistup k vasim fotkdm, kontaktim,
uloZisti, poloze apod.

Kybernetictii zioCinci se pfi pokusech vas okrast neustaie zdokonaiuji. K vasim penézim se jiz
dévno nesnaZzi dostat jen s pomoci e-maill slibujicich snové dédictvi ¢i faleSnych stranek. Jaké
jsou nejcast&jsi typy internetovych obchodi? Podivejte se na Kybertest, edukativni projekt Ceské
bankovni asociace.
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Autor: Thein Security

Jakeé jsou soucasne vyzvy v oblasti kybernetické bezpecnosti, vysvétiuje Irena
Hyskova, vykonna feditelka spolecnosti Thein Security, spolecné se svymi kolegy

Ondrejem RemeSem, cyber security managerem, a Oldfichem Gosmanem,
manazerem pro SOC.

V posledni dobé se stale ¢astéji mluvi o nové evropské bezpeénostni smérnici
NIS2. Co mohou firmy od ni o€ekavat?

Irena Hyskova (IH): NIS2 navazuje na predchozi evropskou normu NIS z roku
2016. Cilem je zvysit kybernetickou odolnost firem kritické infrastruktury a také
daldich vyznamnych podnikd, a to zejména v oblasti prevence. Lze &ekat, Ze se
dotkne pfiblizné Sesti tisic soukromych i statnich subjektd.

Mezi mozna preventivni opatfeni patfi napf. kontinualni $koleni zaméstnanc,
kvalitni firewally, zabezpeceni koncovych zarizeni, vicefaktorové ovérovani

nebo produkty antiDDoS. ReSeni existuje cela fada, a nase firma ma tym, ktery
je dokaze aplikovat.

NIS2 také predstavuje vy33i odpovédnost statutarnich organt jednotlivych
spole¢nosti a na rozdil od NIS se zaméruje pravé na zminénou prevenci.

Doporuéuji kazdému zodpovédnému manazZerovi sledovat stranky afadu NUKIB
pro nejaktualn&jsi vyvoj.

Hrozi v ramci NIS2 firmam néjaké sankce?

IH: Urcité ano, smérnice navic stanovuje maximalni hranice pokut pomérné
vysoko (v max. vy3i deset milion(i eur nebo dvé procenta ze svétového obratu).
NUKIB na svych strankach také uvadi, Ze Ize o€ekavat proporcionalni pokuty
zohlednujici povahu poruseni, hrozici Skody apod. Firmy by se tedy mély
zamyslet nad tim, co jim mdZe nesplnéni pozadavkt NIS2 pfinést. Nejde jen

o finan¢ni sankce, ale predevsim o dopad pfripadného kybernetického atoku na

samotnou organizaci (ztrata firemni reputace, dat, vypadek provozu vyrobnich
kapacit aj.)

Jsou firmy podle vas schopné poZadavkim NIS2 vyhovét svépomoci?

IH: K NIS2 budou urcité vydané metodické pokyny k jejimu napliiovani. Jde
vSak stejné jako u ucetnictvi o sloZitou problematiku. Firmy maji zakonnou
povinnost Gcetni agendu vést a zaroven ji potrebuji ke svému podnikani. A podle
sloZitosti uc¢etni agendy voli, jestli se ji budou zabyvat samy, zaméstnaji
interniho specialistu nebo najmou externi, specializovany subjekt.
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Ne kazda spolecnost si ale m@ze dovolit viastni tym odbornik(i na kybernetickou
bezpecnost, tak aby si mohly vSechny oblasti tohoto oboru pokryt viastnimi
silami. V kazdém pripadé tedy doporucuji kontaktovat specializované firmy,
které se kybernetickou bezpecnosti zabyvaji, a pfinejmensim s nimi
zkonzultovat viastni plany na implementaci NIS2.

Existuji nastroje, které by firmam pomohly splnit zvy3ené poZadavky na
ochranu dat, aniZ by musely zaméstnavat mnozstvi bezpeénostnich experti?

IH: Je zjevné, Ze na trhu prace prave tato specializace dlouhodobé chybi.
Automatizace v oblasti detekce a reakce na bezpecnostni udalosti — systémy
SOAR — je dnes jedna z mala Sanci, jak potfebu na velké mnoZzstvi lidi v oblasti
kybernetické bezpecfnosti néjak snizit.

Nastésti existuji firmy, mezi néz patri i ta nade, které nedostatek expertti
dokazou vhodné doplnit nastroji renomovanych spolecnosti.

Thein Security spolupracuje napriklad s Palo Alto Networks, u niz je drzitelem
nejvyssi dodavatelské certifikace Diamond Innovator a je jedinym
autorizovanym servisnim centrem pro CR/SR, déle s firmami Netscout,
Microsoft a dalSimi. A od spolec¢nosti PANW mame v portfoliu napriklad Cortex
XDR, cozZ je produkt, ktery detekuje i vySetfujte pfipadné hrozby a nezadouci
aktivitu dokaze zastavit v realném case.

DalSim vhodnym feSenim je NGFW, proaktivni nastroj umoznujici hloubkovou
kontrolu provozu véetné Sifrované komunikace na trovni sitového provozu,
aplikaci, uzivateld a obsahu prenasenych dat. UmoZiiuje tak predchazet
znamym i neznamym hrozbam. A od spole¢nosti Netscout pak nabizime feSeni
antiDDoS Arbor, které se globalné pouziva v malych i velkych firmach.

Organizaéni bezpeénost ale miZe mit na celkové zabezpecéeni firem vétsi viiv
neZ pouZité technologie, je to tak?
Ondrej Remes (OR): To je pravda, ale systémy fizeni informacni bezpecnosti —
ISMS — jsou vysadou prevazné velkych firem, pripadné organizaci, které
potrebuji prokazat soulad se standardy ISO 27000 nebo se zakonem
o kybernetické bezpecnosti (ZoKB). V menSich firmach je bohuzel zatim
dobrovolna adopce té&chto standardti spide vyjimkou. Casto je to také
doprovazeno nedostatkem bezpecnostniho personalu. Zaroven viak vnimame
trend stale ¢ast&jsiho vzdélavani zaméstnanct a nasledného ovéfovani znalosti
pomoci simulovanych phishingovych kampani. | to je aktivita, kterou se snazime
u nasich zakaznik( adresovat a pomoci vyfesit.

Osvéta je urdité klicem k lepsi bezpeénosti — co ale kromé Skoleni miZe zlepSit
obecné povédomi o kybernetické ochrané?
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OR: Podle nasi zkuSenosti ma smysl jen prtibézné Skoleni zaméstnancul, které
posouva jejich znalosti, ale zaroven nevyzZaduje hodiny pred monitorem.
Diilezita je i zp&tna vazba formou testd, kvizi nebo simulovanych phishingovych
kampani, které prokazou aktualni Groven znalosti a mohou ovlivnit strukturu a
cileni Skoliciho planu. Stézejni je také komunikace v organizaci. Motivace pro
jednotlivce je rdizna a je dllezité pochopit, Ze znalosti jsou k uzitku také

v soukromi. Pro Sirokou vefejnost pak existuji formy testdi nebo Skoleni
pofadané neziskovymi nebo profesnimi organizacemi. Pfikladem mtze byt
Kybertest.cz organizovany Ceskou bankovni asociaci, ktery za pfispéni Thein
Security cili na bezpecné pouzivani elektronického bankovnictvi.

Prog ale i vySkoleni lidé atokdim kyberzloéincli dokaZou podlehnout?
OR: | kdyZ ¢lovék prochazi takovym Skolenim — a jak jsem zminil, to je
kontinualni proces — tak se miiZe stat, Ze nerozpozna pokus o hackersky Gtok.
Nicméneé toto riziko se s pravidelnou edukaci vyrazné redukuje.
V kyberbezpecnosti bohuzel Zadné opatreni nedava jistotu, Zze k GspésSnému
utoku nedojde. Pravé dobre nastavené firemni procesy, existujici bezpecnostni
monitoring v ramci stfediska bezpecnostnich operaci (SOC) a kontinualni
vzdélavani s velkou pravdépodobnosti zaruci, Ze utok bude bud netuspésny,
nebo se v€as a rychle objevi i vyresi.

Pravé phishing a socialni inZenyrstvi pfedstavuji hrozbu, proti kterym se
Spatné brani. Jaké by mély byt zasady, jak ji ¢elit?
Oldfich Gosman (OG): Na phishingovou kamparn nepotifebujete Zadné
sofistikované nastroje, zjednodusené fe¢eno vam staci jen e-mail. Je mnohem
snazsi a levnéjsi pfi Gtocich prekonavat ,bézny" lidsky faktor a namisto
prolamovani bezpecnostnich technologii si o citlivé informace jednoduse fict.
Phishing se ale v dnedni dobé uz netyka jen e-mailu, stejné riziko ¢iha
i v pfipadé tzv. instant messagingu, napr. skrze Facebook Messenger,
WhatsApp apod. Pres tyto platformy se Sifi podvodné zpravy — i zdanlivé od
pratel — vyzyvajici tfeba k preposlani citlivych informaci, kliknuti na faleSny
odkaz Ci prilohu.

Phishing vyuziva znamé zivotni situace, kdy ato¢nik chce od uzivatele ziskat
cenné informace. Aty zasady? Vzdélavejte se — naucite se, jak chréanit sebe a
svoji firmu. Sdilejte na internetu co nejméné informaci. Dnesni utoky jsou
vizualné bezchybné, gramaticky spravné a maji cileny, presvédcivy obsah jak
z hlediska technického, tak i psychologického. Chrarite své Ucty a zarizeni
silnymi hesly — pouzZivejte MFA tedydvoufazovéa ovéreni pomoci kodu v SMS
nebo otisku prstu.

Firmam, které maji problémy s viastnim zajisténim bezpeénosti, mohou
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pomoci SOC - strediska bezpeénostnich operaci. Co vdechno miize SOC
zajistit a jak je to finanéné naro¢né?

OG: SOC zajemctim doruc¢i komplexni dodavku $kolenych odbornikéi — SOC
analytikd, technologii — dohledové néastroje typu XDR, EDR, SIEM, XSOAR a
procest. Také definuji spolupraci a formalizuji postupy v pfipadé nalezd,
incidenttl a detekci. Je to vlastné takovy mix organizacnich a technickych
opatfeni s cilem snizit Gto¢nou plochu a detekovat anomalie. Finanéni narocnost
je pak zavisla na pozadavcich — nékteré firmé staci dohled v pracovni dobu

v rezimu 5 x 8, jina zase pozaduje piny dohled 24 x 7 x 365, a to je cenové jina
sluzba.

Neni pro firmu slozité vyuzit sluzby SOC?

OG: Slozité to neni, ale nejde o prostou ,instalaci* technologii. Je to proces,
ktery se vyviji s ménicimi se potfebami zakaznika a bezpecnostni situaci. Podle
mne je kliCové prvotni rozhodnuti. V idealnim pripadé je k dispozici technicka
role, napf. jde o architekta bezpecnosti a bezpecnostniho feditele, nékoho

s rozhodovaci kompetenci.

V ramci naSeho standardniho postupu je klicovy tzv. onboarding, kdy se udéla
vstupni analyza, definuje vychozi stav a zmapuji aktiva firmy. Na to navazuje
pilotni provoz SOC, definuji se bezpecnostni alerty a jejich feSeni. Tato faze je
v ramci best practice schopni firmam pomoci, ale finalni rozhodnuti bude vzdy
na vlastnikovi. Vysledna opatfeni museji podporovat procesy firmy a zaroven
respektovat bezpeénostni pozadavky — ani jeden ze zminénych pohled( by
nemél prevazovat.

O Thein Security

Thein Security, sou¢ast skupiny Thein, nabizi komplexni sluzby spojené

s ochranou firem v kyberprostoru véetné prevence uniku citlivych dat, obrany proti
sofistikovanym uttoklm, detekce neznamého malwaru nebo aktivni ochrany proti
DDoS utokim. Firma ma vlastni bezpeénostni stfedisko SOC pro zakazniky, ktefi
se chtéji soustiedit na své podnikani, ale soucasné vyzaduji prvotfidni dohled nad
ochranou svych dat v kyberprostoru.

Prehled zprav 336



@) monitora

144. Co dokazou podvodné wifi? Stacilo projit kolem a data byla pryc
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Zpravy » Tech » Technologie » Codokazou podvodné wifi. Stacilo projit kolem a data byla pry¢

Co dokazou podvodné wifi. Stacilo
projit kolem a data byla pry¢

[
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I

Leti$té, obchodni centrum nebo hotel. Tam vSude je uZivatelim
k dispozici vefejna wifi. Pokud ale neni dostate¢né zabezpecena, muize
se velmi snadno stat cilem podvodnikii. Spolu s ni jsou v ohroZeni také

pfipojena zafizeni.

Mobilni zafizeni uz dnes nejsou schrankou pouze pro ukladani telefonnich ¢isel, naopak
v sobé uchovévaji mnoho citlivych ddaji. Od fotografii pfes kontaktni tidaje, hesla az po

pristupy do on-line bankovnictvi.

To vSechno jsou presné informace, které internetové podvodniky zajimaji. Za ucelem jejich

ziskdni mohou vyuzit mimo jiné i vefejnou wifi sit".

,Obecné jde o fakt, Ze nikdy nevite, kdo vefejnou wifi sit’ skute¢né provozuje a jaké ma
umysly. U pfistupovani na webové stranky, které nepouZivaji sifrovani, miize dojit velmi
snadno k odchyceni celé komunikace — tedy v3eho, co si na dané webové strance uzivatel
prohliZi, odesild, nebo tieba jaké vypliiuje osobni tdaje,” vysvétluje Jan Pinta, expert na

kybernetickou bezpecnost v Thein Security.
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Jak poznat podvodnou aplikaci na

mobilu
5.12.16:59

Miize také podle jeho slov dochézet k odposlechu komunikace ¢i doruceni Skodlivych
soubort prostfednictvim takzvanych ,,Man in the Middle* ttokd, tedy takovych, kdy se

nékdo dalsi, bez védomi uZivatele, dostane mezi jeho pocitac a internet.

,, Vef'ejné sité se mohou také Casto vydavat za na prvni pohled zndmé sité, napriklad
nékterého jidelniho ¢i kavarenského fetézce, pricemz jde pouze o dalsi podvod a naldkani
obéti. Na vefejnych sitich se také asto objevuje snaha o vylakani tdaji k platebni karté

nebo k instalaci softwaru, ktery nasledné komunikaci odposlouchava,” dopliiuje Pinta.

Kampan #nePINdej!

« Patii k nejrozsahlejSim kampanim v oblasti kyberbezpeénosti u nds. Zapojily se jak orgdny
statni spravy, tak klicové firmy ceského byznysu, jichz samotnych nebo jejich klienti se
podvodné titoky také tykaji.

« Kromé CBA a Policie Ceské republiky i Narodni tifad pro kybernetickou a informaéni
bezpeénost (NUKIB), itego, a. s., Cisco, Thein Security, Ceska poita, CEZ, Mastercard,
02 a Ceské drahy.

« Medidlnimi partnery jsou Ceska televize (hlavni medialni partner), Seznam Zpravy, Denik

a CineStar.

A cilovou skupinou je podle odborniki prakticky kazdy uZivatel mobilniho zafizeni.

,»1a se k takové zdkeiné wifi dokazou pfipojit i sama, aniZ by to jejich uZivatel védél, nebo
chtél. Stacilo mit tieba telefon v kapse, projit kolem konferencni mistnosti, kde jsem zrovna
délal ukazku takového nechténého pfipojeni, telefon se sam pripojil, zjistil, Ze md pfipojeni

k internetu, a stahl si e-maily, a pokud to bylo po nezabezpeceném spojeni, mohl jsem
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zachytit i heslo k postovni schrénce,“ popisuje z vlastni zkugenosti Michal Spacek,

bezpecnostni expert.

Jistou mirou ochrany mtize byt pro internetové uZivatele podle Jana Pinty, experta na

kybernetickou bezpec¢nost v Thein Security, ur¢ita forma technického zabezpeéeni.

U domaciho zafizeni to bude nejcastéji antivirové feseni, u pracovniho pak stanice EDR
nebo XDR, které slouzi k ochrané koncovych stanic pfed Skodlivym kédem a priinikem

titocnika.

,»OvSem Zadnd technologie nds nemuZze ochranit na sto procent. DileZity je predevsim
zdravy rozum, alespon zdkladni povédomi o nastrahach a kybernetickych ttocich, které na

nas mohou ¢ihat, a také rozumét praktikam socidlniho inZenyrstvi,“ dodava Pinta.

Jak podvodné wifi sité poznat a jak se jim branit?

1. Vénujte pozornost nazvu nabizené vefejné wifi sité. Pokud se jmenuje ,,Public Plzefi“, ale vy

v Plzni nejste, je to podezrelé.
2. Jakmile je u vefejné wifi znak otevieného zamecku, méjte na paméti, Ze vasi komunikaci
muzZe kdokoli ,,odposlouchavat®.
3. Nepovolujte automatické pfipojovani k neznamym wifi sitim.
4. Pro zvy3eni své bezpecnosti pouzivejte VPN — virtudlni privatni sit’.
5. Pokud si nejste jisti zabezpecenim pouzivané wifi sité, nezadavejte nikam své citlivé udaje.
6. Za pripojeni k vefejné wifi siti nikdy nic neplat'te ani nesdélujte své platebni udaje nebo jiné

osobni tidaje, napiiklad rodné ¢islo nebo ¢islo obcanského prukazu.

Zdroj: Kybertest

Pozitivni zpravou v3ak je, Ze pocet titokii na vefejné wifi v poslednich letech neroste, spise

naopak.

,,Pocet podvodt za poslednich asi 10 let rapidné klesl az k nule, a to diky masivnimu

rozmachu Sifrovani nejen webovych strdnek, ale i dalsich pouzivanych aplikaci, jako je

napiiklad e-mail,“ informoval bezpecnostni expert Michal Spacek.

Napfiklad v prohliZzeci Chrome ma aktudlné uz pies devadesat procent nacitanych stranek

Sifrované a zabezpecené spojeni. Je3té v roce 2015 to byla zhruba tfetina.

Také vyhled vypada podle Spatka pozitivné. ,Podobnych titoki jiz nebude piibyvat,

v blizké budoucnosti ten pocet klesne na nulu,” uvedl.

Seznam Zpréavy jsou medialnim partnerem kampané #nePINdej.

SDILEITE CLANEK @) W
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145. Policie CR spolu s bankami pfichazeji se vzdélavaci kampani
upozornujici na kyber podvody
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Policie CR spolu s bankami
pfichazeji se vzdélavaci kampani
upozornujici na kyber podvody

Policie CR
dnes 14.12.2022

Policisté varuji pfed podvodniky,
ktefi cili na klienty bank. Pocet
takovych Gtok{ se za posledni dva
roky zvysil &tyfnasobng. Skody jdou
do stovek miliond. Police Ceské
republiky se pripojila k rozsahlé
vzdélavaci kampani #nePINdej!

7 Ceské bankovni asociace a daldich
partner(i, ktera upozoriuje na silici
nebezpeci podvodd na internetu.

Naucte se

Jak nenaletét!

llustraéni foto
Autor: kybertest. o . .
SRR Obéti podvodnika se nedavno stal

napriklad Sestactyricetilety muz z Blanenska. V3e se odehralo podle osvédEeného
scénare. Na zacatku byl telefonat a oznameni, Ze pfi obchodovani s
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kryptoménou ziskal skoro &tyfi tisice dolar(, tedy skoro sto tisic korun.

.Benefit bylo nutné prevést na jeho ucet. Muz tedy ochotné vyplnil emailem zaslany
podvodny formular a poskytl potfebné udaje. Tim umoznil podvodnikovi predevsim
neomezeny pristup k bankovnimu kontu. Z né&j zmizelo vice nez sto tisic korun.
Navic podvodnik sjednal piiimilionovou ptijéku. Z mozného zisku se tak
vygenerovala velka ztrata,” popsal pfipad policejni mluvci Bohumil Malasek.

Podobné skoncilo obchodovéani s kryptoménou pro SestaSedesatiletou zenu.
| ona poskytla potfebné udaje.

Dale zaplatila vstupni poplatek a nechala si nainstalovat program na vzdalenou
spravu pocitaCe. ,Pak uz jen s odbornikem na kryptomény sledovala, jak tento
obchoduje.

Vysledkem Ctyfdenni Cinnosti byla ztrata vice nez triceti tisic korun. Potom
podvodnik komunikaci ukoncil a Zena pochopila, Ze se stala jeho obéti,* doplnil
policejni mluvci.

Z dat Ceské bankovni asociace vyplyva, Ze na jednoho poskozeného klienta pripada

primérna skoda ve vysi 161 500 korun. U vishingu, neboli pfipadli podvodného
navolavani, jsou ¢astky az ctvrtmilionoveé.

Klicovym prvkem kampané s nazvem #nePINdej! (kreativni tvorba ze slov PIN nedej)
je interaktivni vzdélavaci www.kybertest.cz, ktery zabavnou formou seznami
vefejnost s nejéastéjSimi kybernetickymi podvody a nauéi ji, jak je rozpoznat a
jak jim pfedchazet.

.Kybertest ma nékolik variant, které simuluji nejéastéj3i podvodné praktiky dle
riznych vékovych skupin. Kyberneticka kriminalita jiz davno necili jen na seniory a
osameélé lidi, ale pachatelé se zamérfuji na Sirokou verejnost bez ohledu na vék Ci
vzdélani. Kampan proto cili na Sirokou verejnost poCinaje détmi a mladistvymi pres
dospélé az po seniory.

Otazky v testu jsou tedy generovany dle véku uzivatele,” upiesnila policejni
komisaika Lenka Korytakova.

V kybertestu jsou simulovany podvodné SMS, zobrazovaci okna k pripojeni k WIFI
sitim, phishingové emaily, zvukové nahravky podvodnych telefonli a mnohé dalsi,
tak, aby si je kazdy uzivatel modernich technologii mohl bezpecné vyzkouset.

Testové otazky byly pFipravovany odborniky na zakladé realnych pfipadd, jimiz
se podvodnici snazi své obéti nachytat.

Pachatelé se pfi téchto Gtocich snazi prekonavat zeiména lidskv faktor a pod
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nejrliznéjsimi legendami vyuzivaji natlaku, strachu a ¢asové tisné pro zachranu
penéz nebo pro realizaci finan¢ni transakce.

-

Mezi nejcastéjsSi podvodné legendy patfi:

1) Podvodné navolavani: Pachatelé se vydavaji napriklad za bankére, policisty,
pracovniky technické podpory a snazi se z lidi pod vlivem strachu vylakat penize,
nebo vzdaleny pfistup do zarizeni obéti, ktery nasledné zneuzije.

2) Nabidka vyhodnych investic: Pfesvédciva lakava reklama a manipulativni
jednani.

Cilem pachatele je vylakat z obéti co mozna nejvice finanénich prostfedki a vyuziva
k tomu prirozenou ziskuchtivost kazdého z nas.

3) Reverzni inzertni podvody: Pachatel zareaguje na vas inzerat. Podstréi vam
fiktivni platebni branu, kde vyplinite citlivé bankovni tdaje a misto penéz za
inzerované zhoZzi prichazite o vSechny uspory.

4) Podvody typu Nigerijské dopisy: Princip, ktery funguje uz vice jak 100 let.
Pachatelé sazeji na kvantitu. Vzdy se najde nékdo, kdo se neché nachytat na
slibovanou cennou zasilku nebo domnélou pomoc. Casto zde hraje velkou roli laska.

5) Klasické podvody typu phishing a smishing: Stale dokonalejsi a slozité
rozpoznatelné podvodné emaily a SMS nabidky. Na prvni pohled jiz nenajdeme
podezielé znaky.

.Stale CastéjSi praktikou jsou v souc¢asné dobé tzv. reverzni inzertni podvody.
Tercem utocnikd jsou v takovém pfipadé predevsim prodavajici, ktefi si zvoli jako
platebni metodu ,bezpecnou plathu’, tedy zaslani penéz z karty na kartu,
prostrednictvim pené&zenky zvoleného bazaru. Protoze jsou klienti oslovovani
udajnym kupcem jejich zbozi, nepredpokladaji, Ze se z nich nékdo snazi ziskat
pristupové tdaje k uctim a do jejich internetového bankovnictvi.

Maji zéjem zbhozi prodat, a aby toho co nejdfive docilili, slepé spolupracuji a vyplnuji
udaje o svych kartach a pristupech na Gcet v domnéni, ze nedélaji nic Spatng, a s
virou, Ze ziskaji penize za prodavané zhozi. Opak je bohuzel pravdou, o vSechno
prijdou,” upozornila Korytakova.

Zakladni rady, jak nenaletét

Poznej svého nepritele. Seznamuj se s aktualnimi hrozbami a trendy v online
podvodech.

Nikdv se nenech nd nachatele dn nicdehn tlagit a v&e <si nedlivé nromvsli
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Jakmile je zprava, e-mail, SMSka, nebo telefonat neoCekavany, tak je podezrely.
Vzdy se zamysli nad tim, kam vypisujes citlivé udaje, nebo preposilas penize.
Kdyz si nejsi absolutné jisty, tak vzdy radéji vSe over jinou cestou.

Pamatuj si, Ze pachatel dokaze napodobit jakékoliv tel. Cislo, Ci e-mailovou adresu.
Nikdy neumoznuj vzdaleny pristup do svého zafizeni nikomu, komu zcela
nedivérujes.

Kupujici na inzertnich portalech nikdy nepotiebuje citlivé udaje z tvé platebni karty.

Vyzkousej si www.kybertest.cz a zjisti, kde mas mezery.

Clanek byl prevzat se souhlasem vydavatele Zpravodaje mésta Blanska. Titulek je
redakcni.
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146. Smejdi lakaji penize pfes podvodné platebni brany

Online ¢ i60.cz (Jiné) e 14. 12. 2022, 5:50

Vydavatel: i60 Publishers, s.r.o. (cz-24214868)
Dosah: 16 724 e GRP: 0.19 e OTS: 0.00 e AVE: 18532.40 K¢

Odkaz: https://www.i60.cz/clanek/detail/31533/smejdi-lakaji-penize-pres-podvodne-platebni-brany

7i60icz

Tahle zemé neni jenom pro mlady isoradio | i60reality

= MENU [¢kafi SoutéZe ~ Nazory ~ Poradny Seznamka Tipy Videa

llustracni foto: Pexels

Smejdi ldkaji penize pres podvodné
platebni brany

14.12. 2022

Prodévali jste nékdy n&co na inzertnich serverech? Potom si mohli podvodnici vyhlédnout i vas a
vylakat z vés podvodem penize. PFesto, Ze se jedna o celkem novy druh podvodu, setkdvame se s

i ctdla XareXii
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Podvodnici ziskaji z inzeratu vasi e-mailovou adresu nebo telefonni Cislo a kontaktuji vas
prostfednictvim aplikaci WhatsApp nebo Messenger s pFedstiranym zajmem o koupi inzerovaného
zboZi. BEhem konverzace vas navadeéji k tomu, abyste uhradili poplatek za prepravu zboZi, kterou
kupuijici (tedy podvodnik) zajisti, a to pfes platebni branu jimi domluveného dopravce. V odkazu na
faleSnou platebni branu, ktery vam ve zpravé zaslou, po vas chtéji vyplinit citlivé idaje o platebni
karté vCetné PIN, pfipadné pfistupové udaje do online bankovnictvi véetné hesla a bezpecnostniho
kodu z autorizacni SMS. A neStésti je hotovol

Diky ziskanym tdajim se podvodnik dostane do vaseho online bankovnictvi, kde provede pfevod
financnich prostfedkd na svij bankovni Gcet, nebo na zakladé zjisténych Gdajd z platebni karty
provede jeji tokenizaci a nasledné v bezkontaktnim bankomatu vybere z vaseho Uctu penize.

Ukazka podvodné platebni brany:

“ & dpd-com deal-eusite a

¥ dpd

HOrsh b0 EXPLORE 560
3 tams

2 .S 12498 CZK

@ Fiaitajoserpates
Vade polazis syl vystavenst
Kipuict |2 22 ctiedmavic casett
PO0T03Y 0 deIbE
Codazi asves
¥ 521 10. DM Lhata 361 80 3285 4715 0637 3481

il Cetan enprace EWV
am 122

o Arans amime katy
dana Jena Sryrs

Cijelt 12439 CZK

ZISKAT PEMIZE
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PN At chim n Clonsmim e bem
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“roltd fv:l‘ltl.l‘ld?a;c&ﬂlcllu,'gf‘l feEran iU TEU TR e SPURLTIUSG
s rostoucim objemem online transakci, ktery jesté zesilil béhem pandemie covidu, tmérné roste
i pocet pokusl o podvody. ,Pro vét3inu utoku plati, Ze jsou vedeny v co nejvétsim rozsahu a byvaji
obvykle automatizované,” uvadi Carny. ,Objevuji se ale i sofistikované Gtoky, kdy se Gtotnici snazi co
nejvice napodobit obvykié lidské chovani nebo se pokousi nakupujiciho zmanipulovat ¢i uvést

v omyl,” uved| Michal Carny pro Seznam Zpravy. Obecné ale podle §éfa Mastercard plati, ze platby

)
)
3
)
e
3
)
r
-

nastroji zaloZzenych na datech a umélé inteligenci, které jsou schopny identifikovat a predejit
zneuZiti karet kdekoliv na svété.

Jak podvodné platebni brany poznat a jak se jim branit?

1. Pokud na inzerat reaguje cizinec, zbystrete.

2. Budte na pozoru, kdyz kupujici poZaduje nestandardni zplsob dopravy nebo zptisob platby.
Prikladem je zaji5téni jeho platby .pFepravni spolecnosti”, ktera penize uvolni, az bude zboZi na
cesté, nebo platebni brana, ktera vyZaduje Gdaje z platebni karty prodavajiciho.

3. Nereagujte na pozadavky kupujiciho, Ze zaplati pfes neznamé sluzby riznych nebankovnich
platebnich spolecnosti nebo v kryptoméné.

4. Nepfistupuijte na platbu nedoplatkd, preplatkd &i kauci a nikam nezaddvejte své platebni Gdaje,
napfiklad islo karty. Kupujici ma platit vam, ne vy jemu.

Zdroj: Ceskéd bankovnf asociace a Seznam Zpravy
Jako uZite¢ny navod, jak rozpoznat podvodné ttoky, miiZe poslouZit Kybertest, ktery pripravila

Ceska bankovni asociace. V ném si kazdy mize vyzkouset svou zdatnost v kybernetické
bezpecnosti.
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147. Mnozi se lakavé inzeraty. Bez vaseho vedomi z vas udelaji
podvodnika
Online e seznamzpravy.cz (Zpravy / Politika) @ 15. 12. 2022, 8:28
Vydavatel: Seznam.cz, a.s. (cz-26168685) e Autor: Karolina Stukova
Dosah: 1 702 492 e GRP: 18.92 @ OTS: 0.19 @ AVE: 79177.75 K¢ e Interakci: 129

Odkaz: https://www.seznamzpravy.cz/clanek/tech-technologie-mnozi-se-lakave-inzeraty-bez-vaseho-vedomi-z-vas-
udelaji-podvodnika-221300
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Zakazka u hasicd TMBK: V Praze P&t pfipadU z kauzy Krach &asto nastane,
pfinese vyvolenym nasné&Zilo. Takto Dominika Feriho kdyZ lidstvo stavi
miliony, ostatnim vypada aktudini spadlo pod stdl nejvy3si budovu. A to
sebere byznys situace se ted dé&je

Zpravy » Tech » Technologie » MnozZj se lakave inzeraty. Bez vaseho vegomi z vas udélajl podvo...

Mnozi se lakavé inzeraty. Bez vaseho
vedomi z vas udélaji podvodnika

KAROLINA STUKOVA O v
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llustraéni foto.

Jak se z obéti internetového podvodu miiZe stat podvodnik? Trik je
jednoduchy a obét o tom, Ze pacha trestnou ¢innost, ani nevi. Pocet

takovych podvodniki navic dlouhodobé roste.

Clanek si také miizete poslechnout v audioverzi.

Nejen, Ze v dusledku pocitacové kriminality obéti podvodi mohou prijit
o své uspory, v nékterych pripadech se mohou stét i jeji soucasti, podilet se

na ni, a tedy byt za ni i trestné zodpovédni.

Jednim ze zpusob, jak se podvodnici snazi uzivatele k nelegalni ¢innosti
premluvit, jsou podezrele vyhodné nabidky prace, které slibuji vysoky

vydélek s potfebou prakticky nulovych zkuSenosti. Casto navic v inzeratu
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uplné chybi zminka o konkrétni naplni prace.
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.Chcete si vydélat 70 tisic KE meésicné a jesté se naucit s kryptomeénami?” stoji v titulku podvodné

nabidky.

Pokud se osoby témito podezrelymi nabidkami nechaji presto zlakat,
stavaji se takzvanymi ,,money mules“ neboli bilymi konimi internetu.
Podle Petra Bardka, experta na financ¢ni bezpecnost Ceské bankovni
asociace (CBA), jde o osoby, které si pachatelé najimaji k legalizaci vynosu

z pachané trestné cinnosti.

,,Hlavnim Gkolem ,bilych kont‘ je zamezit moznosti zpétného vypatrani
pachatele podle financniho toku penéz. Oni sami neznaji osoby, kterym
penize dal predavaji, a jen ,slepé‘ plni to, jak byli instruovani, tedy
napriklad vyzvednou penize ze svého tictu v hotovosti a néEkomu je fyzicky
predaji nebo je vloZi do kryptoménového ATM (bankomatu, pozn. red.)
nebo odeslou cestou anonymniho prevodu napr. pres WesternUnion dle

obdrzené SMS/emailové instrukce,“ vysvétluje.

,’ Maiital firmayr falrta nricoal n véachnu firamni
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penize a nemeél ani na vyplaty svych
zameéstnancu.

PETR BARTAK, EXPERT NA FINANCNI BEZPECNOST CBA

Za to si pak podle jeho slov sami rovnou odectou odménu z jimi pievedené

castky, ktera byva vétsinou do 10 procent z jeji vyse.

,,Tuto ¢innost ¢asto provadeéji, aniz by si uvédomovali, Ze jsou zneuZiti

k legalizaci vynost pochazejicich z trestné ¢innosti. Vidi jen moZnost
rychlého vydélku, ktery je jim nabidnut za pomoc, kterd je po nich Zadana.
Napfiklad ve formé smlouvy o provedeni ¢innosti, brigddy, pracovni

smlouvy apod.,“ dodava expert.

To je diivod, proc se skupiny podvodniki zaméruji primarné na studenty,
pristéhovalce nebo lidi v ekonomické tisni, kterym nabizeji snadny vydelek
prostiednictvim legitimné vypadajicich pracovnich inzeratu a prispévku

na socialnich sitich.

Kampan #nePINdej!

e Patfiknejrozsahlejsim kampanim v oblasti kyberbezpecnosti u nds. Zapojily
se jak organy statni spravy, tak klicové firmy ceského byznysu, jichz
samotnych nebo jejich klientii se podvodné titoky také tykaji.

e Kromé CBA a Policie Ceské republiky i Narodni irad pro kybernetickou
ainformaéni bezpe¢nost (NUKIB), itego, a. s., Cisco, Thein Security, Ceska
posta, CEZ, Mastercard, 02 a Ceské drhy.

¢ Medialnimi partnery jsou Ceska televize (hlavni medidlni partner), Seznam
Zpravy, Denik a CineStar.

Investice nebo seznamka
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Podvodnici lakaji ale také napriklad na vyhodnost investovani do
kryptoaktiv. Pravé na tento podvod se nechal zldkat majitel jedné firmy
(redakce jeho totoZnost zna, pfal si zistat vanonymité) a umoznil pristup
ke svému firemnimu tctu pres tzv. , vzdalenou plochu® pachatelim.

V tomto pfipadé faleSnym investicnim poradciim, ktefi mu nasledné
béhem nékolika minut z firemniho G¢tu odcizili nékolik miliont korun,
které rozeslali na ucty bilych koni v riznych bankach v Cesku. Odtud pak

tyto penize s jejich pomoci odcerpali.

,, To, Ze majitel firmy takto priSel o vSechny firemni penize a nemél ani na
vyplaty svych zaméstnancu, byla pak jiz jen smutna dohra celého pripadu,
promitajici se i do osudt dalSich osob, na které jeho ,neobezietnost*

rovnéz dopadla,“ komentuje Petr Bartak.

FaleSny e-mail nebo odkaz v SMS.
Podvod stoji jednoho ¢lovéka
desetitisice

13.10. 17:38

Jiné jsou pak stéle existujici pripady takzvaného , romance fraudu“, tedy
internetovych nabidek k seznameni se s idajnym dustojnikem americké
armady, lékarem pracujicim v Africe, osamocenym pracovnikem vrtné
ploSiny nebo dédicem majetku po bohatém stryckovi, které byt existuji uz

leta, stale nachazeji své obéti mezi klienty bank.

,, Vysledkem jsou pak védomé prevody klienti mnohdy i statisicovych
Castek podvodnikim vydavajicim se za takovéto osoby, na jejich zahranicni

ucty,“ dodava odbornik na financ¢ni bezpecnost.
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Jak se nestat bilym koném?

1. Reagujte jen na seriozni inzeraty. Nabidka rychlého, snadného a vysokého
privydélku je vzdy lakava, ale ne nadarmo se fika, Ze bez prace nejsou kolace.

2. Nikdy nikomu nedavejte k dispozici svij bézny ucet pro prevod penéz. Vas
tcet je jen vas$ a neni duvod, aby ho nékdo cizi vyuzival pro podezrelé
transakce.

3. Nereagujte na inzeraty psané Spatnou ¢estinou nebo s gramatickymi ¢i
pravopisnymi chybami. Pokud mate podezieni na podvodné nabidky prace,
kontaktujte Policii CR.

4. Obdrzite-li na svij ucet penize, které necekate a/nebo jsou od neznamé
osoby, radéji obratem kontaktujte svoji banku a transakci nahlaste.
Nereagujte na vyzvu odesilatele, at ¢astku preposlete najiny, jim uvedeny
ucet. Dopustili byste se trestné ¢innosti.

Zdroj: Ceska bankovni asociace, Kybertest

Pocet obéti roste

A podle experta z CBA navic pocet obéti, které se stavaji bilymi konimi,

dlouhodobé roste.

,Napomaha tomu vyrazné i soucasna ekonomicka a geopoliticka situace.
Soucasné je od doby covidu i stale na vzestupu kyberneticka kriminalita,

a tedy i poptavka po téchto osobach ze strany pachateld,“ vysvétluje.

A v pristich letech se situace jen tak nezlepsi, spiSe naopak. Bartak totiz
v budoucnosti ocekava, Ze podvodu podobného charakteru bude jesté

pribyvat.

,,Pachatelé si jsou velice dobre védomi toho, Ze jejich vypatrani a dopadeni

ve virtualnim svété je mnohem slozitéjsi nez vtom realném,“ vysvétluje.
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. , Co dokazou podvodné wifi. Stacilo
252 = ol projit kolem a data byla pry¢

- '-' 1. 12, 20:21

,,Bude stale navic existovat velky pocet osob, které se nechaji napalit
kybernetickymi podvody, a to nejen z ekonomickych divodu, ale iz
<

dtvodu, Ze budou presvédceni o tom, Ze jich se tento typ podvodu netyka,*

tvrdi Bartak.

,,Pachatelé se za posledni dva roky takfikajic ,namlsali‘, tedy jejich ispéch
(zisk) je bude o to vice motivovat v pokracovani v pachani tohoto typu

trestné ¢innosti, uzavira Petr Bartak.

Seznam Zpravy jsou medialnim partnerem kampané #nePINdej.

SDILEITE CLANEK ) W
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Vynalé

Vice nez polovina Cechl se podle Ceské bankovni asociace (CBA) stala obéti
hackerského Utoku, a to bez ohledu na jeho dokonceni. Tretina pak zna nékoho,
kdo byl obéti dokonéeného Utoku. Casta reakce po zaslechnuti zpravy

o podvedenych z naseho okoli byva v mirné preziravém tonu, protoze mame
dojem, Ze nam by se to urcité nestalo. Podvody, které slibuji vyhru nového iphonu,
nebo gramaticky neprilis spravny e-mail o srdceryvném pribéhu nigerijského
prince, jenzZ potiebuje vasi pomoc, aby se dostal ke svému dédictvi, uz jsou ale
minulosti. Soucasni podvodnici totiz byvaji sofistikovanéjsi.
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(*1983) je domazlicky rodak, malif a
grafik, ktery vystudoval Fakultu designu
auméni v Plzni a Akademii vytvamych
uméni v Praze. Vystavoval v prazské
Galerii Jeleni, Galerii KIN Jidelna,
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sbirkach v Ceské republice i v
zahranici,

pAL. éA. Your
64 21 C is now Stoned

G0 60 G0 GO GO GO 00 GO G0 G0 GO G0 G0 60 00 00
GO G0 G0 GO GO 00 GO 00 GO GO GO G0 6O 00 G0 60

.Ou.3A20 7. .
X..y
3%, ;%. 'B.

e,
2

i
81 WL
36
BE T.

BE GO 02 B1
5B

56
09 00
EER
59
2E C6

04

73
75 03
5

=~

- Publikovano 21. 12, 2022
- Upraveno 21. 12. 2022

48 A3 13 04
F3 A4 2E
BE 00 02
72 20 50
B6F 77 20 53 74 6F BE 65

A3 4C 00 8C

52 06

33 C9 86 D1
1E

B8 01 02

9C 2E

80 FC
FF
FC
1F
75

CD 13 72 DF OE
42 02 F3 A4 B8 01

m
S
™ .
SO
o0 W
& U

17
E 1F

14502 75 OB
€8 06 08 00 02 B8

53 nl

™M
)
e
™
Q

72

D8 AQ 3F 04 A8 01

o
<
(I8
[T
-]
|-
=
o
<
()

)
<
~

02

o
S
g
]
w
™~
>

2E 09 OO

50 80 FC
33 CO BE
58 1F 2E FF
09 {

E 04 0O B8 01 02 OF

00 7Cc 00 00 1E
75 OF
1E

E8 07 GO

12 0A D2
E

9F
1190 43 20 69 73 20 GE

p180 O3 33 DE FE

1A0
1680

_F S hackerskym Utokem se nejCastéji setkavaji lidé mezi 18 a 34 lety. V roce 2022 se
s itokem setkalo 27 % Cechi. Podle Ceské bankovni asociace se pocet ttoki za
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posledni dva roky zvysil ¢tyfnasobné a primérna skoda u dokonc¢eného ttoku je na
jednoho klienta 162 tisic korun. Utoénici nejéastéji cili na ziskani pfihlasovacich udajd,
a to ve 40 % pripadud. Témér tietina se pak snazila ziskat Cislo platebni karty

a Ctvrtina se zamérila na osobni udaje, jako je napfiklad rodné Cislo. Zajem byl také

0 heslo nebo PIN, a to ve 22 % pripadu.

Ceska bankovni asociace” (CBA) ve spolupraci se svymi partnery minulé zafi spustila
celonarodni kampan NePINdej 7, na jejichz strankach kybertest.cz si mazete ovérit své
znalosti zakladnich princip bezpe¢ného chovani na internetu. Po dvou mésicich od
spusténi kampan prilakala témér 54 tisic lidi, ktefi testem prosli v priméru se 70%
uspésnosti. Nejcastéjsi typy podvodu uz nejsou pouze po e-mailech nebo SMS, ale

v posledni dobé se jedna také o telefonni hovory a podvodny prodej pres inzertni
servery. CBA nedavno spustila i obdobu Kybertestu pro mladsi generaci. Kyberhra.cz”
cili na zaky druhého stupné zakladnich a stfednich skol, odbornych ucilist a viceletych
gymnazii. Mladistvi jsou totiz snadnym cilem. V kyberprostoru se pohybuji velmi ¢asto,
ale presné nevédi, jak se v on-line prostredi bezpec¢né chovat.

Pfipomenme si nejcastéjsi typy podvodu a jednoduché rady, jak se podvodnikim
ubranit.

Phishing

Podvodna technika pouzivana k ziskavani citlivych udaju v elektronické komunikaci se
oznacuje phishing. Cilem téchto utoku je ziskani vasich citlivych udaju, napriklad Cisla
platebni karty, nebo stazeni Skodlivého softwaru do vaseho zarizeni. Je nutné si
uvédomit, Ze kupfikladu vase banka by prostrednictvim e-mailu citlivé udaje nebo
heslo do internetového bankovnictvi nikdy nepozadovala. Dal§im druhem
phishingovych e-mailti je predstirani znamé autority - finan¢niho nebo generalniho
feditele néjaké spolecnosti s naléhavou potrebou uhradit fakturu nebo prevést
penize. Podvodnici tohoto typu maji peclivé nastudované detaily, a dokazou tak velmi
autenticky predstirat, Ze jsou danou davéryhodnou osobou.

Phishing ttoci i prostrednictvim socialnich siti. Nej¢astéjsi podobou je proniknuti do
profilu a nasledné rozesilani zprav s podvrzenym odkazem pratelam. Utoénik ¢asto
ani nemusi do profilu proniknout, ale jednoduse napadeny profil zkopiruje a lidem

z adresare odesle zpravu, ktera vypada, jako kdyby byla odeslana z pravého profilu.
Zprava Casto obsahuje zadost o penize nebo podvodné linky, jejichz cilem je opét
snaha ziskat citlivé udaje.

Zkontrolujte jméno a e-mailovou adresu odesilatele. E-mailova doména odesilatele by
meéla byt shodna s nazvem obchodni spole¢nosti odesilatele e-mailu. To plati i pro
nazev domény (to, co nasleduje po @). Na prvni pohled mize vypadat v poradku, ale
ve skutecnosti mlze byt prekroucena, jinak napsana.

Odpovéd na e-mail maze byt totiz odeslana prijemci odlisnému od odesilatele. Tuto
informaci najdete v detailech e-mailu pod odesilatelem jako ,Reply-to“ neboli
,Odpovédét na“. Pokud je to tak, ovérte i tuto adresu. Jinak mohou informace, které
v odpovédi odeslete, skonéit u podvodnika.

Zamérte se na obsah a gramatiku. Pokud zprava obsahuje neobvyklé fraze nebo
gramatické chyby, mize se jednat o podvodny e-mail.

Dejte si pozor na ¢asovy natlak. Podvodny e-mail se ¢asto snazi navodit dojem, Ze je
potreba vykonat néco okamzité, protoZe napriklad doslo k zablokovani bankovniho
uctu nebo je treba obratem uhradit fakturu, jinak spadnete do exekuce.

Vénujte pozornost odkaziim a pfiloham. Pokud jsou v e-mailu nebo ve zpravé na
socialnich sitich odkazy a prilohy, musite byt opatrni. Casto vas zpravy mizou
presvédcovat, abyste klikli na odkaz nebo stahli a otevreli prilohu. Tyto pfilohy vSak
mohou slouzit k maskovani virti nebo malwaru, které po stazeni nebo otevieni mohou
vést bud ke ztraté osobnich tdaju, nebo k instalaci skodlivého softwaru do pocitace
nebo telefonu. Pozor také na zradné ikonky, tlacitka a obrazky, odkazy mohou byt
skryté pravé pod nimi.

Webova adresa by méla byt vzdy shodna s oficialnim webem odesilatele. Predtim nez
kliknete na ikonku, najedte na ni mysi. Kompletni cilovy odkaz se vam pak zobrazi
v levém dolnim rohu e-mailové aplikace nebo jako tip vedle kurzoru mysi.
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Smishing

Podvodnych SMS v posledni dobé také zna¢né pribyva. Velmi casto se jedna

o zpravy, které vypadaji, jako by je zaslala néktera z dorucovacich spole¢nosti nebo
vade banka. Uspésnost podvodu je zavisla nejen na kvalité provedeni, ale i na
nacasovani - pfed Vanocemi nebo v obdobi darnovych pfiznani. Odhalit podvodnou
SMS pritom nemusi byt tak jednoduché, jak se na prvni pohled zda. Podvodnici totiz
dokazou napodobit prakticky jakéhokoliv odesilatele zpravy a ta se vam tak muze
dokonce automaticky priradit do viakna predchozi komunikace s danym subjektem.
I v ramci podvodu pres SMS, tzv. smishingu, je dobré znat nékolik pravidel.

Pokud si pravosti zpravy nejste jisti, nereagujte na ni, zvlasté pokud jde o vyzvy
k blokaci internetového bankovnictvi nebo treba zaplaceni nedoplatku dané.

Nikdy si na zakladé vyzvy nestahujte do telefonu aplikace a neklikejte na odkazy.

Pokud obdrzite SMS o doruceni zasilky, ovérte si, zda néjakou zasilku opravdu
ocekavate, a to na oficialnich strankach prepravce nebo dorucovaci sluzby.

Vishing

Dalsi urovni jsou podvodné telefonaty - vishing - od tudajnych bankéft, policista nebo
investi¢nich poradcu. Tento zpUsob je o to zakeinéjsi, ze se jedna o telefonni hovor

s zivym clovékem. Podvodnik se predstavi jako pracovnik banky, policista, lékar aj.

a na hovor se velmi dobfe pfipravi - bude znat vase jméno a adresu i ¢islo vaseho
bankovniho uétu. Pod zaminkou napadeni vaseho uctu, pomoci zranénému
pribuznému ¢i ochrany vasich penéz po vas bude opé&tovné chtit rizné prihlasovaci

a citlivé udaje nebo potvrzovaci SMS, jejimz cilem neni nic jiného nez vas pripravit

o penize. Pied dvéma lety se pocet vishingovych podvod( pohyboval v nizkych
stovkach, letos mluvime jiz o desitkach tisic. A narostla i jejich uspéSnost. ,Témér
kazdy druhy podvodny telefonat v souc¢asné dobé bohuZel skonéi Skodou pro klienta.
Primérna castka, o kterou klienti pfi téchto ttocich prijdou, je ale pfitom dost vysoka,
zhruba &tvrt milionu korun,“ podotyka Monika Zahalkova, vykonna feditelka Ceské
bankovni asociace.

Méjte na paméti, Ze zaméstnanec banky nebo policista po vas nikdy nebude chtit
citlivé udaje, protoze je nepotrebuje.

Pokud mate jakékoliv pochybnosti o pravosti hovoru, zavéste. Na oficialnich
strankach instituce, za jejihoz zaméstnance se podvodnik vydaval, vyhledejte telefonni
Cislo na infolinku a instituci kontaktujte. Nikdy nevolejte zpét na Cislo utocnika.

M-platba

Mobilni platba (m-platba) funguje podobné jako platba platebni kartou, avsak na
rozdil od placeni kartou vam nejsou penize strzeny z uctu, nybrz z vaseho
predplaceného kreditu nebo mésicniho tarifu u mobilniho operatora. Mobilni platbou
ie mo7né hradit rii7né on-line nakuov. tfeba nakun iizdenek MHD nebo nakunv
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spojené s hernim pramyslem. Pfi vyuziti m-platby nemusite prodejci poskytovat tudaje
o své platebni karté, ale nakup potvrdite jednorazovym koédem, ktery vam operator
zasle v SMS.

Cilem podvodnika je ziskat vaSe telefonni Cislo. Ziskané Cislo pak podvodnik zada do
platebni brany a zvoli zplsob uhrady prostrednictvim m-platby. Provozovatel platebni
brany ale potiebuije jesté platbu verifikovat ovérovacim kodem. Automaticky pak
odesila na uvedené - tedy vase - telefonni Cislo SMS s kodem. Podvodnik od vas
tento kod bude chtit ziskat, coz mu umozni realizovat m-platbu, a strhnout tak penize
z vaseho uctu.

Profily na socialnich sitich méjte zabezpecené dvoufazovym ovérenim. Pokud by
pachatel ziskal vase prihlaSovaci udaje, musel by z vas vylakat jesté i autorizacni kod.
V pripadé, ze vam nékdo profil na socialni siti napadl, ihned kontaktujte zakaznickou
podporu socialni sité a okamzité si zménte heslo.

Na socialni sité, do e-mailovych profilt, do on-line bankovnictvi apod. se pfihlasujte
pouze z oficialnich webovych stranek.

Nikdy nikomu nesdélujte zadné kody, které jste obdrzeli, at jiz v SMS, nebo jinym
zpusobem.

Neéekany podraz

Prodavali jste nékdy néco na inzertnich serverech? Potom si mohli podvodnici
vyhlédnout i vas a vylakat z vas podvodem penize. Presto, Ze se jedna o celkem novy
druh podvodu, setkavame se s nim stale Castéji. Podvodnici ziskaji z inzeratu vasi e-
mailovou adresu nebo telefonni Cislo a kontaktuji vas prostrednictvim aplikaci
WhatsApp nebo Messenger s predstiranym zajmem o koupi inzerovaného zboZzi.
Béhem konverzace vas navadéji k tomu, abyste uhradili poplatek za prepravu zbozi,
kterou kupuijici (tedy podvodnik) zajisti, a to pfes platebni branu jimi domluveného
dopravce. V odkazu na falesnou platebni branu, ktery vam ve zpravé zaslou, po vas
chtéji vyplnit citlivé udaje o platebni karté véetné PIN, pfipadné pristupové udaje do
on-line bankovnictvi véetné hesla a bezpec¢nostniho kédu z autorizacni SMS. Diky
ziskanym tGdajim se podvodnik dostane do vaseho on-line bankovnictvi, kde provede
prevod financnich prostiedk( na svij bankovni ucet, nebo na zakladé zjisténych udaju
z platebni karty provede jeji tokenizaci (tokenizace platby je proces nahrazeni
tradi¢niho Cisla platebni karty unikatnim tokenem, pozn.red.) a nasledné

v bezkontaktnim bankomatu vybere z vaSeho Gc¢tu penize. ,ProtoZe jsou prodavajici
klienti oslovovani udajnym kupcem jejich zbozi, nepredpokladaji, Ze se od nich nékdo
snazi ziskat pristupové udaje k uctim nebo do jejich internetového bankovnictvi. Aby
co nejdrive docilili prodeje zbozi, neopatrné spolupracuji a vypliuji idaje o svych
kartach a pristupech na ucet v domnéni, ze nedélaji nic Spatné. Opak je bohuzel
pravdou, vétsinou o viechno prijdou,” objasfiuje pplk. Ondfej Kapr z Policie CR.

Pokud na inzerat reaguje cizinec, zbystrete.

Budte na pozoru, kdyz kupujici pozaduje nestandardni zptsob dopravy nebo zpusob
platby. Prikladem je zajiSténi jeho platby ,pfepravni spolecnosti“, ktera penize uvolni,
az bude zbozi na cesté, nebo platebni brana, ktera vyzaduje udaje z platebni karty
prodavajiciho.

Nereagujte na pozadavky kupujiciho, Ze zaplati pfes neznamé sluzby riznych
nebankovnich platebnich spole¢nosti nebo v kryptoméné. Nepristupujte na platbu
nedoplatku, preplatk( ¢i kauci.
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Lstivé aplikace

Jednim z velmi aktualnich trikd uto¢nikd jsou i infikované mobilni aplikace ¢i jejich
aktualizace, které si nejcastéji stahnete z neoficialnich obchod s aplikacemi

a webovych stranek. Vyjimkou ale nejsou ani podvodné aplikace nainstalované primo
z oficialniho obchodu. Pokud v telefonu nemate nainstalovany bezpecnostni software,
ktery by vas varoval, a pfi instalaci aplikaci udélite vysoka opravnéni - napfiklad
aplikaci pro nahravani hovort i pfistup k fotoaparatu ¢i SMS - dokaze aplikace
odcizit vase prihlaSovaci udaje do bankovnictvi, obejit dvoufazové ovéreni i ziskat
potvrzovaci SMS.

Stahujte aplikace jen z divéryhodnych zdroji - nejlépe Google Play ¢i App Store.
Pred stazenim vénujte pozornost recenzim a hodnoceni aplikace a tomu, zda nejste
mezi prvnimi, kdo aplikaci stahuje. Ovérte si i jméno vyvojare a to, zda vyvinul vice
aplikaci.

Pri udélovani opravnéni aplikacim se ridte heslem, Zze méné je nékdy vice. Dobre si
rozmyslete, zda stahovana aplikace opravdu potiebuje pfistup k vasim fotkam,
kontaktim, ulozisti, poloze apod.

Klamny e-shop

Urcité mate zkusenost s nakupovanim v nékterém z osvédéenych e-shopu. Je to
pohodIné, prehledné, jednoduché a rychlé a ¢asto jsou zde ceny nizsi nez

v kamennych obchodech. Avsak i zde mlzete pfi nedostatecné pozornosti snadno
naletét podvodnikiim. Staci, abyste pies odkaz na ,vyhodny“ nakup zboZi v on-line
reklamé nebo v nevyzadaném e-mailu navstivili inzerovany e-shop a nakoupili. Pokud
si obchod predem neprovérite, muzete pfijit o penize, citlivé udaje a bud zadné zbozi
nakonec neobdrzite, nebo obdrzite, ale bude pochybné kvality.

Nez nékam vyplnite pristupové udaje i hesla, vzdy si zkontrolujte webovou adresu.
Webova adresa by méla byt shodna s tou, kterou instituce uvadi ve vSech kontaktnich
informacich.

Zkontrolujte si, zda e-shop Ci webova stranka uvadéji kontaktni idaje a v jaké formée.
Zbystrete, pokud je na strankach pouze kontaktni formular nebo obsahuje-li stranka
pravopisné chyby a preklepy.

Podle zakona musi byt na webovych strankach obchodu na viditelném misté umistény
obchodni podminky.

Ovérte si existenci e-shopu - napf. na strankach Justice.cz nebo u COI, ktera také
provozuje databazi podvodnych a rizikovych e-shopl - www.coi.cz/pro-
spotrebitele/rizikove-e-shopy. Také si vyhledejte recenze - pokud zadné nenajdete
nebo najdete pouze negativni, méjte se na pozoru.

Podeziela wi-fi

Vase mobilni zafizeni v sobé& uchovava mnoho citlivych udaji. Od fotografii pies
kontaktni udaje, hesla az po pristupy do on-line bankovnictvi. To véechno jsou presné
informace, které podvodniky zajimaji. Doma nebo v praci ¢i ve Skole jste pripojeni
pres zabezpecenou wi-fi sit. Co ale tfeba v obchodnim centru nebo v hotelu? Tam
vsude je vam k dispozici vefejna wi-fi sit, ktera ma ale vétsinou slabé zabezpeceni
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a muze byt velice snadno zneuzita podvodniky. Pripojeni k takové siti mize byt pro
vase data nebezpecné. Vénujte pozornost nazvu nabizené verejné wi-fi sité. Pokud se
jmenuje treba Public Pardubice, ale vy v Pardubicich nejste, je to podezrelé.

Jakmile je u vefejné wi-fi znak otevieného zamecku, méjte na paméti, ze vasi
komunikaci maze kdokoli ,odposlouchavat*.

Nepovolujte automatické pripojovani k neznamym wi-fi sitim.
Pro zvyseni své bezpecnosti pouzivejte VPN - virtualni privatni sit.

Pokud si nejste jisti zabezpecenim pouzivané wi-fi sité, nezadavejte nikam své citlivé
udaje. Za pripojeni k verejné wi-fi siti nikdy nic neplatte.

ZAKLADNI DESATERO BEZPECGNOSTI

Starejte se o bezpedéi svého poéitace Nainstalujte a pravidelné aktualizujte antiviry
a firewally na svém pocitaci na nejnovéjsi verzi. Zvysite tak bezpecnost svych
soubor(.

Zabezpe &te si mobilni telefon Urcité se do svych cta prihlasujete ¢astéji ze svého
smartphonu nez z pocitace, chranite ho ale minimalné stejné? V kazdém

mobilnim obchodé s aplikacemi najdete mnoho bezpecnostnich aplikaci, které jsou
dostupné zdarma nebo za maly poplatek.

Ovéfujte si ptivod aplikaci Aplikace a programy stahujte vzdy z divéryhodnych

a ovérenych zdroju, nejlépe pfimo z oficialnich internetovych obchodi s mobilnimi
aplikacemi (Google Play ¢i App Store). Pfed stazenim vénuijte aplikaci pozornost -
ctéte recenze, zamérte se na hodnoceni a nebudte mezi prvnimi, kdo ji stahuje.
Chrante své pfihlasovaci Gidaje Se svymi pfihlasovacimi a osobnimi Udaji zachazejte
opatrné. Nikomu je nesdélujte a neukladejte je na pocitacich ve verejnych sitich nebo
ve $kole. Myslete na to, Ze banka vase priihlaSovaci udaje nikdy nezada a uz viibec ne
telefonicky, e-mailem anebo prostiednictvim socialnich siti.

PIN jako oko v hlavé Je vas PIN datum narozeni nebo 12342 Rychle si ho zméite

a zapamatujte. Pokud vite, Ze jste zapomnétlivi a musite si PIN zapsat, nenechavejte
ho v blizkosti platebni karty a stfezte ho jako oko v hlavé. Méjte bezpecné

heslo Heslo by mélo byt neodhadnutelné (ne vase jméno apod.), silné (kombinace
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velkych i malych pismen a znaku), nezjistitelné (pf. hackersky program zkousi slova ze
slovniku) a predevsim unikatni -

nikdy nepouzivejte stejné heslo pro rizné sluzby (socialni sité, e-mail a bankovni
ucet). Hesla s nikym nesdilejte a neukladejte je do prohlizece. Pokud si je
nezapamatujete, zapiste si je, ale nasledné uloZte na bezpe¢né misto. Pokud je to
mozné, zvolte k uctim dvoufaktorové ovérovani.

Pozor na neznamé pfilohy Neotvirejte e-maily ani prilohy od neznamych
a podezielych odesilateld, neklikejte ani na zadné odkazy v téle téchto e-maill. Vzdy
radéji zkontrolujte e-mailovou adresu odesilatele a pravopis.

Nakupujte jen u provéienych on-line prodejcu Pres internet nakupujte jen

u provérenych a duvéryhodnych prodejcl - orientujte se podle ikony zamknutého
visaciho zamku u URL adres jejich webu, musi byt bez jakéhokoli upozornéni. To samé
plati u piihlagovani na jakykoli web, bank zejména. U soukromych inzerentt a méné
znamych prodejct ¢téte recenze.

Ctéte upozornéni banky Nejen ta bankovni, ale také vaseho pocitade. Pokud
upozornéni jen odkliknete, mize vam napf. uniknout zprava z vasi banky o ttocich
hackert. Vénujte jim pozornost a chraite sebe i svij ucet.

Informujte banku Pokud mate byt jen podezieni, Ze se s vasim u¢tem déje néco
podivného ¢&i Spatného, kontaktujte svou banku. Pres infolinku vam zakaznicka
podpora dokaze zkontrolovat vas ucet a pripadné zablokovat prikazy.
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alo 27 % Cechi. Podle Ce

éeného ttoku je 0
Korun. Croénic nefCastéfi cili na ziskds
Sovacich ddajd, a to ve 40 % piipadi.
tieting se pak snaila ziskat &islo pla
Karty a étvrtin se zamétila na osobn tdaje,
jako je napfiklad rodné &islo. Zijem byl také
oheslo nebo PIN, a to ve
Ceski bankovni asociace (CBA) ve spolupri
cise svymi partnery minulé z4fi spustila celo
ndrodni kampai NePINGej, na jejich strin-
kich kybertest.cz si miiZete ovéfit své znalosti
kladnich principi bezpecného chovini na
internetu. Po dvou mésieich od spustént kam
pai prilikala témé 54 tisic ldi, kefi testem

o telefonni havory a podvodny prodej pres
Sert servery. CBA nedivno spustla | cbdobu
Kybertestu pro miadi generaci. Kyberhra.cz cil
na 7iky drubého astiednich

tronické komunikaci
cilemn téchto Gokd je
divych Gdajd, naptiklad disla

citlivych tdaji v

tuto adresu. Jinak mohou
odeslete, skondit

u podvodnika.

waru do vaseho zatizeni. Je nutné si uvédomit,
e kupiikladu vase banka by prostfednictvim
emailu citlivé tdaje nebo heslo do interne-
tového bankovnictvi nikdy nepozad
mls.m druhem phishingovych e-maili je
edstirdni znimé autority niho nebo
genersiniho feditele nélaké spe s nalé
havou potiebou uhradit fakturu nebo prevést
penize. Podvodnici tohoto typu maji peciivé
nastudované detaily, a dokdZou tak velmi

Zaméite se na obsah a gramatiku. Pokud zpré-
va obsahuje neobvyklé fraze nebo gramatické
chyby, mitesejednat o podvodn email

Dejte si pozor na asovy nitlak. Podvodng
e-mail se Casto snazi navodit dojem, 2e je
potfeba vykonat néco okamZité, protoze na-
péiklad doslo k zablokovéni bankovniho it
nebo e treba obratem uhradic fakturu, Jinak
spadnete do exekuce.

autenticky predstirat, 7e
hodniou osobou.
Phishing oct| prosfedoiceim socdnich

Venujte pozornost odkazim a pitlohdm.
Pokud jsou v e-mailu nebo ve zpriveé m
socidlnich sitich odkazy a piilohy, musite byt
opatrni. Casto vés zpravy mitiou presvédio
vat, abyste Klikli na odkaz nebo stihli a ote-
viciprlohu. Tto piilohy viak mohou slouzit
k

G Jako by byl odest

zprivu, ktera vy

hwaru, které
satert nebo otevieni mohou vést bud ke ztré

#kol, odbornych uilit a viceletych gymnizif.
Miadist jsou tofiz snadnyim cilem. V byberpro
storu se pohybuji velmi éasto, ale
di,

K banknni asocias
trace - Ondie; Basiok

Zpriva
#idost o pentze nebo podvodné linky, jejichz
cilem je opét snaha ziskat citlivé tidaje.

Zkontrolujte jméno a e-mailovou adresu odesi
Tatele. E-mail méla

cbo k
«,oumn. do pocitade nebortel
také na zzadné ikonky, tlacit;
\azy mohou bt sk

fonu. Pozor
brazky, od
pod nimi,

Webowi adresa by méla byt vidy shodna

byt shodni s nizvem obchodni spoleénosti
odesilatele e-mailu. To plati i pro nizev domé.
ny (o, u..\,.qnx.,,, po @). Na prvni pohled
n dat v poadia e skutecnosti

i
e byt prekroucens, jinak napsand,

Odpovéd na e-mail mize byt totk2 odeslina pet
jemei odlisnému od odesilatele. Tuto informaci

 odesilatele. Predtim nei
. najedte na ni mysi. Kom

pak zobrazi v levém
nebo jako tp

pa
vedle kurzoru my,

360


https://app.monitora.cz/article/978530200/0e7e883168f74c2ab50e?query=kybertest&auth=eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9.eyJleHAiOjE2NzUzMzk0MTAsIndpZCI6MTUwOCwiYWlkIjo5Nzg1MzAyMDB9.r0jiTdWKDp7qMG-16Htiy9X3R4Ncn32vFy4LOpkqwCg

%)) monitora

Téma 13

Pro avyseni své bezpecnasti pouiveite VPN

wiisité, ngudl\!]le nikam své citlivé ddaje.
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Smishing Vishing M-platha uxv)vh Kartich a pfistupech na et v do- Podle zikona musi b§t na webovch strin-
® podobné Opak je bohugel y
plibyvd. Velmi asto se jednd o zprivy, které  vishing mdmn_v!l!hm 0 viechno piijdou,” objasis-  obchodni podminky.
vy-parb,ll jako by je investi je pplk. Ond#ej Kapr z Policie CR. Pokud si
‘spolenosti nebo vase banka. wpumu wugmomhmmsum 2061, shopu - napf. na
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je
ale  na nacasovni - ped Vinocemi nebo

ko pra-
nwnlk By, policista, ékat 3. .02 havor se

ra. Mobilni platbou je mazné hradit rizné

‘Odhalit podod-

plips

ha rizikovich

Budte na pozoru, kdy? kupujict pozaduje

nou SMS pfitom nemusi by
Jak se na prvni pohled zdi. Podvodnici totiz.
dokizou napodobit prakticky jakehokoliy ode-

. Pod
vaSeho Gétu, pomoci 2ea-

P
paskytovat

platby. Prikladem Je ajlstént jeho |inlby

Karté.

automaticky pfifadit o vlskna predchozi

po pi
a citlivé iidaje nebo potvrzovaci SMS, j:iimi

bude zbodi ‘nebo platcbni brina, Inzri
Wiaduje Gdsjex phtch\l Karty prodivajictho.

e-shopi - wiww.col.cz/pro-spotrebit

ele/riziko-
ve-eshopy. Takeé si vyhledejte recenze - pokud
2idné nenajdete nebo najdete powze negatlv-

i, méjte se na pozoru,

Za pipojent k vefejné wi-fisiti nikdy nic
neplatte. &

zasle v SMS, Podezfels wifi
ibjektem. 1 v rimci je ziskat vase telefonni i mnoho
podvodu pes SMS, tzv. smishingu, je dobré | nize. mmhyu-po«numwh islo, agut upujiciho, 7e zapla- | cit i i
mit nékolik pravidel. i briny prost o y tdaje, hesk it
y i e g : It . ;
Pokuud si pravosti zpravy nan jist nereagu upe-mm JTémés kaidy drhy pody e j memmm Nepfistupujte na platbu nedoplatki, preplatkii hcre podvndnﬂ(y mmm. praci
te na ni, 2vliseé pokud jde o i desil: & kaudi.

kodem,
né - tedy vase ltMonmﬂsluSMSsz

pl o kterou wlﬁill ol treba v obchodnim centru e ey sy o avl O
ceni nedoplatku dané. iy, el i Lstivé aplikace K dispo-
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B A A g w dotelefo- | dotki Monika Zahilkov, ikonni Teditlka | tak penize 2 vaseho ttu. i infikované mobilni aplikace & jejch aktu sabé 2 i by
uaplikace & lizace, které si nejeastéii jei K takove sln
y i i awebovych uﬂkb?lpmvﬂuhmndm\é abchendé s spikacemi ridets o bezpeérosinch s
d ceni zasilky, ovéfte pamii, 7 zamé banky nebo £ Fokud by pachatel strinek, Vyjimkou ale nejsou ani podvodné | pozornost L |
i, Ak po po y ziskal i as . ale
idje, protoe j ylikatjes v pripadé, i obehodu. Pokud ¥ teefonu nemte nainsta- | vy v Pardubicich nejte, e or
dorucovaci shuzby am né it ihned 5t Kiery by vis
Jal i i Jakmile je i k otevienéhe Pled statenim
hovoru, zavéste. it @ oprimim’ napfiklad aplikaci pro nahravani  zimedku, méjte na paméti, , zamite s
llill('! u jilvoi L i f & - dokide i i o |i stabw
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Nikdy nikomu nesdéluite Zidné kody, které jste
obrell, at i v SMS, nebo jinym zpdsobem.

Necekany podraz
Prodavalijste nékdy néco na inzertnich
 Potom si mohli podvodnici vyhléd-

serverech

Stahujte aplikace jen z diivéryhodnych zdroji
- neflépe Google Play & App Store. Pred staze-
nim vénujte pozomost recenzim a hodnocent
aplikace a tom, zda nejste mezi prvnimi, kdo
aplikaci stahuje. Ovéfte si | méno vyvojie
ato, zda vyvinul vice aplikaci.

. setkivime se s nim stile Castéf, Podvod-
m‘d ziskaji 2 Inzerdtu vasi e-mailovou adresu
nebo telefonni éislo a kontaktujf vis prostfed-
nictvim aplikaci WhatsApp nebo Messenger

s pledstiranym 24mem o koupi inzerovaného
zboil. Béhem konverzace vis navadéji k tomu,
abyste uhradii poplatek a prepravu zbod,

stahovand
pmrebu;e phistup k vasim fotkim,
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fickajis z platebni karty provede jeji tokeni- pochybné kvality.
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ujte si,

I
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jaké formé. ZW!
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150. Nejlepsi darek muze usetfit statisice. Ukazte roding, jak funguiji
podvody
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Odkaz: https://www.seznamzpravy.cz/clanek/tech-technologie-internet-nejlepsi-darek-muze-usetrit-statisice-ukazte-
rodine-jak-funguji-podvody-221889

Seznam Zprévy ZPRAVY BYZNYS TECH

TECH TECHNOLOGIE VEDA INTERNET NAVODY

Cech vozil ranéné »Putin nas napadl, aniz Uéet za veéirek na Poradce Kremiu

v Bachmutu: ,Vidél by sem poslal vojska,* Hradé. Statisice dostal Rogozin ma vaznéjsi
jsem kluka, ktery mél zni z raje ruskych podnikatel blizky zranéni. Na Iéébu mifi
v sobé 17 dér.” uprehlikd Zemanovi do Moskvy

Zpravy » Tech » Internet » Nejlepsi darek mize uSetfit statisice. UkaZte roding, jak funguiji podvody

Nejlepsi darek miiZe usSet¥it statisice. UkaZte
rodineé, jak funguji podvody

PAVEL KASIK OY
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Nakupovani na internetu je snadné... a stejné tak snadné je i skocit na lep internetovému podvodnikovi.

10:09

Vite, jak na internetu rozpoznat podvod? A védi to i vasi rodice, prarodice a dalsi

pribuzni? Dejte jim pod stromecek moZna nejcennéjsi darek. Naucte je, co na né ciha.

Vas to bude stat 20 minut casu, jim miZete uSet¥it statisice.

FaleSny bankér, kradezZe hesla, siatkovi podvodnici i predrazené pripravky na hubnuti.

Internet je plny hrozeb, které jsou na prvni pohled tézko rozpoznatelné. MoZzna se v téchto
veécech dobre orientujete. Vite, Ze kdyZ vam nékdo nabidne odvoz zboZi zdarma pres

objednaného kuryra, zasméjete se, protoZe vite, Ze je to znamy podvod.

Ale védi to i vSichni ¢lenové vasi rodiny? Dost mozna ne. Tak jim letos dejte pod stromecek
néco vyjimecného: sviij Cas. Sednéte si s nimi, projdéte nejcastéjsi typy podvodi a hrozeb.
Nastavte pocitac a mobil tak, aby se jim lépe pouzival. A ubezpecte je, Ze se vas mohou
kdykoli zeptat, pokud si nebudou védét rady nebo jim néjaka nabidka pfijde podeziela.

Dost mozna jim timto netradi¢nim darkem usSetfite desetitisice nebo statisice korun.

Sami si musite rozhodnout, zda jste to zrovna vy, kdo by mél rodinnym pfislusnikiim
udélovat rady ohledné pocitacové bezpecnosti. Ale nebojte, nebudete na to sami. Pripravili

jsme pro vas prehled materiald, testl a videokurzi, které k tomu miiZete pouzit.
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Priklady vydaji za tisice slov

Pokud jste se rozhodli, Ze ,bezpecnostnim rychlokurzem® nékoho obdarujete, nezapomeiite
prizpusobit sviij vyklad pfijemci. Jinak budete hrozby na internetu vysvétlovat détem, které

s internetem vyrustaly, a jinak lidem narozenym v 50. letech.

Idedlni je se nejprve zeptat, jaké sluzby na internetu pouZivaji, zda maji néjaké otazky,
s ¢im chtéji pomoci a co uz o internetovych podvodech védi. Uvidite, Ze vds svym

rozhledem prekvapi.

Nezapomeiite také ukazat néjaké konkrétni priklady. Je nesmirné poucné podivat se na
realné ukazky konverzace s podvodnikem, protoZe pak takovy podvod snaze rozpoznate,

kdyZ se stanete jeho tercem.

Dobrym zacatkem je novy projekt Kybertest.cz, ktery miiZete s blizkymi vyplnit za par
minut. UZ jen béhem testu urcité pfijdete na zajimavé oblasti, které pak mtZete ddle

rozebrat.
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Nastroj pripraviia Ceska bankovnl asociace. Seznam Zpravy jsou mezi mediainimi partnery projektu.

Natrénovat rozpoznani phishingu miiZete u testu od firmy Google. Je v Cestiné a obsahuje

kromé pfikladt i podrobné vysvétleni a simulaci redlného chovani e-mailu.

Ukazky plisobi velmi realisticky. Mizete tak nazorné ukazat, na co mysi najet nebo kliknout, kdyz si chcete ovéfit,

od koho mail je nebo kam vede priloZeny odkaz.

Pfimo na déti a mladistvé cili vyukova iniciativa Avastu: Bud’ Safe Online. Mladému

publiku je pfizptisobena nejen jazykem, ale i specifickou probiranou problematikou, v¢etné

tfeba posilani nahych fotografii nebo kybersikany.
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Stranky kurzu Bud Safe Online.

Ndrodni tifad pro kybernetickou a informacni bezpecnost md zase pro déti kyberpohadky.

Na miru star$im obyvateliim pak NUKIB usil kurz Senior proti internetovym padouchiim.

Lekce je celkem kratka a probira vSechna hlavni témata.

Ukazka z kurzu NUKIB.

Dalsi kurzy ma NUKIB piimo na svych strankéach v sekci Nabizené kurzy, najdete zde

materialy obecné i specificky zaméfené kupfikladu na pracovniky ve vzdélavani.

Pro zpestieni vykladu mtiZete vyuZit i audioukazky realnych podvodniki. Kolegové jich
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nahrali celou fadu. Je to dobrd pfipominka toho, jak divéryhodné nékdy mtze podvod po

telefonu znit.

UKAZKY INTERNETOVYCH PODVODU:

Pozor na podvod. Takhle vas okradou

pres telefon
29. 10. 8:49

Nahravka: pozor na podvodné telefonaty.

Takhle vas okradou o tisice
13. 9. 14:15

Pokud budete mit pocit, Ze je to do vanocni atmosféry celé moc pochmurné, pfipomeite
piibuznym, Ze se vam kdykoli mohou ozvat, kdyZ si nebudou jisti. Pravé takova jednoducha
rada mtiZe mit nejvétsi dopad. Lidé se nékdy boji se zeptat. A tito¢nici toho vyuzivaji,

nékdy dokonce obétem vyslovné zakazuji, aby o telefonatu s nékym mluvili.

»Bezpecnosti provérka“ se hodi kazdému

Pokud si chcete pripravit vlastni prednasku, miiZete se inspirovat tieba struénym navodem

Bezpecnost na internetu, ktery jsem pied nékolika lety sestavil a postupné jej dopliiuji.
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Struény navod, ktery miize poslouzit jako inspirace k ,rychiokurzu pod stromecek”.

Stahnout si miZete dvoustrankovy dokument i kondenzovanou verzi, ktera se vejde na

jednu A4.

Jak poznat podvodniky na internetu
Hlavni pozornost vénuji v manualu popisu nejcastéjsich on-line podvodi:

« Spam aneb nevyzadana posta obvykle nabizi nakup néjakého zboZi.

« Phishing vas piesméruje na falesny web, ktery se tvari jako oficidlni, ve snaze vylakat z vas
vase udaje, ¢islo karty ¢i heslo.

« Falesny kuryr slibuje vyzvednuti zboZzi.

« FaleSné ¢lanky se tvari jako publicistika, jde ale o ,,advertorial®, smysleny pribéh, ktery vas
ma presvédcit ke koupi pripravku.

« Falesna faktura nebo fale$né upozornéni ohledné nedostatku penéz maji za cil vydésit vas a
vyldkat z vas vase udaje, nebo rovnou penize.

« FaleSné seznameni, kde podvodnik predstira, Ze je Zena/muZ touZzici po vasi blizkosti, po
nékolika dnech nebo mésicich z vas Isti taha penize.

« Vydirani udajnymi citlivymi zabeéry, které titocnik zvefejni, pokud mu nezaplatite vykupné.

« Nabidka zbozi v bazaru, kdy chce podvodnik penize predem nebo zadat kartu.

« Nabidka rychlého vydélku bez prace: kryptomény, binarni opce, gambling, vicestupiiovy
marketing, investice...

« FalesSna technicka podpora bude chtit na vas pocitac nainstalovat software pro vzdéleny

pristup, a tak jej ovladnout.
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« Falesny policista nebo bankér bude tvrdit, Ze nesmite nikomu o hovoru fici.

—rwr

se autoritou, snaha donutit obét’ k rychlé akci...

Vyhodou je, Ze si navod muzete stédhnout ve formatu DOCX a upravit na miru potfebam
vasi domacnosti. MiiZete si také stdhnout miij navrh, co vSechno byste méli v domacnosti
nastavit tak, aby bylo zabezpeceni na dobré trovni. Takova bezpecnostni provérka miize

ostatné jednou za Cas prospét kazdému. Nejen o Vanocich.

SDILEJTE CLANEK ) W
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